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O tym przewodniku

W tym przewodniku wyjasniono, jak skonfigurowac¢ urzadzenie Streamvault aby wspétpracowato z kontrolg
dostepu i nadzorem wideo Security Center przy pomocy aktualnej wersji Panelu sterowania SV. Ten
przewodnik stanowi uzupetnienie Podrecznika Administratora Security Center i Podrecznika Konfiguracji
Narzedzia Synergis™.

Ten przewodnik jest napisany dla integratora, ktéry przeprowadza wstepna konfiguracje urzadzenia SV.
Zaktada sie, ze znasz terminologie i koncepcje stosowane w Security Center.

Notatki i uwagi

W tym przewodniku moga pojawi¢ sie nastepujgce notki i uwagi:

+  Wskazéwki: Sugestie, jak zastosowa¢ informacje dotyczace danego tematu lub kroku.

+ Uwagi: Wyjasnienia dotyczace wyjatkowych przypadkéw lub wiecej informacji na wazny temat.
+ Wazne: Wskazuje najwazniejsze informacje dotyczace danego tematu lub kroku.

+ Przestroga: Wskazuje, ze podjete dziatanie lub krok moze spowodowac utrate danych, problemy z
bezpieczenstwem lub problemy z wydajnoscia.

+ Ostrzezenie: Wskazuje, ze podjete dziatanie lub krok moze spowodowac obrazenia fizyczne lub
uszkodzenie sprzetu.

: Tres¢ tych wytycznych, ktéra odwotuje sie do informacji ze stron internetowych firm zewnetrznych,
jest poprawna w momencie publikacji, jednak informacje te moga ulec zmianie bez uprzedniego
powiadomienia ze strony Genetec Inc.
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1

Wprowadzenie do narzedzia Streamvault

Ta sekcja zawiera nastepujgce tematy:

« "Wprowadzenie do Narzedzia Streamvault™", 2

+ "Domyslne porty uzywane przez Streamvault"”, 4

« "Informacje o aktualizacji oprogramowania SV w Panelu Sterowania SV ", 7
+ "Podtgczanie komponentdéw urzgdzenia Streamvault”, 8

+ "Informacje na temat kont uzytkownikéw Streamvault”, 12

+ "Logowanie do Streamvault urzgdzenia", 14

¢ "O ustudze Streamvault", 15

+ " O wzmacnianiu bezpieczenstwa Streamvault", 16
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Wprowadzenie do narzedzia Streamvault

Wprowadzenie do Narzedzia Streamvault™

Mozesz wdrozy¢ urzadzenie Streamvault™ w Security Center, wykonujgc sekwencje krokow.

Przeglad procesu wdrozenia

Krok Zadanie

Gdzie znalez¢ wiecej informac;ji

Przed wdrozeniem zapoznaj sie z wymaganiami wstepnymi i kluczowymi problemami

1

Otwérz wymagane porty sieciowe, aby
potgczy¢ podstawowe systemy w Security
Center i moduty Streamvault. Podtgcz
urzadzenia peryferyjne, takie jak monitor,
klawiatura, karta enkodera analogowego
i urzadzenia do wejs¢ i wyjs¢. Podigcz
urzadzenie do swojej sieci.

Domyslne porty uzywane przez Streamvault, 4.

Podtaczanie komponentéw urzadzenia Streamvault,
8.

Karty enkoderéw analogowych Genetec, 8.

Wytgczanie wejs¢ dla kamery na kartach kodera w
Streamvault urzadzeniu, 9.

Wejscia i wyjscia alarmowe Streamvault urzadzenia,
10.

Przed wdrozeniem urzadzenia zapoznaj sie
z zawartoscig wersji obrazu.

Zawarto$¢ kazdego wydania obrazu Streamvault.

Zaloguj sie do systemu Windows
jako administrator, uzywajac hasta
wydrukowanego na urzadzeniu, a
nastepnie zmien hasto.

Logowanie do Streamvault urzgdzenia, 14.

Skonfiguruj hasto BIOS-u na swoim
urzgdzeniu.

Konfigurowanie hasta BIOS , 83.

Jesli Twoje urzadzenie obstuguje kontroler
iDRAC, natychmiast zmierh domysine

hasto kontrolera iDRAC. Aby zwiekszy¢
bezpieczenstwo, zaleca sie utworzenie
alternatywnego konta uzytkownika z
uprawnieniami administratora i wytgczenie
konta uzytkownika root.

Zmiana domyslnego hasta iDRAC, 86.

Dodawanie nowego uzytkownika iDRAC z
uprawnieniami administratora, 87.

Wytgczanie uzytkownika root iDRAC, 88.

Ukoncz kreatory konfiguracjujne

6 g;?g;é;??;galr(scg lf]/;/raq/ Panelu Konfigurowanie urzadzenia w Panelu sterowania SV,
u Pulpit zdalny jest domysini o
waga: Pulpit zdalny jest domysinie . . .
wy}quony. A%y WJré)CZ{/ff pulpit z}éalny, Zezwalan.le na potaczenia Pulpitu Zdalnego z
wigcz ustuge Pulpit zdalny na stronie urzadzeniem Streamvault, 92.
Bezpieczenstwo w Panelu sterowania SV.
7 Aktywuj licencje Security Center. Aktywacja licencji Security Center na urzgdzeniu,
+ Jesli urzadzenie jest podtagczone do 22.
Internetu, aktywuj licencje za pomocg Reczna aktywacja licencji z Server Admin , 24.
kreatora Aktywacji Panelu Sterowania
Streamvault .
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Krok Zadanie

+ Jesli urzadzenie nie jest podtgczone do
Internetu, aktywuj licencje recznie z
poziomu Administratora Serwera.

Gdzie znalez¢ wiecej informac;ji

Wprowadzenie do narzedzia Streamvault

8 Aktywuj Monitor Dostepnosci Systemu. Aktywacja Monitora dostepnosci systemu, 26.

9 élé?,]ré?géﬂ u;éJys #?féigalgizcr?aﬁkéﬂgaq' Konfigurowanie Ustugi Aktualizacji Genetec.
wersje Security Center i Panelu Sterowania
SV Jesli sg aktualizacje, zainstaluj je.

10  Jesli Panel Sterowania SV wskazuje, f . Ktualizacii )
7e dostepnych jest wiecej aktualizacji Informacjeo a tga izacji oprogramowania SV w
zainstaluj je teraz ! Panelu Sterowania SV, 7.

1 Zaszyfruj dysk z systemem operacyjnym . .
na sv)\//oir# uyrzqdzgniu 7a pompocq fﬁjnlzcji Szyfrowanie dysku systemu operacyjnego , 45.
BitLocker i utworz klucz odzyskiwania.

12 :,’Vvy%é%ﬁki‘l‘ogngé‘ffrncﬁi gfgg’fr;:m;rz Dla serii SV-1000E, SV-2000E, SV-4000E : Dodanie roli
do obstugi danej ilosci kamer i catkowitej Archiver w Panelu Sterowania SV, 40.
wdrozenia. Archiver recznie., 42.

13 éilr?g;JTségﬁc;lgirégﬂﬂfj lej):kflc?:\rlangg;eigo Wiaczanie funkgji kontroli dostepu i wideo w Security
Kontroli Dostepu w Centrum zabezpieczeh. Center, 27.

Konfigurowanie ustawien dla rejestracji jednostek,
30.
14 gézvfrzfykggrﬁezfpasowa konfiguradji Tworzenie kopii zapasowej bazy danych Directory,
) 38.
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Wprowadzenie do narzedzia Streamvault

Domysine porty uzywane przez Streamvault

Wymagane porty sieciowe muszg by¢ otwarte, aby umozliwi¢ prawidtowe dziatanie nastepujgcych
komponentéw Streamvault™.

Wymagane porty dla wtyczki Streamvault Maintenance

Na zewnetrznej zaporze sieciowej musi by¢ otwarty nastepujgcy port dla ruchu przychodzacego, aby
wtyczka Streamvault™ Maintenance mogta komunikowac sie ze sprzetem Streamvault. Wymaganie to ma
zastosowanie wytgcznie w przypadku spetnienia nastepujgcych trzech warunkéw:

+  Wewnetrzne potaczenie systemu operacyjnego z kontrolerem iDRAC Pass-through jest wytgczone

+ iDRAC korzysta z dedykowanego portu LAN

* Miedzy siecig iDRAC a siecig hosta znajduje sie zapora sieciowa firewall

W kazdej innej sytuacji, wymadg ten mozna zignorowac.

Port wejsciowy Wykorzystanie portu

monitor sprzetu Streamvault 65116 Stuzy do komunikacji HTTPS
miedzy Security Center i
kontrolerem zarzadzania ptyta
gtéwnga iDRAC sprzetu Streamvault
za posrednictwem sieci.

Panel Sterowania SV wymaga portéow

Wymienione ponizej porty wyjsciowe muszg by¢ otwarte, aby umozliwi¢ komponentom Panelu sterowania
Streamvault potgczenie sie z ustugami w chmurze Genetec™.

Port wyjsciowy Wykorzystanie portu Docelowy adres URL
TCP 443 Komunikacja HTTPS z ustugami svbackupservices.genetec.com
gﬁzgéla kopii zapasowych genetecbackupservice.blob.core.windows.net

Wymagane porty dla CylancePROTECT

Wymienione ponizej porty ruchu wychodzacego muszg by¢ otwarte, aby agent CylancePROTECT mégt
komunikowac sie z konsolg zarzagdzania Genetec i otrzymywac aktualizacje dla agenta.

Port wyjsciowy Wykorzystanie portu Docelowy adres URL
TCP 443 Komunikacja HTTPS w Ameryce cement.cylance.com
Pétnocnej

data.cylance.com
protect.cylance.com
update.cylance.com
api.cylance.com
download.cylance.com

venueapi.cylance.com
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Port wyjsciowy Wykorzystanie portu

Docelowy adres URL

TCP 443 Komunikacja HTTPS w pétnocno-
wschodniej czesci Azji i Pacyfiku

cement-apnel.cylance.com
data-apne1.cylance.com
protect-apnel.cylance.com
update-apne1.cylance.com
api.cylance.com
download.cylance.com

venueapi-apnel.cylance.com

TCP 443 Komunikacja HTTPS w
potudniowo-wschodniej czesci Azji
i Pacyfiku

cement-au.cylance.com
cement-apse2.cylance.com
data-au.cylance.com
protect-au.cylance.com
update-au.cylance.com
api.cylance.com
download.cylance.com

venueapi-au.cylance.com

TCP 443 Komunikacja HTTPS w Europie
Srodkowej

cement-eucl.cylance.com
data-eucl.cylance.com
protect-eucl.cylance.com
update-eucl.cylance.com
api.cylance.com
download.cylance.com

venueapi-eucl.cylance.com

TCP 443 Komunikacja HTTPS w Ameryce
Potudniowej

cement-sael.cylance.com
data-sae1.cylance.com
protect-sael.cylance.com
update-sael.cylance.com
api.cylance.com
download.cylance.com

venueapi-sael.cylance.com

TCP 443 Komunikacja HTTPS w GovCloud

cement.us.cylance.com
data.us.cylance.com
protect.us.cylance.com
update.us.cylance.com
api.us.cylance.com
download.cylance.com

download.us.cylance.com
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Port wyjsciowy Wykorzystanie portu Docelowy adres URL

venueapi.us.cylance.com

TCP 443 Komunikacja HTTPS w celu svservices.genetec.com
aktywacji Cylance po ponownej
instalacji

Uwaga: Jesli nie chcesz otwiera¢ powyzszych potgczen wychodzacych, CylancePROTECT mozna przetgczy¢
w tryb roztgczony. W trybie roztgczonym CylancePROTECT otrzymuje aktualizacje z narzedzi podprocesu
poprzez Ustugi Aktualizacji Genetec™ (GUS).

Aby uzyskaé wiecej informacji na temat trybow, w ktérych urzadzenie Streamvault komunikuje sie z ustugami
zarzadzania Genetec, zobacz Strona Bezpieczeristwo w Panelu Sterowania SV, 75.
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Informacje o aktualizacji oprogramowania SV w Panelu
Sterowania SV

Ustuga Aktualizacji Genetec™ (GUS) jest zintegrowana z Panelem Sterowania SV, aby zapewni¢ aktualizacje
komponentéw oprogramowania urzgdzenia.

Gdy aktualizacje bedg dostepne, wyswietlony zostanie przycisk Wyswietl aktualizacje z etykietg wskazujaca
liczbe dostepnych aktualizacji. Klikniecie przycisku Wyswietl aktualizacje powoduje uruchomienie GUS w
przegladarce.

Uwaga: Kolor etykiety rézni sie w zaleznosci od tego jak wazna jest aktualizacja. Pomaranczowa etykieta
oznacza zalecane aktualizacje, a czerwona etykieta oznacza aktualizacje krytyczne.

Streamvault Control Panel

Configuration Security About View updates

= Enroll cameras and controllers I Configure doors
% Manage credentials f Manage user privileges
“ Manage cardholders £ Configure alarms

Config Tool ®
Configure cameras Manage schedules

{ 1 ® Monitor entities @ Investigate video
#. Monitor alarms @ Investigate door activities

Security Desk Troubleshoot access

s g

Genetec™ Update Service Server admin

Gtéwne cechy GUS s3 nastepujace:

Zaktualizuj swoje produkty Genetec™, gdy pojawi sie nowa wersja.

Sprawdzaj dostepnos¢ aktualizacji w regularnych odstepach czasu.

Skonfiguruj aktualizacje, ktére moga by¢ pobierane w tle, ale nadal musisz je zainstalowac recznie.
Zobacz, kiedy miato miejsce ostatnie sprawdzenie dostepnosci aktualizacji.

Automatycznie odswieza licencje w tle, aby upewni¢ sig, ze jest wazna, a data jej wygasniecia jest
aktualizowana.

Wiacz rézne funkcje, takie jak Genetec Improvement Program.
Sprawdza oprogramowanie sprzetowe i zaleca aktualizacje lub powiadamia o lukach w zabezpieczeniach.

Wiecej informacji na temat korzystania z GUS mozna znalez¢ w zaktadce Genetec™ Update Service User Guide
w TechDoc Hub
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Podtgczanie komponentdw urzagdzenia Streamvault

Aby przygotowac urzadzenie Streamvault™ do uzycia, nalezy podtgczy¢ wymagane urzgdzenia peryferyjne
(monitor, klawiatura i mysz), opcjonalne urzadzenia peryferyjne, sie¢ i zrédto zasilania.

Zanim rozpoczniesz

Oczys¢ przestrzen wokét przycisku zasilania. Aby zapobiec przypadkowemu wytgczeniu urzadzenia, upewnij
sie, ze nic nie dotyka przycisku zasilania ani nie znajduje sie zbyt blisko niego.

Procedura
1 Podiacz kabel monitora do obstugiwanego wejscia wideo: ztgcza VGA, HDMI lub DisplayPort.

Do urzadzenia musi by¢ podtgczony co najmniej jeden monitor. Do tego samego urzgdzenia mozna
podtaczy¢ maksymalnie trzy monitory.

Podtacz monitor do gniazdka elektrycznego i wigcz monitor.
Podtacz klawiature i mysz do wolnego portu USB.
(Opcjonalnie) Podtgcz opcjonalne urzadzenia peryferyjne:
+  Glosniki
« Kamery analogowe
*  Wejscia i wyjscia alarmowe
5 Podtacz kabel Ethernet do portu Ethernet w urzgdzeniu. Podtgcz drugi koniec kabla do gniazda RJ-45 sieci
IP.

6 W przypadku urzadzen Streamvault™ SV-100E wiéz wtyczke pradu statego do gniazda wejsciowego 19.5V
urzadzenia, a drugi koniec do zasilacza. Podtgcz przewod z cegly do gniazdka elektrycznego.

7 Aby wigczy€ urzadzenie Streamvault, nacisnij przycisk zasilania.

Po zakonczeniu

Zaloguj sie do swojego urzgdzenia Streamvault.

Karty enkoderow analogowych Genetec

Jesli uzywasz urzadzenia Streamvault do wdrozenia systemu zarzgdzania wideo z kamerami analogowymi,
musisz podtagczy¢ kamery do karty enkodera analogowego Genetec™ w urzgdzeniu.

Specyfikacje karty enkodera analogowego

Ponizsze specyfikacje majg zastosowanie dla Streamvault urzgdzen wyposazonych w analogowg karte
graficzng

+ 8 lub 16 analogowych wejs¢ wideo w zaleznosci od zainstalowanej karty

+ Maksymalna rozdzielczo$¢ wideo 4CIF

+ Maksymalna liczba klatek na sekunde: 30 kl./s

+ Obstuguje format kompresji H.264

Ograniczenie: Aby karta enkodera analogowego mogta nagrywa¢, urzagdzenie Streamvault musi mie¢

potaczenie sieciowe. Jesli potgczenie sieciowe jest niedostepne, nalezy skonfigurowac interfejs petli zwrotnej,
aby karta kodera mogta dziata¢ prawidtowo.
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O podtagczaniu kamer analogowych

Jesli urzadzenie Streamvault zawiera karte enkodera analogowego Genetec, jest ono dostarczane z kablem
ze ztgczami BNC. Ztgcza BNC stuzag do podtgczenia kamer analogowych bezposrednio do wbudowanej karty
enkodera.

Informacje o dodawaniu kamer analogowych w Security Center

Aby doda¢ kamery analogowe w Security Center musisz skorzystac z narzedzia rejestracji jednostek. Aby
uzyskac wiecej informacji zobacz Informacje o narzedziu rejestracji jednostek.

Podczas dodawania kamer analogowych nalezy wzigé¢ pod uwage nastepujace kwestie:
+ Nie mozna dodawa¢ kamer analogowych w Security Center przy uzyciu metody Dodawania Recznego .
Skorzystaj z Narzedzia rejestracji Jednostek.

+ Aby odkry¢ nowe jednostki i skorzystac z Narzedzia do rejestracji jednostek, musisz lokalnie potaczy¢ sie z
narzedziem konfiguracyjnym (Config Tool)

* Po wybraniu producenta kamery w narzedziu rejestracji jednostek, wszystkie kamery analogowe zostang
wyswietlone wedtug nazwy producenta Karty enkodera Genetec.

Wytgczanie wejs¢ dla kamery na kartach kodera w Streamvault urzgdzeniu

Aby uaktualni¢ licencje na potaczenie kamery z analogowej na IP, nalezy wytgczy¢ wejscia dla kamery na
karcie kodera.

Procedura
1 Na stronie gtébwnej narzedzia konfiguracyjnego Config Tool kliknij karte Informacje .

2 Kliknij karte Omnicast™ i sprawdz liczbe kamer wyswietlong przy opcji Liczba kamer i monitoréw
analogowych.

Na przyktad 16/ 16.
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Otworz zadanie Wideo.
W drzewie podmiotdw, kliknij jednostke wideo odpowiadajgcg karcie kodera.

Kliknij karte Urzadzenia Peryferyjne i wybierz kamery, ktére chcesz wytgczy¢.
Mozna wybra¢ wiele kamer, naciskajac klawisz Ctrl i klikajgc poszczeg6lne kamery.

6 Na dole strony Urzgdzenia peryferyjne kliknij czerwone kétko (&), aby wytgczy¢ kamery, a nastepnie kliknij
Zastosuj.

Wytaczone kamery sg wyszarzone, a po lewej stronie kazdej wytgczonej kamery na liscie wyswietlana
zostanie czerwona kropka.

7 Na stronie Informacje sprawdz, czy liczba kamer jest zgodna.

Moze by¢ konieczne ponowne uruchomienie narzedzia konfiguracyjnego w celu odswiezenia poprawne;j
ilosci kamer.

Uwaga: Jesli kamera kt6rag wytgczyte$ nagrata wideo, zostanie wyswietlona w drzewie podmiotéw w
zadaniu Security Desk Monitoring Bedziesz mégt odtworzy¢ wideo z tej kamery.

Wejscia i wyjscia alarmowe Streamvault urzadzenia

Jesli uzywasz Streamvault urzadzenia do wdrozenia systemu kontroli dostepu, mozesz uzy¢ karty wejscia/
wyjscia, aby podtgczy¢ sprzetowe wejscia alarmowe bezposrednio do urzgdzenia, aby nastepnie méc
sterowac jego wyjsciami za pomocg funkcji zdarzenie-dziatanie (event-to-action) w Security Center.

Specyfikacje karty wejscia/wyjscia

Ponizsze specyfikacje dotyczg Streamvault modeli wyposazonych w karte wejscia/wyjscia
* 4 wyjscia wyzwalajgce

+ 8 wejsc¢ alarmowych

+ Port komunikacyjny RS-485

Pin 5

-Pin 2 Pin 1

| |

RS485 .
Interface Sensor and Trigger
13 Interface J4

Informacje na temat podtgczania kart wejsé/wyjscia

Mozna podtgczy¢ przewody wejsciowe i wyjsciowe urzadzen sprzetowych bezposrednio do karty we/wy z tytu
Streamvault urzadzenia. Przewody nalezy wtozy¢ za pomocg matego ptaskiego srubokreta wciskajgc zaciski
napinajace na ztaczu.
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Jak utworzy¢€ funkcje zdarzenie-dziatanie

Aby uzyska¢ informacje na temat funkcji zdarzenie-dziatanie dla Streamvault zobacz Tworzenie funkcji
zdarzenie-dziatanie w TechDoc Hub.
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Informacje na temat kont uzytkownikéw Streamvault

Istniejg dwa typy kont uzytkownikéw Streamvault™: konta administratora lokalnego i konta uzytkownika
lokalnego innego niz administrator. W zaleznosci od tego, jakiego typu konta uzytkownika uzywasz do
logowania sie w Panelu sterowania SV, zobaczysz tylko te funkcje, ktére majag zastosowanie dla Twojego typu
konta.

Administrator lokalny

Konto uzytkownika administratora lokalnego (Admin) jest tworzone domysinie. Osoba zalogowana jako
Administrator posiada petne uprawnienia administracyjne do Panelu Sterowania SV. Administrator moze
konfigurowac wszystkie ustawienia systemowe oraz te zwigzane z bezpieczeristwem poprzez Panel
Sterowania SV, a takze tworzy¢ konta uzytkownikéw ktére nie majg uprawniert administratora.

Konto uzytkownika lokalnego (bez uprawnien administratora)

Domysinym kontem uzytkownika lokalnego (bez uprawniert administratora) dla urzadzen All-in-one i
stacji roboczych jest konto Operatora. Osoba zalogowana jako Operator posiada ograniczony dostep do
funkcji Panelu Sterowania SV. Operator moze uruchomi¢ narzedzie Config Tool i Security Desk, przegladac
informacje o systemie i licencjach oraz uzyskiwa¢ dostep do dokumentacji produktu.

Osoba zalogowana jako Administrator moze tworzy¢ konta (bez uprawnien administratora), ktére réwniez
beda miaty ograniczony dostep do Panelu Sterowania SV.

Uwaga: Mozliwe jest usuniecie domyslnych ograniczen dostepu, natozonych na wszystkie konta
uzytkownikéw bez uprawnien administratora. Aby uzyskac informacje na temat tego jak to zrobi¢, zobacz
Usuwanie ograniczen z kont uzytkownikéw niebedacych administratorami, 117.

Informacje dotyczace logowania do domysinych kont uzytkownikdédw na urzgdzeniu
Streamvault
Przy pierwszym uruchomieniu urzadzenia Streamvault tworzone sg konta Administratora i Operatora

systemu Windows. Konta te majg rézne prawa dostepu i ustawione domysine hasta. Administrator Serwera
réowniez ma ustawione domysine hasto.

Ponizsze hasta domysine stuzg do pierwszego logowania. Podczas konfiguracji, mozesz utworzy¢ wtasne
hasto do Narzedzia Konfiguracyjnego Config Tool i Security Desk.

Nazwa Domysine hasto Przyznano dostep do Odmowa dostepu do

uzytkownika

Administrator admin Petny dostep do systemu: Nie dotyczy

*  Windows: wszystkie
funkcje systemowe i
administracyjne

+ Security Center
* Panelu Sterowania SV

Operator Operator

* Kosza *  Windowsa: zamknij i uruchom
+ Biblioteki ponownie
+  Mojego Komputera + Ustawien systemowych
« dysku C: +  Partycji wideo
+ Strony gtéwnej Panelu
Sterowania SV, Strony
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Nazwa Domysine hasto Przyznano dostep do Odmowa dostepu do

uzytkownika

Konfiguracyjnej- tylko
ustawienia regionalne,
strony Informacyjnej

+ Administrator serwera:
wymaga hasta
Administratora, aby uzyskac
petne uprawnienia

Nie dotyczy genetecfactory  Server Admin Uwaga: Ta opcja jest niedostepna
dla urzadzen Stacji Roboczej.

Aby zmieni¢ konto uzytkownika systemu Windows, aplikacje kliencka lub hasto dla Administratora Serwera,
zaloguj sie do Panelu Sterowania SV przy uzyciu konta uzytkownika Administratora Systemu Windows Na
stronie Bezpieczenstwo, w sekcji Dane uwierzytelniajgce mozesz zarzgdza¢ wszystkimi swoimi hastami.

Uwaga: Konta Operatora nie tworzy sie przy uzyciu szablonu. Jesli utworzysz nowe konto uzytkownika,
domyslnie nie beda one miaty takich samych ograniczen.

Administrator Serwera w Security Center

«  Tylko uzytkownicy administracyjni moga sie logowa¢ do Server Admin.
+ Aby zalogowac sie z komputera lokalnego, kliknij skrét Server Admin na pulpicie.

« Aby zdalnie zalogowa¢ sie do Administratora Serwera, potrzebujesz nazwy DNS lub adresu IP serwera,
portu serwera WWW i hasta serwera. Po wprowadzeniu domyslnego hasta zostanie wyswietlona prosba o
jego zmiane.

: Aby zapewni¢ bezpieczenstwo systemu, natychmiast zmienh wszystkie domysine hasta. Stosuj
najlepsze praktyki branzowe do tworzenia silnych haset.

Tematy pokrewne

Modyfikowanie lokalnych obiektéw zasad grupy dla kont uzytkownikéw innych niz administratorzy, 123
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Logowanie do Streamvault urzgdzenia

Przy pierwszym uruchomieniu urzgdzenia Streamvault™ zostanie wyswietlony monit o zmiane domysinego
hasta administratora. Zmien takze domysine hasto Operatora. Nastepnie mozesz zalogowac sie jako
uzytkownik w trybie Operatora lub Administratora.

Zanim rozpoczniesz

Dowiedz sie, jakie uprawnienia dostepu majg konta Operatora i Administratora.

Co powinienes wiedziec

Aby skonfigurowac urzadzenie w Panelu Sterowania SV, zaloguj sie jako Administrator.
: Hasta muszg spetniac nastepujgce wymagania:

+  Minimum 14 znakéw

Minimalna diugos¢ znakéw wynosi 10, w przypadku urzadzen z wersjami obrazu, ktére nie posiadajg
ustugi Streamvault. Aby uzyskac informacje na temat tego, ktére urzadzenia obstugujg ustuge
Streamvault, a ktére nie, zobacz Urzgdzenia z mozliwoscig zarzgdzania wzmacnianiem bezpieczenstwa,
17.

+ Co najmniej trzy symbole z nastepujacych czterech kategorii:
+ Wielkie litery
+  Mate litery
+ Cyfryod 0-9
+ Znaki inne niz alfanumeryczne (takie jak $,%,!)

Procedura
1 Wiacz urzadzenie.
2 Zaloguj sie, uzywajac konta administratora i domyslnego hasta wydrukowego na urzadzeniu

3 Wprowadz nowe hasto dla Administratora.
Jestes$ zalogowany jako Administrator.
Uwaga: Niektére modele majg domysinie dostepne tylko konto administratora.

4 Wyloguj sie, a nastepnie zaloguj, uzywajac konta Operatora i domysinego hasta wydrukowanego na
urzadzeniu.

5 Woprowadz nowe hasto dla Operatora.
Jestes zalogowany jako Operator.

6 Kontynuuj operacje na koncie Operatora lub wyloguj sie i zaloguj ponownie jako uzytkownik Admin.

Po zakonczeniu

Rozpocznij wstepng konfiguracje urzgdzenia.
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O ustudze Streamvault

Ustuga Streamvault to ustuga systemu Windows umozliwiajgca uzytkownikom konfigurowanie urzgdzenia
Streamvault™, np. poprzez stosowanie profili wzmacniajgcych bezpieczenstwo.

Ustuga Streamvault moze wdrozy¢ na urzadzeniach nastepujgce profile wzmacniania zabezpieczen:

+ Podstawowe zasady bezpieczenistwa firmy Microsoft

+ Podstawowe zasady bezpieczenstwa firmy Microsoft z profilem Centrum Bezpieczenstwa Internetowego
(CIS) Poziom 1

+ Podstawowe zasady bezpieczenstwa firmy Microsoft z profilem CIS poziom 2

+ Podstawowe linie zabezpieczen firmy Microsoft z profilem Wdrozenie Techniczne Zabezpieczen (STIG)

Wiecej informacji o profilach wzmacniania bezpieczenstwa znajdziesz tutaj O wzmacnianiu bezpieczenstwa
Streamvault, 16

Gdy uzytkownik bedacy administratorem wybierze profil wzmacniania bezpieczeristwa w Panelu Sterowania
SV, ustuga Streamvault wdrozy okreslony profil dla urzadzenia.

Aktualizacje Streamvault sg okresowo udostepniane i mozna je zainstalowac za posrednictwem ustugi
Aktualizacja Genetec™(GUS) lub Portalu Pomocy Technicznej (GTAP). Gdy aktualizacja bedzie dostepna, w
Panelu Sterowania SV pojawi sie powiadomienie. Stosowanie aktualizacji jest opcjonalne, ale zalecane w celu
uzyskania dostepu do aktualnych wersji dla profili wzmacniania bezpieczenstwa.
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O wzmacnianiu bezpieczenstwa Streamvault

Wzmacnianie bezpieczenstwa zwieksza bezpieczenstwo urzadzenia Streamvault™ poprzez zastosowanie
okreslonych ustawien zabezpieczen.

Gdy wzmacniasz zabezpieczenia swojego urzadzenia, optymalizujesz je pod katem wiekszego
bezpieczenstwa, ale moze sie to odbywa¢ kosztem uzytecznosci i wydajnosci tego urzadzenia. Stopien
wzmocnienia zabezpieczenia urzadzenia zalezy od modelu zagrozenia i wrazliwosci informacji.

Wzmacnianie zabezpieczenia urzadzenia odbywa sie na stronie Bezpieczeristwo w Panelu Sterowania SV.
Mozna wybiera¢ sposrod czterech predefiniowanych profili wzmacniania.

Domyslnie, wszystkie urzagdzenia sg dostarczane z zastosowanym profilem wzmacniajgcym Microsoft CIS na
poziomie 2.

Profil wzmacniajacy

zabezpieczenia

Microsoft (tylko) Ten profil wzmacniania zabezpieczen stosuje w Twoim systemie podstawowe
zasady bezpieczenstwa firmy Microsoft. Podstawowe linie zabezpieczen firmy
Microsoft to grupa zalecanych przez firme Microsoft konfiguracji ustawien,
ktére zostaty opracowane na podstawie opinii zespotéw inzynieréw ds.
zabezpieczen, grup produktéw, partnerdéw i klientéw firmy Microsoft.

W urzadzeniach Streamvault wdrozono nastepujgce wersje bazowe
oprogramowania Microsoft: wersje bazowg systemu Windows i wersje
bazowa przegladarki Microsoft Edge.

Microsoft z CIS Poziom 1 Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe
zasady bezpieczenstwa firmy Microsoft oraz profil Centrum Bezpieczenstwa
Internetowego (CIS) Poziom 1 (CIS L1). Certyfikat CIS L1 zapewnia
podstawowe wymagania bezpieczenstwa, ktére mozna wdrozy¢ w dowolnym
systemie przy niewielkim lub zadnym wptywie na wydajnos¢ lub ograniczenie
funkcjonalnosci.

Microsoft z CIS Poziom 2 Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe
zabezpieczenia firmy Microsoft oraz profile CIS L1 i Poziom 2 (L2). Profil CIS L2
oferuje najwyzszy poziom bezpieczenstwa i jest przeznaczony dla organizacji,
dla ktorych bezpieczenstwo jest priorytetem.

Bezwzgledne zabezpieczenia, jakie wprowadza ten profil wzmacniajacy
bezpieczenstwo mogg ograniczyc¢ funkcjonalnos¢ systemu i utrudni¢ zdalne
zarzadzanie serwerem.

Microsoft z STIG Ten profil wzmacniania zabezpieczen stosuje dla systemu podstawowe
zasady bezpieczenstwa firmy Microsoft oraz opiera dane na wytycznych
Wdrazania Rozwigzan Technicznych w Zakresie Bezpieczenstwa (STIG) Agencji
ds. Systemoéw Informacyjnych Departamentu Obrony (DISA). DISA STIG
opieraja sie na standardach Narodowego Instytutu Norm i Technologii (NIST)
i zapewniajg zaawansowang ochrone bezpieczeristwa systeméw Windows dla
Departamentu Obrony Stanéw Zjednoczonych.

Uwaga: Profile wzmacniajgce bezpieczeristwo sg dostepne tylko w urzgdzeniach, ktére majaUstuga
Streamvault. Aby uzyska¢ wiecej informacji, zobacz O ustudze Streamvault, 15.
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Urzgdzenia z mozliwoscig zarzadzania wzmacnianiem bezpieczenstwa

Mozliwosci zarzgdzania wzmacnianiem zabezpieczen sg dostepne tylko w urzgdzeniach z ustuga
Streamvault™. Typ urzadzenia i obraz decydujg o dostepnosci ustugi Streamvault.

Ponizsza tabela przedstawia, ktére urzadzenia oferujg ustuge Streamvault, a ktére nie.

Typ urzadzenia Wersje obrazéw z ustuga Wersje obrazéw bez ustugi

Streamvault Streamvault

f;g;r;c)’”e (Wszystko w . 11.2024.2 . 16
. 17
. 18
- 19
SYW . 11.2024.2 . 0010.4
. 0011.2
. 0012.2
. 0013.2
SVA . 11.2024.2 . 0010.4
. 0011.2
. 0012.2
. 0013.2
SVR . 10.2021.2 . 0012.2.X
. 11.2024.2
Inne urzadzenia Streamvault. | | WS.2022.1 . 2016.1.B
. 2016.1.C
. 2019.1
. 2019.4.C
. 2022.1.C

Uwaga: Aby znalez¢ informacje na temat wersji obrazu swojego urzadzenia, zobacz tutaj Znajdowanie
identyfikatora systemu i wersji obrazu dla urzadzenia Streamvault, 90
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2

Dokument Pierwsze Kroki zawiera wprowadzenie do Panelu Sterowania SV oraz informacje na temat konfigurowania
urzadzenia Streamvault.

Ta sekcja zawiera nastepujgce tematy:

"Informacje o Panelu Sterowania SV", 19

" Aktywacja licencji Security Center na urzadzeniu ", 22

" Reczna aktywacja licencji z Server Admin ", 24

"Aktywacja Monitora dostepnosci systemu"”, 26

" Wiaczanie funkcji kontroli dostepu i wideo w Security Center ", 27
"Informacje o narzedziu rejestracji Jednostek", 30

" Konfigurowanie domysinych ustawien kamery ", 33

" Tworzenienie niestandardowych harmonograméw nagrywania ", 35
"Informacje o tworzeniu kopii zapasowych i przywracaniu danych ", 37
" Wybor metody tworzenia rél i partycji Archivera ", 40

" Szyfrowanie dysku systemu operacyjnego ", 45

" Zbieranie dziennikéw diagnostycznych ", 49
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Informacje o Panelu Sterowania SV

Panel Sterowania SV to aplikacja interfejsu uzytkownika, ktérej mozna uzy¢ do skonfigurowania urzadzenia
Streamvault™ do wspotpracy z kontrolg dostepu i nadzorem wideo w Security Center.

: Zmiany konfiguracji wprowadzone w Panelu Sterowania SV spowodujg nadpisanie zmian
konfiguracji dokonanych poza Panelem sterowania SV, w tym niestandardowych ustawien systemu Windows.

Panel Sterowania SV mozna uruchomi¢ w nastepujacych trybach:

+ Tryb rozszerzony dla konfiguracji dziatajgcych na serwerze dodatkowym.
+ Tryb klienta dla konfiguracji dziatajgcych na urzadzeniach stacji robocze;j.
+ Tryb Directory dla konfiguracji uruchomionych na serwerze Primary.

Panel Sterowania SV obstuguje nastepujace funkcje:

« Kreator konfiguracji Panelu Sterowania Streamvault, ktéry pomoze Ci szybko skonfigurowac¢ urzadzenie.
« Kreator aktywacji Panelu Sterowania Streamvault, ktéry pomoze Ci aktywowac urzgdzenie.
+ Asystent Instalatora Security Center, ktérego mozna uzy¢ do skonfigurowania Security Center.

« Kreatory Kopii Zapasowych Panelu Sterowania Streamvault i Kreatory Przywracania danych Panelu Sterowania
Streamvault pomagajg w tworzeniu kopii zapasowych bazy danych i konfiguracji Directory oraz
przywracaniu tych plikéw dla potrzeb systemu, jesli to konieczne.

+ Ustuge Aktualizacji Genetec™ (GUS), ktdra regularnie sprawdza dostepno$c¢ aktualizacji oprogramowania
+ Skroty do czesto uzywanych zadan w Config Tool i Security Desk.
+ Linki do Portalu Pomocy Technicznej Genetec (GTAP) i dokumentacji produktu.

+  Mozliwos¢ wyboru trybu dziatania oprogramowania antywirusowego Cylance dostarczonego z
urzadzeniem Streamvault™. Opcje sq wymienione na stronie konfiguracji dla Zabezpieczeri .

+ Mozliwosc¢ tworzenia kolejnych rél i partycji Archiver dla konfiguracji na serwerach dodatkowych.
Uwaga:

+ Niniejszy przewodnik dotyczy SV Control Panel w wersji 3.2.1, ktérg mozna pobrac ze strony GTAP.

+ Panel Sterowania SV w wersji 3.0 i nowszych jest kompatybilny z urzgdzeniami, ktére nie obstugujg ustugi
Streamvault. Jednakze urzadzenia te nie majg dostepu do profili o wzmocnionym zabezpieczeniu.

Konfigurowanie urzgdzenia w Panelu sterowania SV

Gdy po raz pierwszy logujesz sie do urzadzenia Streamvault™, Panel sterowania SV otworzy kreator
Konfiguracji Panelu Sterowania Streamvault , ktéry poprowadzi Cie przez wstepna konfiguracje.

Zanim rozpoczniesz

Podtgcz urzadzenie do Internetu.

Co powinienes wiedziec

+ Ustawienia zastosowane w kreatorze mozna pdzniej zmienic na stronie Konfiguracja Panelu Sterowania SV.

+ W przypadku Archivera, Analytics, Workstation lub innego urzagdzenia bedgcego serwerem rozszerzen
Security Center nie pojawia sie monit o zmiane haset uzytkownikéw.

Procedura
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1 Uruchom urzadzenie.
Panel Sterowania SV uruchamia sie oknem Konfiguracji Panelu Sterowania Streamvault

Uwaga: Panel Sterowania SV otwiera sie automatycznie dopiero przy pierwszym uruchomieniu
urzadzenia. Przy kolejnych uruchomieniach uzytkownicy musza zalogowac sie przy uzyciu danych
administratora i uruchomi¢ Panel Sterowania SV.

Na stronie Wprowadzenie kliknij przycisk Dalej.

Na stronie Sie¢ skonfiguruj ustawienia dla potgczenia IP:

a) Jesli uzywasz protokotu DHCP do automatycznego przydzielenia adresu IP (domysinie) ale tego
adresu IP nie ma na liscie, kliknij Od$wiez (£3), aby uzyskac¢ nowy adres IP. Nastepnie kliknij Sprébuj
ponownie.

b) Jesli w polu Status wyswietlona zostanie informacja inna niz ,,Potaczono z Internetem”, kliknij opcje
Sprébuj Ponownie.

¢) Gdy w polu Status wyswietlony zostanie komunikat ,,Potaczono z Internetem”, kliknij Dalej.

Na stronie Konfiguracja komputera wypetnij pola w sekcjach Informacje Ogédine i Ustawienia Regionalne .
Aby zmieni¢ interfejs uzytkownika na inny jezyk:

a) Zlisty Jezyk Produktuwybierz swéj jezyk.

b) Uruchom ponownie Panel Sterowania SV.

¢) Gdy ponownie otworzy sie kreator Konfiguracji Panelu sterowania Streamvaultna stronie Konfiguracji
komputera kliknij Dalej.

6 Na stronie Konfiguruj CylancePROTECT wybierz tryb komunikaciji:

« Online (zalecane): W trybie online Agent CylancePROTECT komunikuje sie z firmag Genetec w
celu zgtaszania nowych zagrozen, aktualizacji narzedzia podprocesu i wysytania danych w celu
udoskonalenia modeli matematycznych. Ta opcja zapewnia najwyzszy poziom ochrony.

* Tryb Roztgczony: Tryb roztgczony dotyczy urzgdzenia bez potgczenia z Internetem. W tym trybie
CylancePROTECT nie moze tgczyc sie, ani wysyta¢ informacji do ustug zarzadzania Genetec w chmurze.
Twoje urzadzenie jest chronione przed wiekszoscig zagrozen. Przeglady techniczne i aktualizacje sg
dostepne za posrednictwem Ustugi Aktualizacji Genetec™ (GUS).

« Tryb Wylaczony: Wybierz ten tryb, aby trwale odinstalowa¢ CylancePROTECT ze swojego urzadzenia.
Twoje urzadzenie bedzie uzywac ustugi Microsoft Defender do ochrony i wykrywania zagrozen. Nie
zalecamy wytgczania CylancePROTECT, jesli urzadzenie nie moze otrzymywac aktualizacji dotyczgcych
sygnatur wiruséw w Microsoft Defender.

7 Kliknij opcje Wacz zarzadzanie kwarantanng, aby doda¢ dodatkowe funkcje do ikony Cylance na
pasku zadan, w tym opcje Usuh poddane kwarantannie, umozliwiajgcg usuwanie plikéw poddanych
kwarantannie przez Cylance.

8 Na stronie Poswiadczenia kliknij opcje Zmien hasto aby skonfigurowa¢ hasta dla nastepujacych aplikacji:

+ Security Center (Administrator): Hasto administratora dla Security Desk, Config Tool, and Genetec™
Update Service.

+ Server Admin : Hasto dla Genetec™ Server Admin application.

Jesli Twoje urzgdzenie Security Center posiada dodatkowy serwer, nie zostaniesz poproszony o zmiane
hasta. Wybierz opcje Pomin ten krok, jesli nie chcesz ustawia¢ nowych haset.

9 Na stronie Wzmocnione zabezpieczenia wybierz jeden z nastepujacych profili wzmocnienia:

* Microsoft (tylko): Ten profil wzmacniania zabezpieczen stosuje w Twoim systemie podstawowe zasady
bezpieczenstwa firmy Microsoft. Podstawowe linie zabezpieczen firmy Microsoft to grupa zalecanych
przez firme Microsoft konfiguracji ustawien, ktére zostaty opracowane na podstawie opinii zespotéw
inzynieréw ds. zabezpieczen, grup produktéw, partneréw i klientéw firmy Microsoft.

+ Microsoft z CIS Poziom 1: Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe
zasady bezpieczenstwa firmy Microsoft oraz profil Centrum Bezpieczehstwa Internetowego (CIS)
Poziom 1 (CIS L1). Certyfikat CIS L1 zapewnia podstawowe wymagania bezpieczenstwa, ktére mozna
wdrozy¢ w dowolnym systemie przy niewielkim lub zadnym wptywie na wydajno$¢ lub ograniczenie
funkcjonalnosci.

* Microsoft z CIS Poziom 2: Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe
zabezpieczenia firmy Microsoft oraz profile CIS L1 i Poziom 2 (L2). Profil CIS L2 oferuje najwyzszy
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poziom bezpieczenstwa i jest przeznaczony dla organizacji, dla ktérych bezpieczenstwo jest
priorytetem.

Uwaga: Surowe zabezpieczenia, jakie wprowadza ten profil wzmacniajgcy, moga ograniczy¢
funkcjonalnos¢ systemu i utrudni¢ zdalne zarzgdzanie serwerem.

* Microsoft z STIG: Ten profil wzmacniania zabezpieczen stosuje dla systemu podstawowe zasady
bezpieczenstwa firmy Microsoft oraz opiera dane na wytycznych Wdrazania Rozwigzan Technicznych
w Zakresie Bezpieczenstwa (STIG) Agencji ds. Systemoéw Informacyjnych Departamentu Obrony (DISA).
DISA STIG opierajg sie na standardach Narodowego Instytutu Norm i Technologii (NIST) i zapewniajg
zaawansowang ochrone bezpieczeristwa systemow Windows dla Departamentu Obrony Stanow
Zjednoczonych.

Uwaga: Strona Wzmocnione zabezpieczenia jest dostepna tylko dla urzagdzen z ustugg Streamvault.
10 Na stronie Monitor Dostepnosci Systemu wybierz metode przetrzymywania danych:
* Nie zbieraj danych: Agent Monitorowania Dostepnosci Systemu jest zainstalowany, ale nie zbiera
zadnych danych.

+ Dane beda zbierane anonimowo: Nie jest wymagany zaden kod aktywacyjny. Dane dotyczace stanu
technicznego sg wysytane do dedykowanej Ustugi Monitorowania Stanu Technicznego, gdzie nazwy
podmiotéw sg ukryte i niemozliwe do wysledzenia. Dane te sg wykorzystywane wytgcznie przez firme
Genetec Inc. do celdw statystycznych i nie mozna uzyskac do nich dostepu poprzez GTAP.

+ Dane beda zbierane i powigzane z systemem: Wymagany jest kod aktywacyjny. Gromadzone
dane dotyczace stanu technicznego sa powigzane z systemem stowarzyszonym z aktywng Umowg
Serwisowg Systemu (SMA).

11 Przeczytaj umowe o zachowaniu poufnosci, zaznacz pole Akceptuje warunki umowy o zachowaniu
poufnosci i kliknij Zastosuj.

12 Na stronie Whioski kliknij przycisk Zamknij.

Opcja Uruchom kreator aktywacji po instalacji jest domysinie zaznaczona. Jesli ja usuniesz, pojawi sie
przypomnienie o koniecznosci aktywowania produktu.

Po zakonczeniu

Urzadzenie nalezy aktywowac przed uzyciem.
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Aktywacja licencji Security Center na urzadzeniu

Kreator aktywacji Panelu sterowania Streamvault pomaga aktywowaé licencje Security Center na urzadzeniu
Streamvault™.

Zanim rozpoczniesz

+ Podtgcz swoje urzagdzenie do Internetu.
+ Upewnij sie, ze masz identyfikator systemu i hasto, ktére zostaty przestane do Ciebie po zakupie licenc;ji.

Co powinienes wiedzieé

+ To zadanie dotyczy tylko urzadzen z potgczeniem internetowym. W przypadku urzadzenia bez podtaczenia
do Internetu recznie aktywuj licencje Security Center poprzez kontakt z Administratorem Serwera.

+  Wystarczy aktywowac licencje Security Center na urzadzeniu obstugujgcym role Katalogu, a nie na
serwerze zapasowym lub stacjach roboczych.

Procedura
1 W Panelu sterowania SV kliknij opcje System nie zostat aktywowany. Kliknij tutaj, aby aktywowa¢
Otworzy sie Kreator Aktywacji Panelu Sterowania Streamvault.

Uwaga: Jesli zobaczysz komunikat Do aktywacji wymagany jest dostep do Internetu, 0znacza to, ze Twoje
urzadzenie nie jest aktualnie potgczone z Internetem. Podtacz teraz swoje urzgdzenie lub recznie aktywu;j
licencje u Administratora Serwera.

Na stronie Aktywacja kliknij Identyfikator systemu i kliknij Dalej.

Na stronie Identyfikator Systemu wprowadz identyfikator systemu i hasto, a nastepniekliknij Dalej.
Na stronie Podsumowanie sprawdz, czy identyfikator systemu jest poprawny i kliknij Aktywuj.
Zostanie otwarta strona Rezultat , ktéra bedzie wskazywata, ze aktywacja przebiegta pomysinie.
Kliknij Dalej.

(Opcjonalnie) Na stronie Aktualizacje wykonaj jedng z nastepujgcych czynnosci:

+ Jesli nie sg dostepne zadne aktualizacje, kliknij Otwérz asystenta instalacji Security Center.

+ Jesli aktualizacje sg dostepne, kliknij Wyswietl aktualizacje, aby otworzy¢ ustuge aktualizacji Genetec™
i zainstalowac aktualizacje.

+ Jesli sprawdzenie aktualizacji nie powiodto sie, poniewaz Directory nie odpowiada, kliknij opcje Otwérz
Administratora Serwera i upewnij sie, ze Directory jest gotowy.

Uwaga: Jesli Ustuga Aktualizacji Genetec nie byta gotowa, sprawdzanie aktualizacji moze zakonczy¢ sie
niepowodzeniem. Zostanie wyswietlony komunikat Nie mozna w tej chwili sprawdzi¢ dostepnosci aktualizacji.
Sprobujemy ponownie pézniej.

7 Na stronie Dodatkowe funkcje wtacz lub wytgcz Synergis™ Software i Genetec™ Mobile.

Funkcje te zostang wyswietlane tylko wtedy, gdy bedg zainstalowane na twoim urzgdzeniu. Funkcja
Genetec Mobile jest dostepna tylko w Security Center 5.8 i wczesSniejszych wersjach.

8 Zamknij Kreator Aktywacji Panelu Sterowania Streamvault.
Po zakoniczeniu

* (Opcjonalnie) Aktywuj Agenta Monitora Dostepnosci Systemu.
+ Skonfiguruj ustawienia Security Center za pomocg Asystenta Instalacji Security Center
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Tematy pokrewne

Reczna aktywacja licencji z Server Admin, 24
Informacje o Panelu Sterowania SV, 79
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Reczna aktywacja licencji z Server Admin

Jesli Twoje urzgdzenie Streamvault™ nie ma dostepu do Internetu, musisz recznie aktywowac licencje Security
Center przez Administratora Serwera.

Procedura

1 Zapisz klucz weryfikacyjny:
a) W urzadzeniu otworz Panel sterowania SV.
b) Na Stronie Gtéwnej kliknij ikone Administrator serwera .
¢) Zaloguj sie do Administratora Serwera.

Jesli hasto Administratora Serwera rézni sie od hasta administratora systemu Windows, zaloguj sie
do Administratora Serwera przy uzyciu poswiadczen okreslonych w kreatorze konfiguracji Panelu
sterowania Streamvault .

d) Na stronie Licencja kliknij Modyfikuj.
e) W oknie dialogowym Zarzgdzanie licencjami wybierz opcje Aktywacja reczna > Zapisz do pliku .
Domyslna nazwa pliku to validation.vk.

License management X

Web activation Manual activation

Save tofile | | Copy to clipboard

file

f) Skopiuj plik validation.vk na klucz USB.
g) Wyjmij klucz USB z komputera.

2 Uzyskaj licencje z Portalu Pomocy Technicznej Genetec™ (GTAP):
a) Nainnym komputerze, ktéry ma dostep do Internetu, podtacz klucz USB.
b) Zaloguj sie do GTAP.

¢) Na stronie logowania GTAP wprowadz identyfikator systemu i hasto przypisane Ci podczas zakupu
licencji, a nastepnie kliknij Zaloguijsie.

d) Na stronie Informacje o systemie kliknij opcje Aktywuj licencje w sekgji Informacje o licencji.

e) W otwartym oknie dialogowym wklej klucz weryfikacyjny lub wyszukaj plik.

f) W oknie dialogowym Aktywacja przejdz do pliku validation.vk na kluczu USB, a nastepnie kliknij przycisk
Przeslij.
Wyswietlony zostanie komunikat ze Twoja licencja zostata pomysinie aktywowana .

g) Kliknij opcje Pobierz licencje, a nastepnie zapisz klucz licencyjny.
Domyslna nazwa pliku to identyfikator systemu (ID), po ktérym nastepuje _Directory_License.lic.

h) Skopiuj plik _Directory_License.lic na klucz USB.

i)  Wyjmij klucz USB z komputera.
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3 Dokonaj aktywacji swojej licencji.
a) W urzadzeniu podtacz klucz USB.
b) Wré¢ do Administratora Serwera.
¢) Na stronie Licencja kliknij Modyfikuj.
d) W oknie dialogowym Zarzgdzanie licencjami wybierz opcje Aktywacja reczna.

e) Wklej informacje o licencji z pliku License.lic (otwérz w edytorze tekstu) lub wyszukaj plik License.lic , a
nastepnie kliknij Otwérz.

f) Kliknij, aby Aktywowaé

Tematy pokrewne

Aktywacja licencji Security Center na urzgdzeniu, 22
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Aktywacja Monitora dostepnosci systemu

Aby monitorowa¢ dostepnos¢ systemu i problemy ze stanem systemu w GTAP, mozesz ustawi¢ Monitor
dostepnosci systemu tak, aby zbierat dane o urzadzeniu i wysytat je do ustugi Health Monitoring.

Zanim rozpoczniesz

Aby méc gromadzi¢ i zgtasza¢ informacje o stanie swojego urzadzenia, musisz wygenerowac kod aktywacyjny
w GTAP Aby uzyskac informacje, jak to zrobi¢, zobacz Generowanie kodéw aktywacyjnych dla agenta
monitorowania dostepnosci systemu w Centrum TechDoc.

Procedura

Uruchom Panel Sterowania SV.

Na stronie Konfiguracja kliknij opcje Konfiguruj w sekcji Monitor Dostepnosci Systemu.

W oknie Agenta Monitorowania Dostepnosci Systemu Genetec kliknij Modyfikuj.

Sprawdz, czy pole Dane zostang zebrane i powigzane z moim systemem jest zaznaczone
W polu Kod aktywacyjny wpisz kod swojego urzgdzenia.

Kliknij OK.

o A WN -
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Wigczanie funkcji kontroli dostepu i wideo w Security
Center

Asystent instalacji Security Center przeprowadzi Cie przez konfiguracje gtéwnych funkcji zarzagdzania plikami
wideo i kontroli dostepu.

Co powinienes wiedziec

Ustawienia, ktdre zastosujesz w asystencie, mozesz pézniej zmieni¢ w narzedziu konfiguracyjnym.

Dotyczy: urzadzen obstugujgcych role Directory, takich jak urzadzenia all-in-one

Procedura
1 Zaloguj sie jako Administrator.

Wskazéwka: Jesli hasto do Security Center rézni sie od hasta administratora systemu Windows,
zaloguij sie do Security Center przy uzyciu haset ustawionych w kreatorze konfiguracji Panelu sterowania
Streamvault.

Zostanie otwarty asystent instalatora Security Center.
Po przeczytaniu Wprowadzenia kliknij Dalej.

Na stronie Dostepne funkcje wybierz zadane funkcje i kliknij Dalej.

Podstawowe funkcje sg wtgczone domysinie . Mozesz pdzniej wigczac i wytgczac funkcje na stronie Funkcje
w widoku Ustawienia ogélne zadania System .

Uwaga: Jesli Twoja licencja nie obstuguje danej funkcji, nie pojawi sie ona na liscie.
4 Na stronie Zabezpieczenia kamery okresl domys$ing nazwe uzytkownika i hasto uzywane dla wszystkich
kamer, a nastepnie kliknij Dalej.
Wskazéwka: Aby zwiekszy¢ bezpieczenstwo, wybierz opcje Uzyj protokotu HTTPS.
5 Na stronie Ustawienia jakosci kamery skonfiguruj nastepujace opcje:
* Rozdzielczosé:

+  Wysoka: 1280x720 i wyzsza

+ Standardowa: Wieksza niz 320 x 240 i mniej niz 1280 x 720

* Niska: 320x240 i nizsza

+ Domyslna: Domyslne ustawienia producenta

Kamera zawsze wykorzystuje najwyzszg rozdzielczos¢, jakg moze obstuzy¢ z wybranej kategorii. Jesli
kamera nie obstuguje zadnej rozdzielczosci z wybranej kategorii, uzyje najwyzszej rozdzielczosci, jaka

moze obstuzy¢ z nastepnej kategorii. Na przyktad, jesli kamera nie obstuguje wysokiej rozdzielczosci,
uzyje najwyzszej mozliwej rozdzielczosci z grupy Standard.

Ustawienia na tej stronie mozna pézniej zmodyfikowac w ustawieniach domysinych Kamery w roli
Archiwizator.

6 Na stronie Ustawienia nagrywania wybierz domysine ustawienia nagrywania, ktére majg zostac
zastosowane do wszystkich kamer:

+  Whylaczone: Nagrywanie jest wytaczone

+ Ciaggte: Kamery nagrywaja w sposéb ciagty. Jest to ustawienie domysine.

* W ruchu/Reczne: Kamery zaczynajg nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie,
Dodaj zaktadke lub Wyzwal alarm), po wykryciu ruchu lub recznie przez uzytkownika.

+ Reczne: Kamery zaczynajg nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie, Dodaj
zaktadke lub Wyzwdl alarm), lub recznie przez uzytkownika.
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Uwaga: Gdy witaczony jest trybReczny, wykrycie ruchu nie wyzwala nagrywania.
+ Niestandardowe: Mozna ustawi¢ harmonogram nagrywania.

7 Kliknij Dalej.

8 Na stronie Zabezpieczenia jednostki kontroli dostepu podaj domysing nazwe uzytkownika i hasto dla
wszystkich jednostek kontroli Dostepu, a nastepnie kliknij Dalej.

9 Na stronie Posiadacze kart wybierz sposéb dodawania poswiadczen (kart) i posiadaczy kart.

a) Wybierz, czy chcesz dodaé posiadaczy kart (po zamknieciu asystenta instalatora Security Center)
poprzez zadanie Zarzqdzanie posiadaczami kart, czy za pomocg narzedzia Importu;j.

b) Kliknij Dalej.

10 Na stronie Uzytkownicy dodaj wiecej uzytkownikéw do swojego systemu:
a) Wpisz nazwe uzytkownika.
b) Wybierz Rodzaj Uzytkownika:

+ Operator: Operator moze korzysta¢ z zadania Monitorowanie , przeglagdac wideo i zarzagdza¢ gos¢mi
w Security Desk

+ Uzytkownik Raportujacy : Uzytkownik raportujacy moze korzystac z aplikacji Security Desk i
wykonywac najbardziej podstawowe funkcje raportowania, z wytaczeniem zadan dla AutoVu™ ALPR.
Uzytkownik posiadajgcy uprawnienia jedynie do raportowania nie moze przeglada¢ zadnego z
plikbw wideo, sterowac urzagdzeniami fizycznymi ani zgtasza¢ incydentow.

+ Referent: Referent moze korzystac z zadania Monitorowanie, przeglada¢ wideo, sterowac
kamerami PTZ, nagrywac i eksportowac wideo, dodawac zaktadki i zdarzenia, korzystac z zadan
dochodzeniowych, zarzadza¢ alarmami i gos¢mi, zmienia¢ harmonogramy otwierania drzwi,
zapisywac zadania itd.

+ Supervisor: Nadzorca moze korzystac¢ z zadania Monitorowanie, przeglada¢ wideo, sterowa¢
kamerami PTZ, nagrywac i eksportowac wideo, dodawac zaktadki i zdarzenia, korzysta¢ z
zadan dochodzeniowych, zarzadzaé alarmami i go$¢mi, zmienia¢ harmonogramy otwierania
drzwi, zapisywac zadania itd. Supervisor moze réwniez wykonywac¢ zadania z zakresu dozoru
technicznego, zarzadza¢ posiadaczami kart i danymi uwierzytelniajgcymi, modyfikowac pola
niestandardowe, ustawia¢ poziomy zagrozen, blokowac¢ kamery i zlicza¢ osoby.

+ Konfigurator: Uzytkownik ma wiekszos¢ uprawnien konfiguracyjnych, z wyjatkiem nastepujacych:
zarzadzanie rolami, makrami, uzytkownikami, grupami uzytkownikéw, zdarzeniami
niestandardowymi, $ciezkami aktywnosci, poziomami zagrozen i plikami audio. Uzytkownikiem
konfiguracyjnym jest zazwyczaj instalator systemu.

+ Podstawowy operator AutoVu™: Ten typ uzytkownika jest przeznaczony dla operatoréw

korzystajgcych z AutoVu ALPR. Podstawowy uzytkownik AutoVu moze korzystac z zadan ALPR,
konfigurowac obiekty ALPR, tworzy¢ reguty ALPR, monitorowac¢ zdarzenia ALPR i tak dalej.

+ Uzytkownik Patroller'a: Ten typ uzytkownika jest przeznaczony dla uzytkownikéw Genetec
Patroller™, ktérzy korzystajg z AutoVu ALPR. Uzytkownik Patroller'a moze korzystac z zadan
ALPR, konfigurowa¢ obiekty ALPR, tworzy¢ reguty ALPR, monitorowac zdarzenia ALPR i tak dalej.
Uzytkownik Patrollera nie ma dostepu do innych aplikacji Security Center, na przyktad Narzedzia
Konfiguracyjnego i Security Desk. Uzytkownik Patrollera nie moze modyfikowa¢ raportéw ani
zmienia¢ hasta Patrollera.

11 Wprowadz i potwierdz Hasto, a nastepnie kliknij Dodaj.
Nowy uzytkownik zostanie dodany do listy uzytkownikéw po prawej stronie okna dialogowego. Aby
usung¢ uzytkownika, wybierz go z listy i kliknij 3.
Profile uzytkownikéw zmienisz w Uzytkownicy zadania Zarzgdzanie uzytkownikami . Aby uzyskac
informacje, skorzystaj z Przewodnika Administratora Security Center znajdujgcego sie w TechDoc Hub
12 Kliknij Dalej.

13 Potwierdz, ze informacje na stronie Podsumowanie sg prawidtowe, a nastepnie kliknij Zastosujlub kliknij
Wstecz , aby naprawi¢ btedy.
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14 Na stronie Wnioski kliknij opcje Uruchom Ponownie.
Narzedzie konfiguracyjne uruchomi sie ponownie, aby zastosowa¢ nowe ustawienia.

Uwaga: Opcja Otwérz narzedzie rejestracji jednostek po zamknieciu kreatora jest wybrana
domyslnie. Mozesz odznaczyc¢ te opcje i otworzy¢ Narzedzie Rejestracji Jednostek pézniej, klikajac skrot
Zarejestruj kamery i kontrolery na Stronie Gfdwnej w Panelu sterowania SV.

Po zakonczeniu

Dodaj jednostki do swojego systemukorzystajgc z Narzedzia do Rejestracji Jednostek.

Tematy pokrewne

Konfigurowanie domysinych ustawieh kamery, 33
Tworzenienie niestandardowych harmonograméw nagrywania, 35
Strona Gtéwna Panelu Sterowania SV, 70
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Informacje o narzedziu rejestracji Jednostek

Rejestracja jednostek to narzedzie, ktérego mozna uzywaé do wykrywania jednostek IP (wideo i kontroli
dostepu) podtgczonych do sieci na podstawie nazwy producenta i wtasciwosci sieci (port wykrywania, zakres
adresoéw IP, hasto itd.). Po wykryciu jednostki mozesz jg dodac do swojego systemu.

+ Narzedzie rejestracji jednostek otwiera sie automatycznie po wyswietleniu Asystenta instalatora
Security Center , chyba Zze opcja Otwérz narzedzie rejestracji jednostek zaraz po kreatorze zostata
wyczyszczona.

+ Podczas dodawania jednostek kontroli dostepu za pomocg narzedzia do rejestracji jednostek mozna
zarejestrowac wytgcznie jednostki HID i Synergis™. Szczeg6towe informacje na temat rejestrowania
jednostek Synergis mozna znalez¢ w Przewodniku Konfiguracji urzqdzenia Synergis™.

Otwarcie narzedzia rejestracji jednostek

Istniejg trzy sposoby otwarcia narzedzia rejestracji Jednostek.

Procedura
+  Wykonaj jedng z nastepujacych czynnosci:
* Na stronie Gtéwnej Panelu sterowania SV kliknij opcje 5 = Zarejestruj kamery i kontrolery .

* Na stronie gtéwnej Panelu Sterowania SV kliknij ikone Narzedzie konfiguracji, a nastepnie kliknij
Zadania > Rejestracja jednostki.

* Na stronie gtéwnej Panelu Sterowania SV kliknij ikone Narzedzia konfiguracji, a nastepnie kliknij
ikone Dodaj status jednostki na pasku powiadomien Narzedzia Konfiguracji.

_I5' o

Konfigurowanie ustawien dla rejestracji jednostek

Mozesz uzy¢ przycisku Ustawienia i producenci w narzedziu Rejestracja jednostek, aby okresli¢, ktérych
producentéw uwzgledni¢ podczas wyszukiwania nowych jednostek. Mozna takze skonfigurowa¢ ustawienia
wykrywania jednostek oraz okresli¢ nazwe uzytkownika i hasto dla jednostek, aby mozna byto je tatwo
zarejestrowac.

Procedura
1 Na stronie gtéwnej kliknij Narzedzia > Rejestracja jednostki.

3 Uzyj opcji Odrzué uwierzytelnianie podstawowe , aby wigczy¢ lub wytgczy¢ uwierzytelnianie
podstawowe (tylko w przypadku jednostek wideo). Jest to przydatne, jesli wylaczyte$ uwierzytelnianie
podstawowe w Security Center InstallShield, ale musisz je wtgczy¢ ponownie, aby przeprowadzi¢
aktualizacje oprogramowania sprzetowego lub aby zarejestrowa¢ kamere obstugujaca tylko
uwierzytelnianie podstawowe. Aby ponownie wigczy¢ uwierzytelnianie podstawowe, nalezy przestawic
opcje Odrzu€ uwierzytelnianie podstawowe na Wytgczone .

Uwaga: Ta opcja jest dostepna tylko dla uzytkownikéw z uprawnieniami Administratora.

4 Kliknij Dodaj Producenta (s5), aby doda¢ producenta do listy jednostek, ktére majg zosta¢ wykryte.
Aby usung¢ producenta z listy nalezy go zaznaczy¢ i klikna¢ .
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5 Skonfiguruj indywidualne ustawienia dla kazdego z dodanych producentéw. W tym celu wybierz
producenta i kliknij g.

: Aby urzadzenie zostato prawidtowo zarejestrowane, nalezy wprowadzi¢ poprawng nazwe
uzytkownika i hasto.

6 (Opcjonalnie) Usun jednostki z listy ignorowanych jednostek (patrz Usuwanie jednostek z listy
ignorowanych jednostek, 32).

7 Kliknij Zapisz.

Dodawanie jednostek

Po wykryciu nowych jednostek mozesz uzy¢ narzedzia rejestracji jednostek, aby dodac je do swojego
systemu.

Procedura
1 Na stronie gtéwnej kliknij Narzedzia > Rejestracja jednostki.

2 Nowo odkryte jednostki mozna dodawac na trzy sposoby:
* Dodaj wszystkie nowo odkryte jednostki jednoczesnie, klikajgc przycisk Dodaj wszystkie () w
prawym dolnym rogu okna dialogowego.
+ Kliknij pojedynczg jednostke na liscie, a nastepnie kliknij opcje Dodaj w kolumnie Status
+ Kliknij prawym przyciskiem myszy pojedyncza jednostke na liscie i kliknij opcje Dodaj lub Dodaj
jednostke.

Jesli jednostka wideo nie ma prawidtowej nazwy uzytkownika i hasta, Status urzgdzenia zostanie
wyswietlony jako Nieprawidtowe logowanie , a podczas dodawania urzadzenia zostanie wyswietlony
monit o wprowadzenie prawidtowych informacji. Jesli chcesz uzy¢ tej samej nazwy uzytkownika i
hasta dla wszystkich kamer w systemie, wybierz opcje Zapisz jako domysine uwierzytelnienie dla
wszystkich producentéw .

Jednostke mozna takze dodac recznie, klikajac przycisk Dodaj recznie u dotu okna dialogowego Narzedzia

rejestracji jednostek .

Uwaga:

« W przypadku jednostek wideo, jesli dodana kamera jest koderem z wieloma dostepnymi strumieniami,
kazdy strumien jest dodawany z ciggiem Camera - n dotgczonym do nazwy kamery, n oznacza numer

strumienia. W przypadku kamery IP tylko z jednym dostepnym strumieniem, nazwa kamery nie jest
modyfikowana.

+ Jesli dodajesz urzadzenie SharpV, kamery domysinie uwzgledniaja certyfikat z podpisem witasnym,
ktoéry wykorzystuje wsp6ing nazwe urzadzenia SharpV (na przyktad SharpV12345). Aby doda¢ SharpV
do Archivera, musisz wygenerowa¢ nowy certyfikat (podpisany lub z podpisem wtasnym), ktéry bedzie
korzystat z adresu IP kamery zamiast nazwy zwyczajowe;.

Usuwanie dodanych jednostek

Mozesz usuna¢ jednostki, ktére zostaly juz dodane do systemu, aby nie byly wyswietlane za kazdym razem,
gdy uzywasz narzedzia Rejestracji Jednostek do wykrywania jednostek w systemie.

Co powinienes wiedziec

Opcja Usuwanie zakonczone w narzedziu Rejestracji Jednostek jest trwata i nie mozna jej cofngc.

Procedura
1 Dodaj potrzebne odkryte jednostki do swojego systemu, zobaczDodawanie jednostek, 31.
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2 Pododaniu jednostek kliknij opcje Usuwanie zakornczone.
Kazda jednostka, ktéra ma opcje Dodano wyswietlong w kolumnie Status , zostanie usunieta z listy
odkrytych jednostek.

Ignorowanie jednostek

Mozesz zignorowac jednostki, aby nie pojawiaty sie one na liscie odkrytych jednostek w narzedziu rejestracji
jednostek.

Procedura
1 Na stronie gtéwnej kliknij Narzedzia > Rejestracja jednostki.

The narzedzie do rejestracji Jednostki IP otwiera sie z listg jednostek wykrytych w systemie.
2 Kliknij prawym przyciskiem myszy jednostke, ktérg chcesz zignorowaé, i wybierz Ignoruj.

Jednostka zostanie usunieta z listy i bedzie ignorowana, gdy narzedzie rejestracji jednostek wykryje
nowe jednostki. Informacje o usuwaniu jednostki z listy ignorowanych jednostek znajdziesz w Usuwanie
jednostek z listy ignorowanych jednostek, 32.

Usuwanie jednostek z listy ignorowanych jednostek

Mozesz usunac jednostke z listy ignorowanych jednostek, aby nie byta ona ignorowana w przypadku wykrycia
przez narzedzie do rejestracji jednostek.

Procedura
1 Na stronie gtéwnej kliknij Narzedzia > Rejestracja jednostki.

.....

3 Kliknij opcje Ignorowane jednostki, a nastepnie opcje Usun wszystkie ignorowane jednostki. Mozna
tez wybrac pojedyncza jednostke i klikng¢ przycisk Usun zignorowana jednostke (Gi).
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Konfigurowanie domysinych ustawien kamery

W domysinych ustawieniach Kamerymozesz modyfikowa¢ domyslne ustawienia nagrywania i jakosci wideo
stosowane dla wszystkich kamer kontrolowanych przez Archiver. Poczgtkowo, ustawienia te konfiguruje sie
na stronie Ustawienia jakosci Kameryprzy pomocy asystenta instalatora Security Center.

Co powinienes wiedziec

Mozesz takze zastosowac ustawienia wideo i nagrywania dla kamery w narzedziu konfiguracyjnym Config
Tool, korzystajgc z karty Wideo i Nagrywanie. Ustawienia wprowadzone dla pojedynczej kamery maja
pierwszenstwo przed ustawieniami zastosowanymi przy pomocy asystenta instalatora Security Center lub na
stronie Ustawiert domysinych Kamery .

Procedura
1 Na stronie gtéwnej Narzedzia konfiguracyjnego otwdérz zadanie Wideo .
2 Wybierz role Archiver, a nastepnie kliknij zaktadke Ustawienia domysine Kamery .
3 W obszarze Jako$¢ wideo (taka sama we wszystkich rolach archiver)skonfiguruj nastepujgce opcje:
* Rozdzielczo$¢:
+  Wysoka: 1280x720 i wyzsza
+ Standardowa: Wieksza niz 320 x 240 i mniej niz 1280 x 720
+ Niska: 320x240 i nizsza
+ Domyslna: Domyslne ustawienia producenta
Kamera zawsze wykorzystuje najwyzszg rozdzielczo$¢, jaka moze obstuzy¢ z wybranej kategorii. Jesli
kamera nie obstuguje zadnej rozdzielczosci z wybranej kategorii, uzyje najwyzszej rozdzielczosci, jaka

moze obstuzy¢ z nastepnej kategorii. Na przyktad, jesli kamera nie obstuguje wysokiej rozdzielczosci,
uzyje najwyzszej mozliwej rozdzielczosci z grupy Standard.

4 W obszarze Nagrywaniekliknij 55, aby doda¢ harmonogram.
Dostepne harmonogramy obejmuja:

+ Harmonogramy utworzone przy uzyciu widoku Harmonogramy w zadaniu Systemowym.

+ Harmonogram niestandardowy, jesli zostat utworzony przy pomocy asystenta instalatora w Security
Center.

5 Zlisty rozwijanej Tryb wybierz tryb harmonogramu nagrywania:
+  Wylaczone: Nagrywanie jest wytaczone
+ Ciggte: Kamery nagrywajg w sposob ciggty. Jest to ustawienie domysline.

* W ruchu/Reczne: Kamery zaczynaja nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie,
Dodaj zaktadke lub Wyzwél alarm), po wykryciu ruchu lub recznie przez uzytkownika.

* Reczne: Kamery zaczynajg nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie, Dodaj
zaktadke lub Wyzwdl alarm), lub recznie przez uzytkownika.

Uwaga: Gdy witaczony jest trybReczny, wykrycie ruchu nie wyzwala nagrywania.
+ Niestandardowe: Mozna ustawi¢ harmonogram nagrywania.
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6 Skonfiguruj nastepujace opcje:
+ Nagrywaj dzwiek: Wiacz te opcje, jesli chcesz nagrywac dzwiek wraz z obrazem wideo. Aby ta opcja
dziatata, do kamer musi by¢ podtgczony mikrofon.

« Zapasowa archiwizacja: Wigcz te opcje, jesli chcesz, aby zaréwno serwer gtéwny, jak i pomocniczy
archiwizowaly wideo w tym samym czasie. To ustawienie obowiagzuje tylko wtedy, gdy skonfigurowane
jest przetgczanie awaryjne.

« Automatyczne czyszczenie: Wi3cz te opcje, jesli chcesz aby wideo zostato usuniete po okreslonej
liczbie dni. Wideo jest usuwane niezaleznie od tego, czy pamie¢ Archivera jest petna, czy nie.

+ Czas nagrywania przed zdarzeniem: Uzyj suwaka, aby ustawic liczbe sekund, ktére chcesz nagrac
przed zdarzeniem. Bufor ten jest zapisywany za kazdym razem, gdy rozpoczyna sie nagrywanie,
gwarantujac, ze cokolwiek wywotato nagrywanie, zostanie réwniez zarejestrowane na wideo.

+ Czas nagrywania po wykryciu ruchu: Ustaw liczbe sekund, przez ktéra nagrywanie ma by¢
kontynuowane po wykryciu ruchu. W tym czasie, uzytkownik nie moze zatrzymac nagrywania.

+ Domyslna dlugos$¢ nagrywania recznego : Ustaw liczbe minut, ktére chcesz nagra¢, gdy uzytkownik
rozpocznie nagrywanie. Uzytkownik moze zatrzymac¢ nagrywanie w dowolnym momencie przed
uptywem czasu jego trwania. Wartos$¢ ta jest takze wykorzystywana przy akcji Rozpocznij nagrywanie,
gdy wybrana jest domyslna dtugos¢ nagrywania.

Kliknij Zastosuj.
Jesli chcesz zastosowac nowe ustawienia dla wszystkich istniejgcych kamer, kliknij Tak.
Tematy pokrewne

Wiaczanie funkgji kontroli dostepu i wideo w Security Center, 27
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Tworzenienie niestandardowych harmonogramoéw
nagrywania

Stwérz niestandardowe harmonogramy nagrywania za pomoca asystenta instalatora Security Center, aby
kamery nagrywaty w réznych trybach nagrywania przez okreslony zakres czasu.

Procedura
1 Na stronie Ustawienia Nagrywania kliknij 5 opcje Harmonogram nagrywania.
2 WprowadzZ nazwe nowego harmonogramu.
3 Zlisty Tryb nagrywania wybierz jedng z nastepujgcych opgji:
+  Whylaczone: Nagrywanie jest wytgczone
+ Ciaggte: Kamery nagrywaja w sposéb ciagty. Jest to ustawienie domysline.

* W ruchu/Reczne: Kamery zaczynajg nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie,
Dodaj zaktadke lub Wyzwél alarm), po wykryciu ruchu lub recznie przez uzytkownika.

* Reczne: Kamery zaczynajg nagrywac wyzwalane dziataniem (np. Rozpocznij nagrywanie, Dodaj
zaktadke lub Wyzwdl alarm), lub recznie przez uzytkownika.

Uwaga: Gdy wtgczony jest trybReczny, wykrycie ruchu nie wyzwala nagrywania.
+ Niestandardowe: Mozna ustawi¢ harmonogram nagrywania.

4 Dla kazdego dnia tygodnia okresl zakres czasowy rejestracji wideo:

+ Kliknij i przeciggnij, aby wybrac blok zakresu czasu.
+ Kliknij prawym przyciskiem myszy i przeciagnij, aby wyczysci¢ ustawienia zakresu czasu.
+ Uzyjklawiszy kursora, aby przewing¢ 24-godzinng o$ czasu.

Wskazéwka: Aby przejs¢ do trybu wysokiej rozdzielczosci, gdzie kazdy blok czasowy reprezentuje 1
minute, kliknija@s.

Przykiad

Ponizszy przyktad przedstawia harmonogram, w ktérym nagrywanie odbywa sie w sposéb ciggty od 18:00 do
9:00 w weekendy i od 9:00 do 17:00 w dni powszednie.

Mame: | Recording schedule

Recording mode: Continuous

911011 (12 |13 |14 |15 |16 |17 |18 |19 |20 21|22 |23
Sunday

tonday
Tuesday
Wednesday
Thursday
Friday
Saturday
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Tematy pokrewne

Wiaczanie funkgji kontroli dostepu i wideo w Security Center, 27
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Informacje o tworzeniu kopii zapasowych i przywracaniu
danych

Korzystajac z Panelu Sterowania SV, mozesz bezpiecznie wykona¢ kopie zapasowg bazy danych Directory
i plikdéw konfiguracyjnych. Nastepnie, mozesz przywréci¢ pliki do poziomu danych dla tego samego
identyfikatora systemowego w przypadku awarii systemu lub aktualizacji sprzetu.

Jak dziata proces tworzenia kopii zapasowych i przywracania danych w Panelu
Sterowania SV

Tworzysz kopie zapasowe bazy danych Directory oraz plikow konfiguracyjnych i przechowujesz je w chmurze
lub lokalnie. Ponizszy diagram architektury pokazuje, jak dziata kopia zapasowa w Panelu Sterowania SV:

Genetec backup service

I

HTTPS
(443)

& Streamvault Control Panel

Security Center
configuration files

‘, Create &
b encrypt @

AN Backup wizard Encrypted backup
\ 1 1]}
A\ 174

[F—

Directory database
Korzysci z tworzenia kopii zapasowych i przywracania danych

+ Ztatwoscig przywro¢ dowolng z pieciu kopii zapasowych ulokowanych w chmurze lub dowolne lokalne
kopie zapasowe dla tego samego identyfikatora systemu, korzystajac z kreatora Przywracania .

+  Wszystkie pliki kopii zapasowych mozna szyfrowac.
+ System blokuje sie po pieciu nieudanych prébach logowania.
+ Aby korzystac z tej funkcji, nie trzeba by¢ zarejestrowanym w programie Genetec Advantage.

Ograniczenia dotyczace tworzenia kopii zapasowych i przywracania danych

+ Kopia zapasowa nie obejmuje plikow licencyjnych, archiwéw wideo ani innych baz danych.

* Nie mozna przywréci¢ kopii zapasowej we wczesniejszej wersji Security Center. Na przyktad nie mozna
przywrocic¢ kopii zapasowej z wersji systemu Security Center 5.10 do systemu Security Center 5.9.

* Nie mozna przywrécic¢ plikéw konfiguracyjnych, jesli przywracasz dane dla gtéwnych wersji Security
Center. Na przyktad nie mozna przywréci¢ plikéw konfiguracyjnych z kopii zapasowej systemu Security
Center 5.9 do systemu Security Center 5.10.
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Tematy pokrewne

Tworzenie kopii zapasowej bazy danych Directory, 38
Przywracanie bazy danych Diectory, 39

Tworzenie kopii zapasowej bazy danych Directory

Za pomocg funkcji tworzenia kopii zapasowych i przywracania mozna bezpiecznie utworzy¢ kopie zapasowa
bazy danych katalogu i plikdw konfiguracyjnych. Tworzenie kopii zapasowych i przywracanie utatwia
konfiguracje systemu po modernizacji sprzetu i umozliwia przywrocenie konfiguracji po awarii systemu.

Zanim rozpoczniesz

Upewnij sie, ze:

+ Zainstalowano Security Center w wersji 5.9 lub nowszej.
+ Serwer Genetec™ dziata.

+ Masz wazng i aktywna licencje.

Co powinienes wiedziec

+ Tylko administratorzy mogg wykona¢ kopie zapasowg, a wszystkie kopie zapasowe w chmurze muszg
zostac uwierzytelnione.

Procedura

1 W Panelu sterowania SV kliknij zaktadke Konfiguracja .

2 W cl>bszarze Directory i konfiguradji kopii zapasowej/przywracania kliknij opcje Kreator kopii zapasowej >
Dalej .

3 Na stronie Metoda tworzenia kopii zapasowej wybierz opcje Chmura lub Lokalna, a nastepnie kliknij Dalej.
+ Jedli wybrates Chmure, wykonaj nastepujgce czynnosci:

a. Na stronie Uwierzytelnianie wprowadz identyfikator systemu lub poswiadczenia GTAP, aby
uwierzytelni¢ kopie zapasowa.

Uwaga: Po pierwszym wprowadzeniu danych uwierzytelniajgcych nie bedziesz juz pytany o
tworzenie kopii zapasowych w przysztosci.
b. Na stronie Bezpieczeristwo wybierz jedng z dwdch nastepujacych opciji:
+  Pozwél firmie Genetec zarzagdza¢ moim bezpieczenstwem: Nie musisz podawac hasta. Ustuga
tworzenia kopii zapasowych w chmurze firmy Genetec Inc. szyfruje Twoje dane.

+ Uzyj mojego wiasnego hasta: Utworz i zapamietaj hasto, ktérego bedziesz mégt uzy¢ pdzniej
do szyfrowania plikéw kopii zapasowych.

: Jesli zgubisz lub zapomnisz hasta, Genetec Inc. nie bedzie w stanie odzyska¢ utraconego
hasta.
+ Jesli wybrates Lokalne, wykonaj nastepujgce czynnosci:

a. Na stronie Folder docelowy wprowadz nazwe kopii zapasowej i przejdz do folderu, w ktérym chcesz
przechowywac kopie zapasowa.

b. Na stronie Bezpieczeristwo utwérz hasto, aby zaszyfrowad plik kopii zapasowej. Mozesz takze wybrac
opcje Nie szyfruj mojej kopii zapasowej, chociaz nie jest to zalecane.

4 Wykonaj pozostate kroki kreatora, aby ukoriczy¢ tworzenie kopii zapasowe;.
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Tematy pokrewne

Informacje o tworzeniu kopii zapasowych i przywracaniu danych, 37
Przywracanie bazy danych Diectory, 39

Przywracanie bazy danych Diectory

Jesli wykonates kopie zapasowg bazy danych Directory i plikdw konfiguracyjnych za pomoca funkcji tworzenia
kopii zapasowych i przywracania w Panelu Sterowania SV, mozesz przywroci¢ pliki kopii zapasowej dla tego
samego identyfikatora systemowego. Pliki kopii zapasowych mozna przywrdéci¢ w przypadku awarii systemu
lub aktualizacji sprzetu.

Zanim rozpoczniesz

Upewnij sie, ze:

+ Zainstalowano Security Center w wersji 5.9 lub nowszej.
+ Serwer Genetec™ dziata.

+ Masz wazng i aktywna licencje.

Co powinienes wiedziec

« Jedli utworzytes kopie zapasowa plikéw w chmurze, mozesz przywréci¢ dowolng z pieciu ostatnich kopii
zapasowych do poziomu tego samego identyfikatora systemu.

+ Jesli kopie zapasowa plikow utworzytes lokalnie, mozesz przywroci¢ dowolng kopie zapasowa do poziomu
tego samego identyfikatora systemowego.

+ Jedli podczas tworzenia kopii zapasowe]j utworzyte$ wtasne hasto do zaszyfrowanych plikéw kopii
zapasowej, bedzie potrzebne do przywrécenia plikéw.

Procedura
1 W Panelu sterowania SV kliknij zaktadke Konfiguracja .

2 W obszarze Directory i konfiguracji kopii zapasowej/przywracania kliknij opcje Przywro¢ kopie zapasowe >
Dalej .

3 Na stronie Metoda przywracania wybierz opcje Chmura lub Lokalnie.

Jesli wybrates Chmure, na stronie Uwierzytelnianiewprowadz identyfikator systemu lub poswiadczenia
GTAP, w zaleznosci od tego, ktére z nich zostato uzyte do uwierzytelnienia kopii zapasowe;j. Jesli korzystasz
z danych uwierzytelniajgcych GTAP, na Twoj adres e-mail zostanie wystany kod aktywacyjny.

4 Na stronie Wybdr kopii zapasowej wybierz plik, ktéry chcesz przywréci¢ do systemu.

5 Jesli na stronie Przywracanie danych zdecydowates sie utworzy¢ hasto podczas procesu tworzenia kopii
zapasowej, musisz wprowadzi¢ je tutaj.

6 Wykonaj pozostate kroki kreatora, aby ukoriczy¢ proces przywracania.
Tematy pokrewne

Tworzenie kopii zapasowej bazy danych Directory, 38
Informacje o tworzeniu kopii zapasowych i przywracaniu danych, 37
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Wybor metody tworzenia rél i partycji Archivera

Aby skonfigurowaé urzadzenie pod katem oczekiwanej liczby kamer i wykorzystania przepustowosci, musisz
utworzy¢ odpowiednig ilo$¢ rél Archiver. W zaleznosci od typu i stanu urzagdzenia mozesz wybrac jedng z
dwoch metod.

+ Korzystanie z narzedzi Role Archiver'a i Partycje.
* Reczne tworzenie partycji i roli Archiver.

Wybér metody dla twoich potrzeb
Skorzystaj z ponizszego drzewa decyzyjnego, ktére pomoze Ci zdecydowad, ktérej metody uzy¢:
My appliance has I don't have cameras

cameras enrolled and enrolled or video
video archived. archived.

My appliance is My appliance has
an All-in-One. SAN storage.

My appliance has

internal hard drives.

Create the Archiver roles
using the Archiver and
Partition tool.

Create the Archiver
roles manually in Config
Tool.

Informacje na temat narzedzi Role Archiver'a i Partycji.

Dostep do narzedzi Roli Archiver i Partycji archiwizatora mozna uzyska¢ w Panelu Sterowania SV. Narzedzie
oblicza liczbe potrzebnych rél Archivera na podstawie liczby kamer ktére planujesz wdrozy¢ oraz ich
oczekiwanej przepustowosci.

To narzedzie jest dostepne tylko w modelach Streamvault™ wyposazonych w wewnetrzny dysk twardy.
Jesli konfigurujesz zewnetrzne urzgdzenie pamieci masowej, takie jak SAN w urzgdzeniu serii Streamvault™
SV-7000EX, wykonaj czynnosci opisane w Dodawanie partycji i rol Archiver recznie., 42.

Gdy narzedzie tworzy partycje, wszystkie woluminy lokalne z wyjatkiem C: sg usuwane, a istniejace role
Archiver i zarejestrowane kamery sg usuwane z Security Center. Jesli wiec Twoje urzadzenie ma kamery i
nagrania wideo, ktére chcesz zachowat, recznie dodaj partycje i role Archiver.

Dodanie roli Archiver w Panelu Sterowania SV

Uzyj narzedzia Role i Partycje Archiver, aby dodac¢ wystarczajaca liczbe roli Archiver, aby obstuzy¢ zaktadany
ruch wideo. To narzedzie jest dostepne w urzgdzeniach Archiver z serii Streamvault™ 1000, 2000 i 4000.

Zanim rozpoczniesz

+  Wybierz odpowiednig metode tworzenia rél i partycji Archiver.
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+ Utworz kopie zapasowa waznych danych na dysku, ktéry chcesz podzieli¢ na partycje.

: Narzedzie Role i Partycje Archivera moze usung¢ istniejgce dane, w tym konfiguracje roli
archiver i wszystkie pliki na dysku D:.

Procedura
1 W Panelu sterowania SV kliknij zaktadke Konfiguracja .
2 W obszarze role i partycje Archiverakliknij opcje Konfiguruj.
Zostanie otwarte okno dialogowe Role i Partycje Archivera .
3 Aby skonfigurowac ilos¢ rél i partycji dla Archivera, wybierz jedng z ponizszych opcji:

+ Aby narzedzie mogto obliczy¢ liczbe rél, liczbe partycji i wymagany rozmiar partycji, wybierz
opcje Sugerowany scenariusz. Wprowadz liczbe kamer, ktére chcesz wdrozy¢, oraz oczekiwang
przepustowos¢ kazdej kamery.

+ Aby okresli¢ liczbe rél Archivera i partycji do utworzenia, wybierz Scenariusz niestandardowy.
Wprowad?z ilos¢ rol Archivera, liczbe partycji i rozmiar partycji.
Liczba partycji musi by¢ wielokrotnoscia liczby rél archivera.
: Pliki na dysku, na ktérym dokonujesz partycji zostang usuniete.
4 Kliknij opcje Utwérz partycje i role.

An Archiver role can support: Your model (SV-1000-R14-72T-8-210)
- 300 cameras supports:
- Throughput of 500 Mbps - 400 cameras
- Partitions with a maxamum size of 30 TB - 400 Mbps

& - -
®) Suggested scenario

Number of cameras: | o ' Number of roles:

Camera throughput: |-IJ |  Mumber of partitions:

Size of partitions (TB):

\_J) Custom scenario
MNumber of roles: | g = Total disk space (TB):
Number of partitions: | n Used disk space (TB):

Size of partitions (TBE | g Free disk space (TE):

Create partitions/roles

W oknie Ostrzezenie zaznacz wymagane pole , abypotwierdzi¢, ze chcesz kontynuowac.
Kliknij OK.

Zostanie otwarte okno Wynik , w ktérym zostang wyswietlone nazwy i lokalizacje rél i partycji archivera. Do
kazdej roli archivera automatycznie przypisana jest litera dysku.
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Dodawanie partycji i rol Archiver recznie.

Aby po raz pierwszy skonfigurowa¢ urzadzenie wielofunkcyjne Streamvault™ SV-7000EX lub SV-300E, nalezy
recznie utworzy¢ partycje. Mozesz takze recznie dodac role Archiver do urzadzenia, na ktérym znajduja sie juz
dane, aby dane nie zostaty utracone.

Zanim rozpoczniesz

Wybierz metode tworzenia partycji na swoim urzgdzeniu.

Co powinienes wiedziec

Formatowanie woluminu usuwa dane znajdujgce sie na partycji. Aby zachowa¢ dane, zmniejsz wolumin, a
nastepnie utwoérz nowe woluminy.

Procedura

1 Jesli na urzadzeniu sg juz zarejestrowane kamery, zarchiwizowane wideo lub dane kontroli dostepu,
wykonaj nastepujgce czynnosci:

a) Utworz kopie zapasowa dla bazy danych Directory za pomocg Panelu sterowania SV.
b) Wygeneruj raport Konfiguracji kamery , aby zrobi¢ migawke biezacej konfiguracji kamery. Aby uzyska¢
informacje, zobacz ustawien wyswietlen z kamery w Centrum TechDoc.

2 Utworz woluminy potrzebne dla rol Archiver, ktére planujesz utworzy¢ na urzadzeniu.
+ W przypadku urzadzeh tgczacych sie z pamiecig masowa SAN, takich jak urzadzenia serii SV-7000EX,
utwOrz numer jednostki logicznej (LUN) dla kazdej roli archiwizatora.

* Na urzadzeniach wyposazonych w wewnetrzne dyski pamieci, takich jak SV-1000E, SV-2000E i SV-4000E,
uzyj narzedzia Zarzqdzanie dyskami systemu Windows, aby skonfigurowa¢ woluminy.
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3 W Security Center utwoérz role Archiver:
a) Na stronie gtéwnej Narzedzia konfiguracyjnego Config Tool otw6rz zadanie System i kliknij widok Role .
b) Kliknij Dodaj podmiot i wybierz Archiver.
Otworzy sie Kreator konfiguracji dla roli Archiver.
¢) Na stronie Informacje szczegétowe wprowadz nazwe bazy danych roli Archiver i kliknij Dalej.
Kazda rola Archiver musi mie¢ dedykowang baze danych.

Creating a role: Archis

P .
Database server: | (local\SQLEXPRE

Specific info
Database: | Archivers

d) W sekcji Informacje podstawowe wpisz Nazwe podmiotu i kliknij Dalej.
Najlepszg praktyka jest to, aby nazwa bazy danych roli Archiver byta zgodna z nazwg jednostki.

Creating a role: Archi
Fill in the following fields. The entity description is
S A ntity name: chr
Basic information Entity nam |Ar1.hwer5

escription: |

e) Sprawdz, czy informacje na stronie Podsumowanie Utworzenia sa poprawne i kliknij Utwérz.

4 Skonfiguruj role Archiver.
a) W przegladarce dotyczacej podmiotu wybierz nowa role Archiver i kliknij Zasoby.
b) Kliknij, # aby rozwing¢ sekcje Serwer i wybierz karte sieciowg (NIC) z listy Karta sieciowa .
Wszystkie role Archiver muszg korzystac z tej samej karty sieciowej.

Server: | B WMS084

Metwork card:  [10.2.110.157 - Ethernet(

RTSP port |558 +|and (608 3| Telnetport |5605 |

¢) W obszarze Nagrywaniewybierz lub utwérz grupe Dyskow lub Lokalizacje Sieciowg dla roli Archiver.

Kazda rola Archiver wymaga dedykowanej lokalizacji nagrywania. Jesli Archiver A zapisuje dane na
dyskach A, Bi C, Archiver B powinien zapisywac dane na dyskach D, E i F. Rola moze posiadac wiele
partycji, ale dwie role nigdy nie powinny korzystac z tej samej partycji.

d) Kliknij Zastosuj.

5 Powtérz kroki 3 i 4, aby utworzy¢ kazda role Archiver.
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6 Dodaj swoje kamery do wyznaczonej roli Archiver:
a) Na stronie gtéwnej Narzedzia konfiguracyjnego otwérz zadanie Wideo .

b) Za pomoca przegladarki podmiotu wybierz role Archiver, do ktorej chcesz przypisa¢ kamere i kliknij
Jednostka Wideo (57).

¢) W oknie dialogowym, ktére sie otworzy wprowadz wymagane informacje dotyczgce kamery i kliknij
OK.

Uwaga: Dodanie kamer zajmuje kilka sekund. Jezeli rola nie bedzie mogta doda¢ kamery w
okreslonym czasie, zasygnalizowany zostanie status niepowodzenia i kamera zostanie usuniegta.

d) Kliknij Zastosuj.
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Szyfrowanie dysku systemu operacyjnego

Aby zapewni¢ bezpieczeristwo urzadzenia Streamvault™ i hasta administratora systemu Windows, nalezy
zaszyfrowac dysk systemu operacyjnego (C:) za pomocg funkgji BitLocker.

Zanim rozpoczniesz

Gdy dysk z systemem operacyjnym jest szyfrowany za pomocg funkcji BitLocker, klucz deszyfrujgcy jest
zapisywany na uktadzie Trusted Platform Module (TPM) znajdujgcym sie na ptycie gtéwnej urzadzenia
Streamvault. Jezeli dysk z systemem operacyjnym zostanie wymontowany lub ptyta systemowa zostanie
wymieniona, informacje na dysku z systemem operacyjnym zostang utracone. Dysk systemu operacyjnego
nie bedzie mégt uzyskac dostepu do klucza deszyfrujgcego w module TPM. Mozesz utworzy¢ klucz
odzyskiwania, ktéry postuzy do odszyfrowania dysku w ponizszych scenariuszach. Bez klucza odzyskiwania
konieczne bedzie ponowne utworzenie obrazu urzadzenia i ponowna instalacja oprogramowania.

Dysk pamieci masowej stuzy przede wszystkim do przechowywania archiwéw wideo i nie jest szyfrowany za
pomocga funkgji BitLocker. Za pomocg funkcji Security Center mozna szyfrowa¢ archiwa wideo w spoczynku.

Uwaga: Funkcja BitLocker jest dostepna od wersji 3.2 Panelu Sterowania SV. Funkcja ta wprowadza réwniez
aktualizacje profilu wzmacniania zabezpieczen dla urzadzen z mozliwoscig zarzgdzania wzmacnianiem
zabezpieczen. Aktualizacje mozna uzyskac, pobierajac jg Ustuga Streamvault z Genetec™ Update Service (GUS)
lub GTAP. Aby w petni wykorzysta¢ zalety funkcji BitLocker, zalecamy zaréwno szyfrowanie dysku systememu
operacyjnego, jak i dokonanie aktualizacji profilu wzmacniajacego zabezpieczenia, jesli to mozliwe.

Procedura
1 W Panelu Sterowania SV kliknij karte Bezpieczenstwo .
2 W sekgji BitLocker kliknij opcje Chron obok dysku systemu operacyjnego OS.

Feature:

OS drive:

Uwaga: Jesli dysk z systemem operacyjnym jest juz zaszyfrowany, przycisk Chroh zostanie zamieniony na
Chroniony .
3 Gdy pojawi sie pytanie, czy chcesz wtgczy¢ funkcje BitLocker, kliknij Tak.

Dysk z systemem operacyjnym zostaje zaszyfrowany, klucz deszyfrujacy zostaje zapisany na module TPM,
a nastepnie tworzony jest klucz odzyskiwania. Domysinie, klucz odzyskiwania jest zapisywany na statym
dysku danych. Jezeli nie posiadasz statego dysku danych, np. na stacji roboczej, klucz odzyskiwania jest
zapisywany na nosniku USB.

: Jesli zapisujesz klucz odzyskiwania na statym dysku danych, przenies$ klucz w bezpieczne miejsce i
usun go z urzadzenia.

4 (Opcjonalnie) Jesli nie masz statego dysku z danymi ani klucza USB, mozesz wybra¢, czy chcesz
kontynuowac szyfrowanie bez tworzenia klucza odzyskiwania. Wykonaj jedng z nastepujgcych czynnosci:

+ Kliknij Tak, aby kontynuowa¢ bez tworzenia klucza odzyskiwania.
+ Kliknij Nie, aby anulowat¢ szyfrowanie.

Uwaga: Jesli nie zdecydujesz sie na utworzenie klucza odzyskiwania, mozesz utworzy¢ go pézniej. Aby
uzyskac wiecej informacji, zobacz Tworzenie klucza odzyskiwania, 46.
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Tworzenie klucza odzyskiwania

Jesli zaszyfrowates$ dysk systemu operacyjnego na urzadzeniu Streamvault™ za pomoca funkgji BitLocker,

ale nie zapisate$ klucza odzyskiwania, mozesz go utworzy¢ za pomocg funkcji szyfrowania dyskéw z pomoca
funkcji Windows BitLocker.

Co powinienes wiedziec
Ta procedura zakfada, ze zaszyfrowates$ dysk systemu operacyjnego OS przy pomocy Panelu Sterowania SV.

Procedura

1 W menu Start systemu Windows wpisz funkcje BitLockeriz wynikéw wybierz opcje Zarzadzaj funkcjg
BitLocker.

Otworzy sie okno Szyfrowanie dysku z funkcjg BitLocker . WySwietlone zostang wszystkie dyski podtgczone
do urzadzenia.

2 W sekcji Dysk systemu operacyjnego kliknij Wytacz BitLocker i poczekaj, az dysk systemu operacyjnego
zostanie odszyfrowany. Ten proces moze potrwac kilka minut.

% BitLocker Drive Encryption

AN

¢ « System and Secu... » BitLocker Drive Encryption ’ ; Search Control Pane P

Control Panel Home * : = o
BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

@ For your security, some settings are managed by your system administrator.

Operating system drive
C: BitLocker on

" Suspend protection

l

¥y Back up your recovery key
I % Turn off BitLocker I

Fixed data drives

Video (D) BitLocker off

Removable data drives - BitLocker To Go
% TPM Administration

AlO513 (E:) BitLocker off
¥ Disk Management 513 (E) BitLocker off

Privacy statement
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3 Po odszyfrowaniu dysku z systemem operacyjnym OS kliknij opcje Wtacz BitLocker i poczekaj, az dysk z
systemem operacyjnym zostanie ponownie zaszyfrowany za pomoca funkcji BitLocker.

Operating system drive
C: BitLocker off

4 Po zaszyfrowaniu dysku z systemem operacyjnym OS kliknij Utwérz kopie zapasowa klucza
odzyskiwania obok dysku z systemem operacyjnym OS (C:).

Operating system drive
C: BitLocker on

#y Suspend protection

I

I " Back Up your recovery -'E_.'I

®y Turn off BitLocker

Otworzy sie kreator Szyfrowania dyskéw funkcjq BitLocker .
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5 Wybierz sposdb wykonania kopii zapasowej klucza odzyskiwania:

+ Zapisz na swoim koncie Microsoft: Zapisz klucz odzyskiwania w bibliotece kluczy odzyskiwania na
swoim koncie Microsoft.

+ Zapisz do pliku: Zapisz klucz odzyskiwania jako zwykty plik tekstowy na niezaszyfrowanym dysku
twardym urzadzenia lub na no$niku USB.

*  Wydrukuj klucz odzyskiwania: Wydrukuj papierowg kopie klucza odzyskiwania.

Uwaga: Jesli wybierzesz opcje Zapisz do pliku, upewnij sie, ze masz dostepny staty dysk danych lub
pamiec¢ USB, na ktérej bedziesz mdégt zapisa¢ klucz odzyskiwania.

f&}q‘ BitLocker Drive Encryption (C:)

How do you want to back up your recovery key?

ﬂ Some settings are managed by your system administrater.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC,
It's a good idea to have more than one and keep each in a safe place other than your PC.

— Save to your Microsoft account

Save to a file

Ng

—> Print the recovery key

How can | find my recovery key later?

Cancel

6 Jesli zapisujesz klucz odzyskiwania do pliku, wybierz lokalizacje, w ktérej chcesz zapisa¢ klucz i kliknij
Zapisz.

Otrzymasz powiadomienie, ze odzyskiwanie zostato zapisane.

>
f&}q‘ BitLocker Drive Encryption (C:)
How do you want to back up your recovery key?
ﬂ Your recovery key has been saved.
A recovery key can be used to access your files and folders if you're having problems unlocking your PC.
It's a good idea to have more than one and keep each in a safe place other than your PC.
7 Kliknij Zakoncz, aby zamkna¢ kreator.
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Zbieranie dziennikow diagnostycznych

Centrum Pomocy Technicznej Genetec™ (GTAC) moze wykorzystaé dzienniki Streamvault™ i dzienniki innych
aplikacji do rozwigzania problemoéw z Twoim urzadzeniem. Dzienniki diagnostyczne mozna pobra¢ z Panelu
Sterowania SV.

Procedura
1 W Panelu sterowania SV kliknij zaktadke Informacje .

2 W sekcji Pomoc kliknij opcje Pobierz dzienniki diagnostyczne.

GTAP:
TechDoc Hub:
Control Panel:

Security Desk:

Get support logs

3 W otwartym oknie dialogowym Dodaj do dziennikéw Diagnostycznych wybierz dzienniki, ktére chcesz
pobrac:

Dzienniki aplikacji Streamvault: Dzienniki te obejmuja pliki dziennikéw Cylance, OEM, policy, Softwire
i SV Control Panel. Ta opcja jest zaznaczona domysinie i nie mozna jej odznaczy¢.

Dzienniki zdarzen systemu Windows: Dzienniki te obejmuja zdarzenia dotyczace aplikacji Windows,
zabezpieczen i systemu.

Raport dotyczacy zastosowanych zasad grupy: Niniejszy raport dotyczy systeméw bedacych
czescig domeny. W raporcie wymienione sg wszystkie obiekty zasad grupy (GPO), ktére sg aktualnie
egzekwowane i podana jest informacja, czy sg stosowane na poziomie lokalnym, czy na poziomie
domeny.

Informacje o Wynikach Zestawu Zasad (RSoP): Ten raport HTML zawiera wszystkie ustawienia
systemowe skonfigurowane za pomocg zasad dla grupy. W przypadku systeméw niepodtgczonych

do domeny ta opcja jest zaznaczona domyslnie. W przypadku systemoéw podtgczonych do domeny, ta
opcja jest domysinie wytgczona, poniewaz raport zawiera poufne informacje, takie jak nazwa domeny,
nazwa hosta urzadzenia itd.

Dzienniki diagnostyczne SupportAssist (TSR): Te dzienniki sg przeznaczone dla systeméw, ktére
moga tworzy¢ zbior SupportAssist, znany réwniez jako Raport Pomocy Technicznej (TSR). Serwery
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Dell PowerEdge, takie jak serwery Streamvault z serii 1000, 2000, 4000 i 7000, mogg tworzy¢ kolekcje
SupportAssist. Opcja ta jest dostepna tylko dla serwerdw Streamvault obstugujgcych kontroler iDRAC.

« Dzienniki Security Center z ostatnich X dni: Domyslnie zbierane sg logi Security Center z ostatnich 7

dni. Wprowadz preferowang liczbe dni.

Add to Su

Include Streamwvault application logs

Include Windows Event logs

Include applied group policies report

Include Resultant Set of Pelicy (RSoP) information

Include SupportAssist Collection (TSR} logs (takes longer)

Include Security Center logs from the last | 7 | days

Cancel OK

Kliknij OK.

W oknie dialogowym Przeglgdaj w poszukiwaniu folderu wybierz folder, w ktérym chcesz zapisa¢ dzienniki i

kliknij OK.
Twoje dzienniki pomocy technicznej sg zapisywane w folderze .zip .

SupportLogs_2025-04-30_16-C X -+

& b &} > = SupportLogs_2025-04-30_16-00-33.zip
Sort View
€% Home CylanceStatus
M) Gallery OEMLogs
Policies
@l Desktop SecurityCenterLogs

1 Downloads SupportAssistCollectionLogs

J Documents SvControlPanellLogs

P Pictures WindowsEventLogs

7 items
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Maintenance

Przewodnik zawiera wprowadzenie do Konserwacja Streamvaultawtyczki i podaje informacje jak ja skonfigurowac.

Ta sekcja zawiera nastepujgce tematy:

"O Konserwacja Streamvaulta wtyczce", 52

"Pobieranie i instalowanie wtyczki ", 53

"Uprawnienia Genetec Streamvault", 54

" Tworzenie roli wtyczki ", 56

"Configurowanie Streamvault hardware monitor", 57
"Konfigurowanie podmiotu managera Streamvault”, 61

"Informacje o karcie Zarzadzanie ", 64

"Sprawdzanie stanu urzgdzenia przez Streamvault”, 65

"Kolumny panelu raportu dla zadania sprzetowego Streamvault", 66

"Tworzenie regut dla "od zdarzenia do dziatania" dla probleméw technicznych
Streamvault", 67
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O Konserwacja Streamvaulta wtyczce

Wtyczka Streamvault Maintenance stuzy do monitorowania stanu urzgdzen Streamvault i wysyta
powiadomienia w przypadku wystgpienia probleméw.

Uwaga: Przewodnik dotyczy Wtyczki Streamvault Maintenance 2.0.

Wtyczka Konserwacja Streamvaultazawiera nastepujgce komponenty:

Rola Streamvault: rola wtyczki jest uzywana do uruchamiania Hardware Monitor lub managera
podmiotéw. Dla kazdego urzadzenia Streamvault, ktére chcesz monitorowa¢, wymagana jest jedna rola.
Streamvault™ hardware monitor: Jednostka uzywana do definiowania konfiguracji alertéow dla kazdego
urzadzenia Streamvault.

Streamvault™ manager: Jednostka uzywana do zbiorczego kontrolowania konfiguracji grupy urzadzen
Streamvault. Mozna utworzy¢ tylko jednga instancje Streamvault manager.

Streamvault™ hardware: Zadanie raportowania w Security Center uzywane do przegladania listy probleméw
technicznych wptywajacych na urzadzenia Streamvault.

Konfiguracje jednostki wtyczki sktadajg sie z nastepujacych ustawien:

Konfiguracje alertéw: uzywane do definiowania typéw Zdarzen, Stopni Intensywnosci zdarzenia i
Powiadomien wptywajgcych na alerty dotyczace stanéw serwerdw Streamvault.

Odbiorcy e-maili: ktérzy uzytkownicy i grupy uzytkownikéw bedg otrzymywaé powiadomienia e-mail.

Zdalne Zarzadzanie Poswiadczeniami : uzywane do kontrolowania i tworzenia profili uzytkownikéw w
kontrolerze iDRAC.

Zintegrowana Integracja Kontrolera Dostepu Zdalnego Dell (iDRAC) (w przypadku modeli Streamvault
obstugujacych iDRAC): umozliwia bardziej precyzyjng kontrole nad zarzadzaniem poswiadczeniami.
Funkcje te mozna znalez¢ w zaktadce dot. wtyczki Zarzadzanie

Aby uzyska¢ wiecej informacji, zobacz https://www.dell.com/en-us/Ip/dt/open-manage-idrac

* W przypadku systemow z serwerami obstugujgcymi iDRAC oprogramowanie sprzetowe iDRAC musi by¢
w wersji 6.0 lub nowsze;j.

+ W przypadku urzadzen obstugiwanych przez kontroler iDRAC Konserwacja Streamvaulta wtyczka
uzyskuje dostep do danych dotyczgcych stanu urzadzenia za pomocg potgczenia wewnetrznego, o ile
jest zainstalowane oprogramowanie modutu serwisowego iDRAC firmy Dell (iSM). iSM jest instalowany
domysinie w modelach obstugujgcych kontroler iDRAC.

Jesli modut iSM nie jest dostepny, wtyczka korzysta z komunikacji pozapasmowej z kontrolerem iDRAC.
W takim przypadku musi istnie¢ potgczenie sieciowe miedzy dedykowanym portem kontrolera iDRAC a
co najmniej jednym portem LAN, jesli nie jest uzywane udostepnianie portéw. Dedykowany port iDRAC
jest domysinie wytgczony. Aby dowiedziec sie wiecej, zapoznaj sie z ponizszymi informacjami: https://
www.dell.com/support/kbdoc/en-ca/000177212/dell-poweredge-how-to-configure-the-idrac9-and-the-
lifecycle-controller-network-ip.
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Pobieranie i instalowanie wtyczki

Aby zintegrowac wtyczke Streamvault™ Maintenance z Security Center, musisz zainstalowa¢ wtyczke na
serwerze Directory, serwerach Streamvault™, ktére chcesz monitorowad¢, oraz na wszystkich klienckich
stacjach roboczych, na ktérych chcesz skonfigurowaé wtyczke.

Zanim rozpoczniesz

Upewnij sie Ze zainstalowana jest kompatybilna wersja Security Center. Aby uzyska¢ informacje, zobacz
Obstugiwane wtyczki w Security Center w TechDoc Hub.

Co powinienes wiedziec

NAJLEPSZE PRAKTYKI: Zainstaluj role Streamvault na kazdym serwerze, ktéry chcesz monitorowac.

: Upewnij sie, ze modut iDRAC kazdego serwera jest podigczony do sieci i moze komunikowac sie
z systemem hosta. DomyslInie, modut iDRAC korzysta z tego samego portu LAN co system hosta i jest
skonfigurowany do uzyskiwania adresu IP przy uzyciu protokotu DHCP.

: Przed kontynuowaniem, upewnij sie, ze modut iDRAC zostat zaktualizowany do oprogramowania
sprzetowego 6.00 lub nowszego oraz ze BIOS serwera zostat zaktualizowany do najnowszej wersji.

Wtyczka jest obstugiwana wylacznie na serwerach, na ktérych dziata oprogramowanie serwerowe Security
Center.

Uwaga: Konserwacja Streamvaulta Wtyczka jest preinstalowana na wszystkich kompatybilnych serwerach
Streamvault. Z tego powodu, wiekszos¢ uzytkownikéw musi jedynie utworzy¢ role i podmioty w Security
Center. Jesli Twéj serwer zostat dostarczony przed udostepnieniem wtyczki lub jesli zostata odinstalowana,
wykonaj ponizsze kroki, aby jg zainstalowac.

Procedura

1

2
3
4

Otworz strone Pobierania Produktu GTAP.
W obszarze Pobierz Finderwybierz wersje Security Center.
Z sekcji Wtyczki Genetec pobierz pakiet dla swojego produktu.

Uruchom plik .exe, a nastepnie rozpakuj plik.
Domyslinie plik jest rozpakowywany do C:\Genetec.

Otwdrz wyodrebniony folder, kliknij prawym przyciskiem myszy plik setup.exe i kliknij opcje Uruchom jako
administrator.

Postepuj zgodnie z instrukcjami instalacji.
Na stronie Kreator instalacji ukoriczony kliknij przycisk Zakohcz.

: Domyslnie ustawiona jest opcja Uruchom ponownie Serwer Genetec™ . Mozesz odznaczy¢
te opcje, jedli nie chcesz natychmiast restartowac serwera Genetec™. Aby zakonczy¢ instalacje, nalezy
ponownie uruchomié¢ serwer Genetec.

Zamknij, a nastepnie otwérz wszystkie okna narzedzia Config Tool i Security Desk.
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Uprawnienia Genetec Streamvault

Aby moc korzystac z zadan Hardware monitor i Manager powigzanych z urzgdzeniem Streamvault™, nalezy
przypisa¢ wymagane uprawnienia dla kont uzytkownikéw.

Konfigurowanie uprawnien uzytkownika dla Streamvault

Domyslnie uprawnienia sg przypisane niektérym grupom uzytkownikéw, np. administratorom.

W zadaniu Zarzqdzanie uzytkownikami w Config Tool mozesz skonfigurowa¢ lub zmodyfikowa¢ uprawnienia
uzytkownika lub grupy uzytkownikéw na stronie Uprawnienia uzytkownika lub grupy uzytkownikéw.

Aby dowiedziec sie wiecej na temat hierarchii uprawnien, dziedziczenia uprawnien i przypisywania
uprawnien, sprawdz Podrecznik Administratora Security Center i Przewodnik Wzmacniania zabezpieczen
Security Centerw TechDoc Hub

Uwaga: Liste wszystkich dostepnych uprawnien Security Center znajdziesz w arkuszu uprawnien Security
Center . W razie potrzeby mozesz sortowac i filtrowac te liste.

Uprawnienia roli wtyczki Streamvault

Uprawnienia roli wtyczki Streamvault zapewniajg dostep do zadan zwigzanych z Hardware monitor i
Managerem Streamvault.

Domyslnie, administratorzy majg wszystkie uprawnienia. Jesli utworzysz konto uzytkownika na podstawie
jednego z pozostatych szablonéw uprawnien, konto uzytkownika wymaga nastepujgcych uprawnien roli
dotyczacej wtyczki Streamvault dla narzedzia konfiguracyjnego w Streamvault.

Podkategoria uprawnien Zawiera uprawnienia do Dziatania ktére mozna wykona¢
Mon!tor sprzetowy hardware Modyfikowania hardware monitor Zmodyfikowaé konfiguracje
monitor .
alertéw
+ Zmodyfikowa¢ odbiorcéw
wiadomosci e-mail
+ Zmodyfikowa¢ poswiadczenia
dotyczace zdalnego
zarzgdzania
* Zmienic¢ ustawienia portu
Dodawania hardware monitor Utworzy¢ nowga jednostke
hardware monitor i przypisac jg do
serwera Streamvault
Usuwania hardware monitor Usung¢ istniejgca jednostke

hardware monitor

Przegladania hardware monitor Wyswietli¢ konfiguracje hardware

monitor
Manager Wprowadzania zmian dotyczacych Zbiorczo modyfikowaé
managera konfiguracje alertéw
+ Zbiorczo modyfikowac
odbiorcéw wiadomosci e-mail
techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™ 54

PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025


https://techdocs.genetec.com/access/sources/dita/topic?dita:id=azh1700279107613&ft:locale=en-US
https://techdocs.genetec.com/access/sources/dita/topic?dita:id=idn1700279225847&ft:locale=en-US
https://techdocs.genetec.com/access/sources/dita/topic?dita:id=idn1700279225847&ft:locale=en-US
https://techdocs.genetec.com/search/documents?query=Security+Center+privileges&filters=prodname~%2522Security+Center%2522*prodname_custom~%2522Security+Center+unified+platform%257CSecurity+Center%2522&virtual-field=title_only&content-lang=en-US
https://techdocs.genetec.com/search/documents?query=Security+Center+privileges&filters=prodname~%2522Security+Center%2522*prodname_custom~%2522Security+Center+unified+platform%257CSecurity+Center%2522&virtual-field=title_only&content-lang=en-US
https://techdocs.genetec.com

Pierwsze kroki z wtyczkg Streamvault Maintenance

Podkategoria uprawnien Zawiera uprawnienia do Dziatania ktére mozna wykona¢é

Dodawania managera Utworzy¢ podmiot managera
i przypisa¢ go do serwera
Streamvault

Usuwania managera Usuwac encje menedzera
Przeglagdania managera Wyswietla¢ konfiguracje managera
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Tworzenie roli wtyczki

Zanim bedziesz mégt skonfigurowac wtyczke i uzywac jej, musisz utworzy¢ role wtyczki Streamvault™
Maintenance w narzedziu konfiguracyjnym.

Zanim rozpoczniesz

Pobierz i zainstaluj wtyczke.

Co powinienes wiedziec

Konserwacja Streamvaulta Wtyczka zawiera dwie role:

+ Streamvault™ hardware monitor Jednostka monitorujgca sprzet hardware monitor Streamvault™ stuzy
do monitorowania stanu urzgdzen Streamvault™ i zapewnia otrzymywanie powiadomien w przypadku
wystgpienia probleméw. Wymagany jest jeden hardware monitor Streamvault™ na kazde urzadzenie
Streamvault™.

« manager Streamvault™ Jednostka Streamvault™ manager stuzy do kontrolowania konfiguracji alertéw dla
grupy podmiotéw w Streamvault™ Agent. W kazdym systemie dozwolony jest tylko jeden Streamvault™
manager.

+ Uwaga: Jesli serwery Directory sg urzagdzeniami wirtualnymi lub serwerami innymi niz Streamvault,
utworz role dla tych serwerdw tylko wtedy, gdy chcesz korzystac z podmiotu managera.

Procedura
1 Na stronie gtéwnej Narzedzia konfiguracyjnego otwérz zadanie Weyczki .

2 W zadaniu Wtyczki kliknij Dodaj podmiot (55) i wybierz Wtyczka.
Otworzy sie kreator tworzenia wtyczki.

3 Na stronie Informacje szczegdétowe wybierz serwer, na ktérym hostowana jest rola wtyczki oraz typ wtyczki,
a nastepnie kliknij Dalej.
Jezeli w systemie nie uzywasz serwera dodatkowego, opcja Serwer nie zostanie wyswietlona.
4 Na stronie Informacje podstawowe okresl informacje na temat roli:
a) Wprowadz nazwe podmiotu.
b) Wprowadz opis podmiotu.
c) Wybierz Partycje dla roli wtyczki.
Jesli w systemie nie uzywasz partycji, opcja Partycja nie zostanie wysSwietlona. Partycje to logiczne
grupy uzywane do kontrolowania widocznosci podmiotéw. Tylko uzytkownicy bedacy cztonkami tej
partycji moga wyswietla¢ i modyfikowac te role.
d) Kliknij Dalej .
5 Na stronie Podsumowanie utworzenia przejrzyj informacje, a nastepnie kliknij Utwérzlub Wstecz , aby
wprowadzi¢ zmiany.
Po utworzeniu roli wtyczki wyswietli sie komunikat: Operacja zakonczyta sie pomysinie.
6 Kliknij Zamknij

Po zakonczeniu

+ Skonfiguruj podmiot Streamvault hardware monitoring.
+ Skonfiguruj podmiot Streamvault manager.
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Configurowanie Streamvault hardware monitor

Mozesz skonfigurowa¢ Streamvault™ hardware monitor do monitorowania stanu urzadzenia Streamvault™ i
konfigurowania powiadomien wysytanych w przypadku wystgpienia probleméw.

Zanim rozpoczniesz

+ Zarejestruj swoje urzgdzenia Streamvault.
« Utworz role wtyczki Streamvault.

: Monitor sprzetu Streamvault jest tworzony automatycznie na kazdym serwerze Streamvault
obstugujgcym role Streamvault. Jesli podmiot monitora sprzetu nie jest obecny w systemie po utworzeniu
roli, nalezy recznie utworzy¢ monitor sprzetu. Monitor sprzetowy mozna uruchomi¢ tylko na serwerze
Streamvault.

Co powinienes wiedziec
Opcje konfiguracji roznig sie w zaleznosci od tego, czy posiadasz serwery z obstugg kontrolera iDRAC, czy
inne serwery bez kontrolera iDRAC.

+ Konfigurowanie serwera obstugujgcego kontroler iDRAC.
+ Konfigurowanie serwera innego niz iDRAC.

Procedura

Aby skonfigurowac serwer obstugujacy kontroler iDRAC:
1 W narzedziu konfiguracyjnym przejdz do zadania Wtyczki i wybierz role wtyczki Streamvault.

2 Kliknij prawym przyciskiem myszy role wtyczki Streamvault i kliknij opcje Utwérz hardware monitor.

5¢ Add an entity
J& Delete
@ Maintenance L4

Create hardware monitor

Create manager

Sort by 3

¥ Show inactive entities

Refresh F5

w

Na karcie Tozsamos¢ wprowadz nazwe dla hardware monitor Streamvault w polu Nazwa .

N

Wybierz karte Ogélne .

ul

(Opcjonalnie) Jesli dla swojego systemu utworzyte$ podmiot managera Streamvault™, zaznacz pole wyboru
Uzyj ustawien managera, aby uzy¢ ustawien profilu konfiguracji alertéw dla managera Streamvault.

()}

W sekcji Profil konfiguracji alertéw zaznacz pole wyboru Monitor sprzetu zarzadza konfiguracjami
alertéw iDRAC, aby zarzadzac konfiguracjami alertow za posrednictwem monitora sprzetu Streamvault.
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7 Zaznacz pola wyboru powigzane ze Zdarzeniami, poziomami waznosci i typami Powiadomien , ktére
chcesz uwzglednic¢ dla tego monitora sprzetu Streamvault.

Use manager settings

Alert configuration profile

¥ Hardware monitor manages IDRAC alert configurations

Events Severity Notification

® Critical A Waming T Information Email Event
v 4 v 4

CPU
Memory
Networking
Power
Storage

System

8 W sekgcji Odbiorcy e-maili wybierz, ktérzy uzytkownicy i grupy uzytkownikéw otrzymajg powiadomienia e-
mail, gdy spetniony zostanie warunek w sekgcji Profil konfiguracji alertu

Email recipients

Admin

¥ Administrators No email configured for this group

AutoWu

AutoVu operators

Patroller

Patroller users

9 W sekcji Poswiadczenia zdalnego zarzgdzania wykonaj jedng z nastepujacych czynnosci:

+ Zaznacz pole wyboru Monitor sprzetu zarzagdza kontami iDRAC, aby zarzgdzac poswiadczeniami
bezposrednio za pomocg wtyczki.

+  Wyczy$¢ pole wyboru Monitor sprzetu zarzadza kontami iDRAC , aby uzywac kontrolera iDRAC do
kontrolowania i tworzenia uzytkownikéw i haset.

10 (Opcjonalnie) Jesli pole wyboru Monitor sprzetu zarzagdza kontami iDRAC zostato wyczyszczone, przejdz
do karty Zarzadzanie i skonfiguruj poswiadczenia bezposrednio w kontrolerze iDRAC.
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11 (Opcjonalnie) W sekcji Ustawienia mozesz zmieni¢ port domysiny z 65115 na wiasny, preferowany. Aby
uzyskac wiecej informacji, zobacz Domysine porty uzywane przez Streamvault, 4.

Remote management credentials

¥ Hardware monitor manages iDRAC accounts

Username:

Password:

Settings

Inbound port: | 65116

12 Kliknij Zastosuj.

Aby skonfigurowac serwer inny niz iDRAC:
1 W Config Tool przejdz do zadania Wtyczki i wybierz role wtyczki Streamvault.

2 Kliknij prawym przyciskiem myszy role wtyczki Streamvault i kliknij opcje Utwoérz hardware monitor.

5¢ Add an entity
J& Delete
@ Maintenance L4

Create hardware monitor

Create manager

Sort by 3

¥ Show inactive entities

Refresh F5

3 Na karcie Tozsamos$¢ wprowadz nazwe dla hardware monitor Streamvault w polu Nazwa .
4 Wybierz karte Ogélne .

5 (Opcjonalnie) Jesli dla swojego systemu utworzytes podmiot managera Streamvault, zaznacz pole wyboru
Uzyj ustawien managera, aby uzy¢ ustawien profilu konfiguracji alertéw dla managera Streamvault.

()}

W sekcji Profil konfiguracji alertéw zaznacz pola wyboru odpowiadajace typom Zdarzen i Powiadomien
, ktére chcesz zastosowac do instancji Konserwacja Streamvaulta wtyczek kontrolowanych przez
menedzera Streamvault.

7 W obszarze Konfiguracjaustaw Prég zuzycia dysku poétprzewodnikowego (SSD), przy ktéry chcesz
otrzymac¢ powiadomienie informujace o konieczno$ci wymiany dysku SSD.
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8 W sekcji Odbiorcy e-maili wybierz, ktérzy uzytkownicy i grupy uzytkownikéw otrzymajg powiadomienia e-
mail, gdy spetniony zostanie warunek w sekcji Profil konfiguracji alertu
Use manager settings

Alert configuration profile

Events Notification Status Configuration

Email

v

Predictive drive failure @ Normal

v
SSD wear v @ Normal Threshold % ;90
v

Offline drive

Email recipients

Admin
¥ Administrators No email configured for this group
AutoVu
AutoVu operators

Patroller

Patroller users

9 Kliknij Zastosuj.

Tematy pokrewne

Informacje o karcie Zarzadzanie, 64
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Konfigurowanie podmiotu managera Streamvault

Mozesz skonfigurowa¢ podmiot managera Streamvault™ do kontrolowania konfiguracji alertéw grupy
monitoréw sprzetowych Streamvault z jednej lokalizacji. Mozesz takze skonfigurowa¢ powiadomienia
wysytane w przypadku wystgpienia problemoéw. Korzystanie z podmiotu managera Streamvault jest
opcjonalne.

Zanim rozpoczniesz

« Zarejestruj swoje urzadzenia Streamvault™.
« Utworz role wtyczki Streamvault.

Uwaga: Podmiot managera Streamvault moze dziata¢ na dowolnym serwerze (Streamvault lub innym) lub
VM w systemie Security Center. Do systemu mozna dodac tylko jeden podmiot managera Streamvault.

Procedura
1 W narzedziu konfiguracyjnym przejdz do zadania Wtyczki i wybierz role wtyczki Streamvault.

2 Kliknij prawym przyciskiem myszy role wtyczki Streamvault i kliknij Utwérz managera.

&¢ Add an entity

J Delete
'@ Maintenance L4
Sort by »

v Show inactive entities

Refresh F5

3 Wybierz podmiot managera Streamvault i kliknij karte Ogélne .
Wyswietlone zostang nastepujace sekcje:

+ Sekcja profilu konfiguracji alertow kontrolera iDRAC zarzadza serwerami obstugujgcymi kontroler iDRAC
w systemie.

« Sekcja profilu konfiguracji alertéw innych niz iDRAC stuzy do zarzgdzania w systemie serwerami innymi
niz iDRAC .

Obie sekcje sg zawsze wyswietlane, niezaleznie od tego, czy masz system iDRAC, czy inny niz iDRAC.

techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™ 61
PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025


https://techdocs.genetec.com

Pierwsze kroki z wtyczkg Streamvault Maintenance

4 (Jesli dotyczy) W sekcji profilu konfiguracji alertow kontrolera iDRAC skonfiguruj nastepujgce elementy:

a) Aby zarzadzac konfiguracjami alertéw iDRAC za posrednictwem monitora sprzetu Streamvault
wybranego serwera, zaznacz pole wyboru Monitor sprzetu zarzadza konfiguracjami alertéw iDRAC

b) Zaznacz pola wyboru powigzane ze Zdarzeniami, Poziomami waznosci i rodzajami Powiadomien,
ktére chcesz zastosowad do ustawienh dla Konserwacja Streamvaulta wtyczek kontrolowanych przez
menedzera Streamvault.

iDRAC alert configuration profile

¥ Hardware monitor manages iDRAC alert configurations

Events Severity Notification

 Critical A Waming T Information Email Event

v v v v
Cooling
CPU
Memory
Networking
Power
Storage

System

Hardware monitors using Streamvault™ manager configuration

Streamvault (SV-C55H1V3) - Streamvault™ hardware monitor

Uwaga: Monitory sprzetowe, ktérych konfiguracje sg ustawione przez managera Streamvault, sg
wymienione w sekcji Monitory sprzetowe korzystajace z konfiguracji managera Streamvault™.
Monitory sprzetowe korzystajgce z wkasnych konfiguracji s3 wymienione w sekcji Monitory sprzetowe
korzystajace z konfiguracji niestandardowej.
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5 (Jesli dotyczy) W sekcji Profil konfiguracji alertow innych niz iDRAC skonfiguruj nastepujgce elementy:
a) Zaznacz pola wyboru odpowiadajgce typom Zdarzen i Powiadomien, ktére chcesz zastosowac dla
instancji Konserwacja Streamvaulta wtyczek kontrolowanych przez managera Streamvault.

b) W obszarze Konfiguracjaustaw Prég zuzycia dysku pétprzewodnikowego (SSD), przy ktéry chcesz
otrzymac powiadomienie informujace o koniecznosci wymiany dysku SSD.

Non-iDRAC alert configuration profile

Events Notification Configuration

Email

v

Predictive drive failure

v
SSD wear v v Threshold % | 90
v

Offline drive

Hardware monitors using Streamvault™ manager configuration

Streamvault (SVFR42653) - Streamvault™ hardware monitor

Uwaga: Monitory sprzetowe, ktérych konfiguracje sa ustawione przez managera Streamvault, sg
wymienione w sekcji Monitory sprzetowe korzystajace z konfiguracji managera Streamvault™.
Monitory sprzetowe korzystajgce z wkasnych konfiguracji s3 wymienione w sekcji Monitory sprzetowe
korzystajace z konfiguracji niestandardowej.

6 W sekcji Odbiorcy wiadomosci e-mail wybierz, ktérzy uzytkownicy i grupy uzytkownikéw beda otrzymywac
powiadomienia e -mail, gdy spetniony zostanie warunek w profilu konfiguracji alertéw kontrolera
iDRAC lub w sekgji profilu konfiguracji alertéw innych niz iDRAC.

Email recipients

Admin

¥ Administrators No email configured for this group

AutoVu

AutoVu operators

Patroller

Patroller users

7 Kliknij Zastosuj.
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Informacje o karcie Zarzagdzanie

Karta Zarzgdzanie wyswietla strone internetowg iDRAC, za pomocg ktérej mozna konfigurowac
poswiadczenia serwera iDRAC i zarzagdza¢ nimi. Mozesz tam takze znalez¢ wiecej informacji o serwerze
iDRAC i skonfigurowac inne opcje, ktére nie sg dostepne za posrednictwem interfejsu uzytkownika wtyczki
Streamvault™.

Dostep do karty Zarzadzanie mozna uzyskac za posrednictwem monitora sprzetu Streamvault™ dowolnego
serwera obstugujgcego iDRAC lub za posrednictwem menedzera Streamvault™.

Jesli uzyskasz dostep do karty Zarzadzanie za posrednictwem menedzera Streamvault, u géry strony zostanie
wyswietlone rozwijane menu . Mozesz z niego skorzysta¢ aby przetaczyc sie z jednego serwera iDRAC na inny,
zamiast koniecznosci recznego przetgczania z jednego monitora sprzetowego na drugi. Kazdy serwer iDRAC
ma wiasng strone iDRAC.

Aby uzyska¢ informacje dotyczace logowania, kliknij opcje Pomoc u dotu strony internetowe;.

Integrated Remote Access Controller 9

idracms06657 | Streamvault | Enterprise

Type the User Name and Password and click Log In

Username: Password: @

Domain:

'O Security Notice: By accessing this computer, you confirm that such access complies with your organization's security policy.

Login

(G streamvaute

Help | support

Uwaga: Aby uzyskac dostep do strony internetowej kontrolera iDRAC, potrzebne jest potgczenie sieciowe
miedzy systemem klienckim, na ktérym dziata narzedzie konfiguracyjne Config Tool, a adresem IP serwera
iDRAC. Jesli potaczenie sieciowe jest niedostepne, uzyj strony Narzedzia konfiguracyjnego Config Tool
bezposrednio z urzadzenia Streamvault poprzez sesje z pulpitu zdalnego lub konsoli lokalnej.

Jesli w systemie nie ma zadnych serwerdw iDRAC, karta Zarzgdzanie pozostanie pusta. Wyswietli sie
informacja, ze nie ma dostepnych monitoréw sprzetowych Streamvault z funkcjami zarzagdzania iDRAC.

Uwaga: Jesli strona internetowa kontrolera iDRAC nie zataduje sie, kliknij inng karte, a nastepnie wré¢ do
karty Zarzadzanie .

Tematy pokrewne

Configurowanie Streamvault hardware monitor, 57
Konfigurowanie podmiotu managera Streamvault, 61
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Sprawdzanie stanu urzgdzenia przez Streamvault

Uzyj zadania Sprzet Streamvault™, aby wyswietli¢ liste problemoéw sprzetowych wptywajgcych na urzgdzenia
Streamvault.

Procedura
1 Na stronie gtéwnej otwérz zadanie urzqdzenia Streamvault .
2 Poprzez filterZakres Czasu zdefiniuj okres, ktéry ma obejmowac raport.

3 Kliknij Generuj raport.
Wiasciwosci jednostki sg wymienione w panelu raportu.
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Kolumny panelu raportu dla zadania sprzetowego
Streamvault

Po wygenerowaniu raportu wyniki zapytania zostang wyswietlone w panelu raportowym. W tej sekgji
wymieniono kolumny dostepne dla zadania sprzetowego Streamvault™.

Obraz: Ikona przedstawiajgca typ problemu.

Powaga: Poziom waznosci powigzany z problemem.

Znacznik czasu: Data i godzina kiedy wystapito zdarzenie.

Zrédto: Urzadzenie Streamvault, ktérego dotyczy problem.

MessagelD: Identyfikacja sekwencji alfanumerycznej powigzanej ze zgtoszonym problemem.
Wiadomos¢: Opis problemu.

Opis: Opis przyczyny problemu.

Uwaga: Aby uzyskac wiecej informacji na temat tworzenia raportéw, zobacz Oméwienie obszaru roboczego
zadan dotyczgcych raportowaniaw TechDoc Hub.
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Tworzenie regut dla "od zdarzenia do dziatania" dla
problemow technicznych Streamvault

Korzystajac z "od zdarzenia do dziatania" mozesz wyzwoli¢ dziatania, ktére bedg uruchamiane w przypadku
wykrycia problemu sprzetowego Streamvault™.

Zanim rozpoczniesz

«  Utworz role Wtyczki Streamvault Maintenance.
+ Konfigurowanie podmiotu Streamvault hardware monitor.

Procedura
1 Na stronie gtéwnej Narzedzia konfiguracyjnego Config Tool kliknij zadanie Automatyzacja i kliknij widok
Dziatania .

2 Kliknij Dodaj element( &).
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3 Skonfiguruj "od zdarzenia do dziatania":
a) Zlisty rozwijanej Kiedy wybierz opcje Wykryto problem sprzetowy Streamvault.

b) Kliknij opcje Okresl warunek btedu i wprowadz btagd kodu iDRAC. Mozesz takze wprowadzi¢ peten
identyfikator, aby zapobiec fatszywym wyzwalaniom dziatania.

Na przyktad na ponizszym zrzucie ekranu kod btedu to TMP0103, a petny identyfikator to
IDRAC.2.8.TMP0103.

When: | |** Streamvault™ hardware issue detected

and | IDRAC.2ZETMPO103

Action:

Effective:

Enabled:

¢) (Opcjonalnie) W opcjach Od wybierz swojg wtyczke Streamvault lub monitor sprzetowy.
Uwaga: Poniewaz wtyczka Streamvault korzysta z niestandardowych zdarzen, ktére maja znaczenie
tylko dla niej samej, nie ma potrzeby przypisywania jej zrodta.

Jesli wybierzesz wtyczke Streamvault jako podmiot zrédtowy, to w przypadku usuniecia roli wtyczki,
wszystkie powigzane reguty automatyzacji zostang usuniete. Jesli nie okreslono zadnego podmiotu
zrédtowego i rola zostata usunieta, reguty automatyzacji pozostajg niezmienione.

d) Zlisty rozwijanej Dziatania wybierz rodzaj dziatania i skonfiguruj jego parametry.

e) (Opcjonalnie) W opcji Efektywne kliknij Zawsze i wybierz harmonogram, w ktérym ,,od zdarzenia do
dziatania” bedzie aktywne.

Jesli zdarzenie nastapi poza zdefiniowanym harmonogramem, dziatanie nie zostanie wyzwolone.
Upewnij sie ze wariant ,od zdarzenia do dziatania” jest wigczony.
5 Kliknij Zapisz.

Uwaga: Aby zapoznad sie z petna listg kodéw bteddw kontrolera iDRAC, zobacz tu https://
developer.dell.com/apis/2978/versions/5.xx/docs/Error%20Codes/EEMIRegistry.md.
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Informacje o Panelu Sterowania SV

Te informacje pomogga Ci zrozumie¢ Panel Sterowania SV.

Ta sekcja zawiera nastepujgce tematy:

* "Strona Gtébwna Panelu Sterowania SV", 70

+ "Strona Konfiguracujna Panelu Sterowania SV", 72

+ "Strona Bezpieczenstwo w Panelu Sterowania SV", 75
+ "Informacje o Panelu Sterowania SV", 79
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Strona Gtowna Panelu Sterowania SV

Uzyj Strony Gtéwnej w Panelu Sterowania SV aby uzyska¢ dostep do podstawowych zadah wymaganych do
konfiguracji i korzystania z systemu. Kliknij ikony interfejsu, aby uzyska¢ dostep do aplikacji Config Tool,
Security Desk, Server Admin lub Genetec™ Update Service.

Streamvault Control Panel

Configuration Security About

= Enroll cameras and controllers ] Configure doors

5 D W Manage credentials i Manage user privileges

——
——

% Manage cardholders ® Configure alarms
Config Tool )
= Configure cameras Manage schedules

[ ] ® Monitor entities @ Investigate video
?. Monitor alarms # Investigate door activities

Security Desk Troubleshoot access

2 &

Genetec™ Update Service Server admin

Alternatywnie mozesz klikng¢ skréty Narzedzia Konfiguracyjnego (Config Tool) lub skréty Security Desk, aby
otworzy¢ powigzane zadania.

W przypadku systeméw dziatajgcych w trybie Klient, skrot Server Admin jest niedostepny. Roéwniez skréoty do
Narzedzi Konfiguracyjnych (Config Tool) i Security Desk sg ograniczone.

Uwaga: Informacja: Jesli Twdj system nie zostat aktywowany, pojawi sie czerwony baner z tym
powiadomieniem. Kliknij System nie jest aktywowany. Kliknij tutaj, aby go aktywowac. , aby otworzy¢
kreator Aktywacji Panelu Sterowania Streamvault .

Skréty dla Narzedzia Konfiguracyjnego

Uzyj skrétéw, aby otworzy¢ gtéwne zadania w aplikacji Config Tool. Dostepne skroty zalezg od rodzaju
posiadanej licencji.

Skrot Dziatanie

Config Tool Otwiera narzedzie konfiguracyjne.
Zarejestruj kamery i Otwiera narzedzie do rejestracji jednostek, w ktérym mozesz zarejestrowac swoje
kontrolery kamery i kontrolery.
Zarzadzaj Otwiera zadanie Zarzqdzanie Poswiadczeniami, w ktérym mozna zarzadzac
poswiadczeniami poswiadczeniami uzytkownikéw.
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Skrot Dziatanie

Zarzadzaj Otwiera zadanie Zarzqdzanie posiadaczami kart, w ktérym mozna zarzadzac

posiadaczami kart posiadaczami kart.

Konfiguruj kamery Otwiera zadanie Wideo, w ktérym mozna dodawac kamery i nimi zarzadzac.

Konfiguruj drzwi Otwiera zadanie Widoku Obszaru , w ktérym mozna dodawac drzwi i zarzagdzac
nimi.

Zarzadzaj Otwiera zadanie Zarzqdzanie uzytkownikami , w ktérym mozna dodawac i zarzadzac

uprawnieniami uprawnieniami uzytkownikéw.

uzytkownika

Konfiguruj alarmy Otwiera zadanie Alarmy , w ktérym mozna konfigurowac alarmy.
Zarzadzaj Otwiera Zadanie systemowe, w ktérym mozna tworzy¢ i zarzagdzac
harmonogramami harmonogramami.

Skréty w Security Desk

Skorzystaj ze skrétéw, aby otworzy¢ gtéwne zadania w aplikacji Security Desk. Dostepne skréty zalezag od
rodzaju posiadanej licencji.

Skrot Dziatanie

Security Desk Otwiera Security Desk.

Monitoruj obiekty Otwiera zadanie Monitorowanie , w ktébrym mozna monitorowac zdarzenia
systemowe w czasie rzeczywistym.

Monitoruj alarmy Otwiera zadanie Monitorowanie , w ktébrym mozna monitorowac zdarzenia
systemowe w czasie rzeczywistym.

Rozwigzywanie Otwiera narzedzie do rozwigzywania probleméw z Dostepem, ktére umozliwia
problemoéw z diagnozowanie i rozwigzywanie problemoéw z konfiguracja.

dostepem Uwaga: Skrot ten jest niedostepny w systemach dziatajacych w trybie Klienta.
Zbadaj wideo Otwiera zadanie Archiwa , w ktérym mozna wyszukiwa¢ archiwa wideo.

Uwaga: Skroét ten jest niedostepny w systemach dziatajgcych w trybie Klienta.

Zbadaj aktywnos¢ Otwiera zadanie Zdarzenia dot. drzwi gdzie mozesz sprawdzi¢ zdarzenia dotyczace
drzwi wybranych drzwi.

Uwaga: Skrot ten jest niedostepny w systemach dziatajacych w trybie Klienta.

Skrét do Ustugi Aktualizacji Genetec

Skorzystaj z Ustugi Aktualizacji Genetec, aby mie¢ pewnos¢, ze komponenty oprogramowania twojego
urzadzenia sg aktualne.

Skrot do Server Admin

Uzyj aplikacji Server Admin, aby recznie wprowadzi¢ licencje lub wyswietli¢ i zmieni¢ konfiguracje serwera.
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Strona Konfiguracujna Panelu Sterowania SV

Na stronie Konfiguracja Panelu Sterowania Streamvault™ mozesz modyfikowa¢ ustawienia ogdlne, takie jak
ustawienia regionalne, ustawienia sieciowei ustawienia Monitora Dostepnosci Systemu.

e

Streamvault Control Panel

Security About

Machine name: SVFR42653 ‘o Automatic (DHCP)

Description: [ Microsoft Windows 11 loT Enterprise LTSC
icroso indows loT Enterprise IP address:

Subnet:
Date and time: 11/27/2024 B8 02:03:25 PM &

Gateway:

Time zone: (UTC-05:00) Eastern Time (US 8 Canada ~ DNS server:

Product language: | English  Engien

Configure...

Backup wizard... Restore wizard...

W przypadku systeméw dziatajacych na serwerze dodatkowym lub w trybie Klienta sekcje Monitor Dostepnosci
Systemu oraz Directory i konfiguracji kopii zapasowej/przywracania sg niedostepne.

Ustawienia informacji ogéinych

Skorzystaj z sekcji Informacje ogdine, aby zmieni¢ ustawienia ogélne, takie jak nazwa urzadzenia
Streamvault™.

+ Nazwa urzadzenia: Wyswietla nazwe urzadzenia SV.

+ Opis: Wprowadz zrozumiaty opis, ktéry pomoze zidentyfikowac urzadzenie.

« Data i godzina: Kliknij pole, aby skonfigurowa¢ wartosci daty i godziny wyswietlane na komputerze.
Alternatywnie mozesz klikna¢ ikone kalendarza lub zegara w polu, aby skonfigurowa¢ ustawienia.

+ Strefa czasowa: Wybierz strefe czasowg z rozwijanej listy.

Ustawienia regionalne

Aby zmienic ustawienia jezykowe uktadu klawiatury systemowej, skorzystaj z sekcji Ustawienia regionalne .
+ Jezyk produktu: Wybierz jezyk z listy, aby zmienic¢ jezyk w Config Tool i Security Desk.
: Aby zmiany zaczety obowigzywa¢, nalezy ponownie uruchomié aplikacje Security Center.

+ Zmien uktad klawiatury w systemie Windows: Kliknij te opcje, aby otworzy¢ strone ustawien dla Jezyka i
regionu systemu Windows i zmieni¢ uktad klawiatury.

: Aby zmiany odniosty skutek, nalezy ponownie uruchomi¢ komputer.

Uwaga: Panel Sterowania SV jest dostepny w jezyku angielskim, francuskim i hiszpariskim.
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Kopia zapasowa i przywracanie

Skorzystaj z sekcji Directory i konfiguracje kopii Zapasowej/Przywracania aby uzyskac dostep do Kreatora kopii
zapasowej i Kreatora przywracania.

Tworzenie kopii zapasowych i przywracanie danych to funkcja Panelu Sterowania SV. Umozliwia bezpieczne
tworzenie kopii zapasowych bazy danych katalogu i plikéw konfiguracyjnych, a nastepnie przywracanie ich z
tym samym identyfikatorem systemowym. Kopie zapasowe i przywracanie mozna wykorzysta¢ w przypadku
awarii systemu lub aktualizacji sprzetu. Ta funkcja nie tworzy kopii zapasowej pliku licencji, archiwéw wideo
ani innych baz danych.

Ta sekcja jest niedostepna w przypadku systeméw dziatajacych na serwerze powiekszonym lub dziatajgcych w
trybie Klient.

+ Kreator kopii zapasowych: Kliknij opcje Kreator kopii zapasowej, aby utworzy¢ kopie zapasowa bazy
danych katalogu i plikdéw konfiguracyjnych.

« Kreator przywracania danych: Kliknij opcje Kreator przywracania danych, aby przywréci¢ w systemie
kopie zapasowgq bazy danych katalogu i plikdbw konfiguracyjnych.

: Musisz otworzy¢ wymagany port, aby mie¢ pewnos¢, ze funkcja Directory kopii zapasowych/
przywracania i konfiguracji bedzie mogta skomunikowac sie z Panelem Sterowania SV. Aby uzyskac¢ wiecej
informacji, zobacz Domyslne porty uzywane przez Streamvault, 4.

Ustawienia sieci

Uzyj sekcji Sie¢, aby zmieni¢ ustawienia sieciowe, takie jak adres IP na urzadzeniu Streamvault.

+ Automatycznie (DHCP): Domyslinie, protokét dynamicznej konfiguracji hosta (DHCP) jest uzywany do
automatycznego przypisywania adresu IP, podsieci, bramy i serwera DNS. Wylacz te opcje, jesli nie chcesz,
aby adres IP byt przydzielany dynamicznie przez serwer DHCP.

Kliknij Od$wiez (£3)aby odswiezy¢ ustawienia DHCP i uzyska¢ nowy adres IP.

* Adres IP: Adres IP urzadzenia.

+ Podsie¢: Maska podsieci urzadzenia.

+ Brama: Adres bramy IP .

+ serwer DNS: Adres IP serwera DNS.

Role Archivera i Partycje
Uzyj sekcji Role Archivera i Partycje, aby skonfigurowac¢ systemy wymagajgce wiekszej liczby kamer i
przepustowosci niz maksymalna liczba obstugiwana przez pojedynczy archiwizator.

Ta sekcja jest dostepna dla systemdw, w ktdrych dziata Security Center w wersji 5.9 i nowszej na serwerze
dodatkowym.
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Streamvault Control Panel

[

An Archiver role can support: Your model (SV-1000-R14-72T-8-210)
_ . - 300 cameras supports:
Machine name: - Throughput of 500 Mbps e

Description: ‘ Microsc

- Partitions with a maximum size of 30 TB - 400 Mbps
® Suggested scenario

Number of eras: Number of roles: 0

Date and time: 11/ Mumber of partiti

Time zone: (UTC-0¢
() Custom scenario
Number of roles: | g -2 Total disk space (TB): 0.02
Product language: | Eng|

Number of partitions: | ¢ | Used disk space (TB): 0.00

Size of partitions (TB: | - Free disk space (TB): 0.02

|
Backup wizard... Create partitions/roles

Configure...

* Rola Archiver moze obstugiwaé: Wyswietla maksymalng liczbe kamer, przepustowos¢ i rozmiar partycji
obstugiwang przez pojedynczg role Archivera.

+ Twadj model obstuguje: Wyswietla maksymalng liczbe kamer i przepustowos$¢ obstugiwang przez Twdj
model urzadzenia Streamvault.

+ Sugerowany scenariusz: Automatycznie oblicza ilo$¢ rdl, partycji i rozmiar partycji potrzebnych dla
zadanej ilosci kamer i przepustowosci.

+ Scenariusz niestandardowy: Wybierz liczbe rél, partycji i rozmiar partycji potrzebnych do konfiguracji
systemu.

Aby uzyskaé wiecej informacji na temat korzystania z tej funkcji, zobacz Dodanie roli Archiver w Panelu
Sterowania SV, 40.

Ustawienia Monitora Dostepnosci Systemu

Uzyj sekcji Monitor Dostepnosci Systemu, aby skonfigurowac¢ ustawienia Agenta Monitora Dostepnosci Systemu
na urzadzeniu Streamvault. Na przyktad dotyczace ustawienie metody zbierania danych i aktywacji Agenta.
Mozesz takze sprawdzi¢ nastepujace kwestie:

+ Czy urzadzenie komunikuje sie z Security Center
+ Kiedy nastapit ostatni punkt kontrolny
+ Jakie btedy i ostrzezenia zostaty ostatnio zgtoszone w dziennikach dotyczacych Aplikacji i Ustug

Ta sekcja jest niedostepna w przypadku systeméw dziatajacych na serwerze powiekszonym lub dziatajgcych w
trybie Klient.

Ustawienia Wtyczki Serwisowej Streamvault™ Maintenance 2.0.0

Skorzystaj z Wtyczki Serwisowej Streamvault™aby zarejestrowac wtyczke w Security Center, jesli jeszcze tego nie
zrobiono.
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Strona Bezpieczehstwo w Panelu Sterowania SV

Na stronie Bezpieczeristwo mozesz modyfikowa¢ hasta uzytkownikéw, wybraé tryb komunikacji miedzy
agentem CylancePROTECT a Genetec™ oraz zastosowac profile zwiekszajgce bezpieczenstwo i dokonaé
ustawien zabezpieczen systemu w urzgdzeniu Streamvault™.

Streamvault Control Panel

Home Cenfiguration About

Security Center (Admin user) = Modify password. Hardening profile: 'Microsoft with CIS Leval 2~

2 pRoOTEC

A Some settings below might not align with the selected
hardening profile.
Operation mode: @® Online (recommended)

Jisconnected
Remote Desktop service:

-
1

-
1

-
I

) Tum off (uninstall)
Remote management:
Enable quarantine management...
File sharing service:
Never lock screen:

Feature: nstalled Removable storage a

QS drive: Manual firewall controk:

Ustawienia hasta
Aby zmieni¢ hasta kont uzytkownikéw dla urzadzenia Streamvault, skorzystaj z sekcji Dane uwierzytelniajgce na
stronie Bezpieczenstwo .

Uwaga: Dla biezgcego uzytkownika zaréwno na serwerze gtéwnym i serwerze dodatkowym dostepne
sg rézne opcje konfiguracji haset. Na serwerze dodatkowym, administrator moze zmienia¢ tylko hasta do
systemu Windows, ale nie hasta dla Security Center.

Zdefiniuj hasto dla kazdego typu uzytkownika:

+ Security Center (uzytkownik administratora): Hasto administratora dla Security Desk, Config Tool, and
Genetec™ Update Service.

« Server Admin : Hasto dla Genetec™ Server Admin application.
+ Operator Windowsa: Kliknij Modyfikuj hasto , aby zmieni¢ hasto operatora dla systemu Windows.

Ustawienia antywirusowe

Uzyj sekcji AI Antivirus , aby wybrac tryb, w ktérym agent CylancePROTECT bedzie komunikowat sie z Genetec.

CylancePROTECT to oprogramowanie antywirusowe oparte na sztucznej inteligencji, stuzgce do ochrony
przed zagrozeniami i ich wykrywania.

Mozna wybra¢ pomiedzy nastepujacymi trybami pracy:
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+ Online (zalecane): W trybie online Agent CylancePROTECT komunikuje sie z firmg Genetec w celu
zgtaszania nowych zagrozen, aktualizacji narzedzia podprocesu i wysytania danych w celu udoskonalenia
modeli matematycznych. Ta opcja zapewnia najwyzszy poziom ochrony.

+ Tryb Rozlgczony: Tryb roztgczony dotyczy urzagdzenia bez potaczenia z Internetem. W tym trybie
CylancePROTECT nie moze tgczyc¢ sie, ani wysyta¢ informacji do ustug zarzagdzania Genetec w chmurze.
Twoje urzadzenie jest chronione przed wiekszoscig zagrozen. Przeglady techniczne i aktualizacje sg
dostepne za posrednictwem Ustugi Aktualizacji Genetec™ (GUS).

+  Tryb Wytaczony: Wybierz ten tryb, aby trwale odinstalowa¢ CylancePROTECT ze swojego urzadzenia.
Twoje urzadzenie bedzie uzywac ustugi Microsoft Defender do ochrony i wykrywania zagrozen. Nie
zalecamy wytgczania CylancePROTECT, jesli urzadzenie nie moze otrzymywac aktualizacji dotyczgcych
sygnatur wiruséw w Microsoft Defender.

: Przelaczanie pomiedzy opcjami moze wymagac¢ ponownego uruchomienia komputera,
powodujac przestoje systemu.

Kliknij opcje Wtacz zarzadzanie kwarantanng, aby dodac opcje Zarzadzanie zagrozeniami do menu
podrecznego ikony Cylance na pasku zadan systemu Windows. Ta opcja umozliwia usuniecie elementow
poddanych kwarantannie. Logowanie i Wykrywanie Ochrony Uruchamiania Run Protect zostaty réwniez
dodane do menu kontekstowego (menu po kliknieciu prawym przyciskiem myszy). Opcje te umozliwiajg
dostep do logéw i powodujg uruchomienie skanowania.

Check for Updates
Check for Policy Update
About

System Check

Exit

Options

Legging
Run Protect Detection »

Threat Management

%Delete Quarantined
® <

11:42 AM
v i 12/11/2024

Ustawienia szyfrowania

Uzyj sekcji BitLocker , aby zainstalowac¢ funkcje BitLocker i zaszyfrowa¢ dysk systemu operacyjnego na
urzadzeniu Streamvault.

« Funkcje: Funkcja BitLocker jest domysinie zainstalowana w systemach Windows 10 i Windows 11. Jesli
masz system Windows Server, musisz klikng¢ przycisk Instaluj, aby zainstalowac te funkcje.

+ Dysk systemu operacyjnego OS: Kliknij Chron , aby zaszyfrowa¢ dysk systemu operacyjnego (C:) za
pomocga funkcji BitLocker. Klucz deszyfrujacy jest zapisany na uktadzie Trusted Platform Module (TPM)
znajdujacym sie na ptycie gtdbwnej urzagdzenia Streamvault. Jezeli dysk z systemem operacyjnym zostanie
wymontowany lub ptyta systemowa zostanie wymieniona, informacje na dysku z systemem operacyjnym
zostang utracone. Dysk systemu operacyjnego nie bedzie mogt uzyskac dostepu do klucza deszyfrujgcego
w module TPM. Mozesz utworzy¢ klucz odzyskiwania, ktéry postuzy do odszyfrowania dysku w ponizszych
scenariuszach. Bez klucza odzyskiwania konieczne bedzie ponowne utworzenie obrazu urzadzenia i
ponowna instalacja oprogramowania. Szyfrowanie dysku systemu operacyjnego pomaga réwniez chronic
hasto administratora systemu Windows przed nieautoryzowanym dostepem.

Wiecej informacji znajdziesz w artykule Szyfrowanie dysku systemuoperacyjnego.
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Ustawienia wzmacniajgce bezpieczenstwo

Uzyj sekcji Wzmacnianie bezpieczeristwa , aby wybrac profil wzmocnienia i skonfigurowac ustawienia
zabezpieczen systemu dla urzadzenia Streamvault.

Uwaga: Profile wzmacniajgce bezpieczenstwo sg dostepne tylko w urzgdzeniach, ktére majaUsfuga
Streamvault. Aby uzyskac wiecej informacji, zobacz O ustudze Streamvault, 15.

Istniejg cztery predefiniowane profile wzmacniania bezpieczehstwa:

* Microsoft (tylko): Ten profil wzmacniania zabezpieczen stosuje w Twoim systemie podstawowe zasady
bezpieczenstwa firmy Microsoft. Podstawowe linie zabezpieczen firmy Microsoft to grupa zalecanych
przez firme Microsoft konfiguracji ustawien, ktére zostaty opracowane na podstawie opinii zespotéw
inzynieréw ds. zabezpieczen, grup produktéw, partneréw i klientéw firmy Microsoft.

* Microsoft z CIS Poziom 1: Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe zasady
bezpieczenstwa firmy Microsoft oraz profil Centrum Bezpieczenstwa Internetowego (CIS) Poziom 1
(CIS L1). Certyfikat CIS L1 zapewnia podstawowe wymagania bezpieczenstwa, ktdre mozna wdrozy¢ w
dowolnym systemie przy niewielkim lub zadnym wptywie na wydajnos¢ lub ograniczenie funkcjonalnosci.

* Microsoft z CIS Poziom 2: Ten profil wzmacniania zabezpieczen stosuje w systemie podstawowe
zabezpieczenia firmy Microsoft oraz profile CIS L1 i Poziom 2 (L2). Profil CIS L2 oferuje najwyzszy poziom
bezpieczenstwa i jest przeznaczony dla organizacji, dla ktérych bezpieczehstwo jest priorytetem.

Uwaga: Surowe zabezpieczenia, jakie wprowadza ten profil wzmacniajgcy, moga ograniczy¢
funkcjonalnos¢ systemu i utrudni¢ zdalne zarzgdzanie serwerem.

+ Microsoft z STIG: Ten profil wzmacniania zabezpieczenh stosuje dla systemu podstawowe zasady
bezpieczenstwa firmy Microsoft oraz opiera dane na wytycznych Wdrazania Rozwigzan Technicznych
w Zakresie Bezpieczenstwa (STIG) Agencji ds. Systeméw Informacyjnych Departamentu Obrony (DISA).
DISA STIG opieraja sie na standardach Narodowego Instytutu Norm i Technologii (NIST) i zapewniajg
zaawansowang ochrone bezpieczenstwa systeméw Windows dla Departamentu Obrony Stanéw
Zjednoczonych.

Uwaga: Domysinie wszystkie urzagdzenia sg dostarczane z zastosowanym profilem wzmacniajgcym Microsoft
CIS poziomu 2.

Gdy dostepna bedzie nowa wersja wybranego profilu wzmacniajgcego bezpieczenstwo, pojawi sie przycisk
Kliknij tutaj, aby zaktualizowac . Kliknij przycisk, aby zastosowac aktualizacje.

A new version of the Microsoft (only) profile is available.

Click here to update

Hardening profile:  Microsoft (only)

Oprocz profili wzmacniajacych bezpieczehstwo mozna skonfigurowaé réwniez nastepujace ustawienia
zabezpieczen systemu:

+ Ustugi Pulpitu Zdalnego: Zezwdél osobom w twojej sieci na logowanie sie do urzadzenia za pomocg
aplikacji Pulpit zdalny . Aby zapobiec wptywowi zto$liwego oprogramowania na urzadzenie, opcja ta zostata
domyslnie wytgczona.

+ Zdalne Zarzadzanie: Wi3cz zdalng pomoc techniczng dla narzedzi do zarzgdzania firmy Microsoft, takich
jak Windows Admin Center, Microsoft Server Manager i Remote PowerShell.

+ Ustuga udostepniania plikéw: Zezwalaj osobom w twojej sieci na udostepnianie plikdw i folderéw
znajdujacych sie na urzadzeniu. Aby zapobiec wptywowi ztosliwego oprogramowania na urzadzenie, opcja
ta zostata domysinie wytgczona.

* Nigdy nie blokuj ekranu: Jezeli ta opcja jest wigczona, system Windows bedzie utrzymywat uzytkownika
zalogowanego nawet po 15 minutach braku aktywnosci.
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Wyjmowany dostep do pamieci masowej: Wiacz dostep do podtgczonego klucza USB lub dysku
twardego USB z poziomu systemu Windows.

Uwaga: Uzytkownicy z uprawnieniami administracyjnymi automatycznie uzyskujg dostep do pamieci
wymienne;j.

Reczna kontrola zapory sieciowej: Domysinie Zapora systemu Windows Defender korzysta z obiektéw
zasad grupy (GPO) z profili wzmacniania zabezpieczen w celu zabezpieczenia systemu. Wi3gcz te opcje, aby
recznie sterowac zasadami regulujgcymi zapory. Wszystkie obiekty GPO zostang wytgczone.

Aby uzyskac wiecej informacji, zobacz Wytgczanie zapory systemu Windows, 126.
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Informacje o Panelu Sterowania SV

Skorzystaj ze strony Informacje, aby wyswietli¢ przydatne informacje, jesli potrzebujesz pomocy przy

urzadzeniu Streamvault™. Na stronie Informacje znajdujg sie dane o systemie, linki do Portalu Pomocy
Technicznej Genetec™ (GTAP) oraz dokumentacji produktu, informacje o licencji i informacje o Umowie
Serwisowej Oprogramowania (SMA).

W przypadku systeméw dziatajgcych na serwerze rezerwowym lub znajdujacych sie w trybie Klienta dostepne
sg tylko sekcje System i Pomoc .

Streamvault Control Panel

Configuration Security

Manufacturer: GENETEC Inc. Expiration date:
Hardware model: SV-100E-1T-13-TST Access control:

Image version:  11.2024.2.000.00.G Number of readers:

System ID: SV-1234ABC Number of cardholders:

Show installed products Video:

Number of cameras:
B Show full license
GTAP:
TechDoc Hub:
Control Panel: Expiration date:
Security Desk: SMA number:

Get support logs Type:

Informacje o Systemie

Aby wyswietli¢ informacje o systemie, skorzystaj z sekcji System .

Producent: Wyswietla producenta sprzetu.

Model sprzetu: Wyswietla model sprzetu.

Wersja obrazu: Wyswietla wersje obrazu oprogramowania.
System ID: Wyswietla numer identyfikacyjny systemu.

11/3/2025

100
Unlimited

11/5/2025
SMA-0001-001
4

Pokaz zainstalowane produkty: Kliknij, aby wyswietli¢ wersje oprogramowania komponentéw Genetec

zainstalowanych na urzadzeniu.

Pomoc

W sekcji Pomoc znajdziesz przydatne linki do GTAP i dokumentacji produktu.

GTAP: Kliknij link, aby otworzy¢ forum dotyczacego GTAP i pomocy technicznej.
Uwaga: Aby zalogowac sie do GTAP, musisz zna¢ prawidtowa nazwe uzytkownika i hasto.

TechDoc Hub: Kliknij link, aby otworzy¢ Genetec TechDoc Hub.

Panel Sterowania: Kliknij tgcze, aby otworzy¢ Podrecznik Uzytkownika Urzqdzenia Streamvault, ktory

zawiera informacje z Panelu sterowania SV.

Security Desk: Kliknij tgcze, aby otworzy¢ Podrecznik Uzytkownika Security Center.
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+ Pobierz dzienniki diagnostyczne: Kliknij, aby wybra¢ dzienniki diagnostyczne, ktére chcesz pobrac¢ w celu
rozwigzania problemu.

Informacje na temat licencji

Aby wyswietli¢ informacje o Licencji, skorzystaj z sekcji Licencja. Wyswietlane informacje réznig sie w
zaleznosci od opgji licenciji.

« Data waznosci: Wyswietl sie, gdy wygasnie licencja Security Center.

+ Kontrola dostepu: Pokazuje czy funkcje kontroli dostepu sg obstugiwane .

+ Liczba czytnikow: Wyswietla liczbe czytnikow obstugiwanych przez system.

+ Liczba posiadaczy kart: Wyswietla liczbe posiadaczy kart obstugiwanych przez system.

*  Wideo: Pokazuje czy obstugiwane sg funkcje wideo.

+ Liczba kamer: Wyswietla liczbe kamer obstugiwanych przez system.

+ Pokaz pelna licencje: Kliknij, aby wyswietli¢ wiecej informacje dytyczacych licenciji.

Ta sekcja jest niedostepna w przypadku systeméw dziatajacych na serwerze powiekszonym lub dziatajgcych w
trybie Klient.

Informacje na temat ustugi Genetec Advantage

Aby wyswietli¢ informacje na temat SMA, skorzystaj z sekcji Genetec Advantage .

« Data waznosci: Wyswietla date wygasniecia Umowy Serwisowej dotyczgcej Oprogramowania.
* numer SMA: Wyswietla numer SMA.

«  Typ: Wyswietla typ SMA.

Ta sekcja nie jest dostepna w przypadku systeméw dziatajgcych na serwerze dodatkowym lub dziatajgcych w
trybie Klient.
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Ta sekcja zawiera nastepujgce tematy:

"Gwarancja na produkt dla Twojego urzgdzenia Streamvault”, 82

" Konfigurowanie hasta BIOS ", 83

" Zmiana domyslnego hasta iDRAC ", 86

"Dodawanie nowego uzytkownika iDRAC z uprawnieniami administratora", 87
"Wytgczanie uzytkownika root iDRAC", 88

"Ponowne tworzenie obrazu urzgdzenia Streamvault”, 89

"Znajdowanie identyfikatora systemu i wersji obrazu dla urzgdzenia Streamvault",
90

"Zezwalanie na udostepnianie plikbw na urzgdzeniu Streamvault", 91
"Zezwalanie na potgczenia Pulpitu Zdalnego z urzadzeniem Streamvault", 92
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Gwarancja na produkt dla Twojego urzagdzenia
Streamvault

Twoje urzgdzenie Streamvault™ jest objete 3-letnig standardowg gwarancjg na sprzet i oprogramowanie, z
opcjg przedtuzenia o 2 lata.

Szczegbtowy opis warunkéw gwarancji na produkt Genetec™ znajduje sie w Przegladzie gwarancji na
produkty Genetec™.
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Konfigurowanie hasta BIOS

Aby chroni¢ dane na urzgdzeniu Streamvault™ przed nieautoryzowanym dostepem, nalezy ustawi¢ hasto
BIOS-u.

Co powinienes wiedzieé

Kroki konfiguracji hasta BIOS réznig sie w zalezno$ci od modelu urzadzenia. Postepuj zgodnie z procedura
dotyczgcag Twojego urzgdzenia.

+ Ustaw hasto BIOS na swoim urzgdzeniu Streamvault All-in-one lub stacji robocze;j.

+ Ustaw hasto BIOS w urzgdzeniu SV-1000, SV-2000, SV-4000 lub SV-7000 (PowerEdge).

Procedura

Aby ustawic¢ hasto BIOS na urzadzeniu Streamvault All-in-one lub stacji roboczej:
1 Wiacz lub uruchom ponownie urzadzenie i naciskaj klawisz F2, az pojawi sie menu konfiguracji BIOS

2 Wybierz Hasta z menu po lewej stronie ekranu.
3 Na stronie Hasfa przewin w doét do Konfiguracja haset i skonfiguruj nastepujace ustawienia:

+  Wiacz opcje Wielkie Litery, Mate Litery, Cyfryi Znaki specjalne .
+ Ustaw pole Minimalna liczbe znakéw na 14.

Genetec Inc. BIOS Setup

Streamvault
Passwords
Advanced Help Text Admin
Setup Password .
i Password Configuration

@ @

Upper Case Letter
iy ‘When enabled, this field reinforces password must cantain at least one upper case lefter.
Boot Configuration

-

Integrated Devices (-/' ON
Shantp Lower Case Letter
Display

‘When enabled, this field reinforces password must contain at least one lower case letter.
Connection
Power \
Sl @€ on
Passwords Digit

Update,Recovery
‘When enabled, this field reinforces password must contain at least one digit number
System Management

Keyboard
@ on
Pre-boot Behavier

Virualization Support Special Character

Performance

When enabled, this field reinforces password must contain at least one special character.
System Logs

@ on

Minimum Characters This field controls the minimum number of characters allowed for password.
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4 Przejdz na goére strony Hasta i wprowadz nowe hasto BIOS-u w polu Hasto Administratora.

0 =
Passwords

VIEWALL
Admin Password

This field lets you set, change, or delete the administrator (admin) password (sometimes called the "setup” password). The admin password enables several security features. When set, it:
*Restricts changes to the settings in Setup.

* Restricts the Legacy boot devices listed in the F12 Boot Menu to those enabled in the "Boot Sequence” field, and restricts the UEFI boot paths listed in the F12 Boot Menu according to

the configuration in General/UEFI Boot Path Security.

* Substitutes for the system password if the system prompts for a password during power on.

Successful changes to this password take effectimmediately.

NOTE: i you delete the admin password, the system password, if set, is also deleted. Also, the admin password can be used to delete the HDD password. For this reason, you cannot set
an admin password if a system password or HDD password is already set. The admin password must be set first if an admin password is used with the a system password and/or HDD
password.

Enter the new password and then press <Enter>. Then re-enter the new password and press <Enter> again to confirm.

Enter the new password: | ‘

5 Kliknij Wyjdz.
Zmiany zostang zapisane, a urzagdzenie zostanie ponownie uruchomione.

Aby ustawic¢ hasto BIOS-u w urzadzeniu z serii SV-1000, SV-2000, SV-4000 lub SV-7000
(PowerEdge):

1 Wiacz lub uruchom ponownie urzadzenie i naciskaj klawisz F2, az pojawi sie menu Konfiguracji systemu .
2 W Menu Gtéwnym Konfiguracji Systemukliknij opcje BIOS Systemu.

3 W ustawieniach systemu BIOSKliknij opcje Zabezpieczenia Systemu.
4

W polu Hasto Konfiguracyjne kliknij wewnatrz pola tekstowego.
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5 W otwartym oknie dialogowym Hasfo Konfiguracyjne wprowadz nowe hasto i kliknij przycisk OK.

Help | About | Exit

System Security

System BIOS Settings « System Security

CPU AES-N

Enabled

Strong Password Status O Enabled @ Disabled

Strong Password Minimum Length (8 to

B Setup Password

System Password

Create New Password.

Setup Password

Password Status
TPM Security
TPM Information

TPM Firmware

TPM Higrarchy - Cancel || OK
TPM Advanced Settings
Intel(R) TXT ® Off 0 On

© Clear

6 W polu Status Hasta wybierz opcje Zablokowane , aby przed zmiang hasta systemowego wymagane byto

podanie hasta konfiguracyjnego.

7 Kliknij Wstecz > Zakoncz > Zakoncz.

Zmiany zostang zapisane, a urzadzenie zostanie ponownie uruchomione.
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Zmiana domysinego hasta iDRAC

Jesli Twoje urzgdzenie Streamvault™ obstuguje kontroler iDRAC, zaleca sie natychmiastowg zmiane
domysinego hasta kontrolera iDRAC dla uzytkownika root, aby zapobiec nieautoryzowanemu dostepowi do
urzadzenia.

Procedura
1 Uruchom przegladarke internetowg Microsoft Edge i przejdz do https://idrac.local.

2 Na stronie logowania Zintegrowanego Kontrolera Dostepu Zdalnego uzyj domysinej nazwy uzytkownika i
hasta, aby sie zalogowac:
+ W polu Nazwa uzytkownikawpisz root.
+ W polu Hastowprowadz hasto znajdujace sie na Etykiecie Serwisowej urzadzenia.

3 Po zalogowaniu zostaniesz poproszony o podanie nowego hasta dla uzytkownika root. Wybierz opcje

Zmien domysine hasto, wprowad? i potwierdzZ nowe hasto, a nastepnie kliknij Kontynuuj, aby zapisa¢
zmiany.

Po zakonczeniu

Oproécz zmiany domysinego hasta uzytkownika root, zaleca sie utworzenie alternatywnego uzytkownika
iDRAC z uprawnieniami administracyjnymi i wytgczenie uzytkownika root. Aby uzyska¢ wiecej informacji,
zobacz Dodawanie nowego uzytkownika iDRAC z uprawnieniami administratora.
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Dodawanie nowego uzytkownika iDRAC z uprawnieniami
administratora

Uzytkownik root iDRAC jest powszechnie znany i jego uzywanie ma wptyw na bezpieczenstwo, nawet jesli
zmienisz domysine hasto. W zwigzku z tym, zaleca sie dodanie nowego uzytkownika z uprawnieniami
administratora w celu uzyskania dostepu do kontrolera iDRAC.

Co powinienes wiedziec

Mozesz dodac uzytkownika lokalnego lub skorzysta¢ z ustugi Microsoft Active Directory, aby utworzy¢ konto
uzytkownika.

Procedura

+ Dodaj nowego uzytkownika w jeden z nastepujacych sposobow:

+ Aby dodac uzytkownika lokalnego, zapoznaj sie z sekcjg Konfigurowanie uzytkownikéw lokalnych za
pomoca interfejsu internetowego iDRAC w Podreczniku uzytkownika kontrolera Dell iDRAC.

+ Aby utworzy¢ nowego uzytkownika za pomoca ustugi Microsoft Active Directory, zapoznaj sie z
tematem Konfigurowanie uzytkownikéw ustugi Active Directory w Podreczniku uzytkownika kontrolera
Dell iDRAC.

Uwaga: Konfigurujac uprawnienia uzytkownika, upewnij sie, ze rola uzytkownika jest ustawiona na
Administrator.

Po zakonczeniu

Aby zwiekszy¢ bezpieczenstwo, wytgcz uzytkownika root iDRAC.
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Wytgczanie uzytkownika root iDRAC

Jesli utworzyte$ nowego uzytkownika iDRAC z uprawnieniami administratora, wytacz uzytkownika root, aby
mie¢ pewnos¢, ze nikt nie bedzie mogt sie zalogowac przy uzyciu tej nazwy uzytkownika.

Zanim rozpoczniesz

* Zmien domysine hasto iDRAC na swoim urzgdzeniu Streamvault.
+ Dodaj nowego uzytkownika iDRAC z uprawnieniami administratora.

Co powinienes wiedzieé

Mozesz wytgczy¢ uzytkownika root poprzez edycje uprawnien uzytkownika.

Procedura

+ Szczegotowe informacje na temat edycji uprawnien uzytkownika gtéwnego iDRAC mozna znalez¢ w
sekgcji Konfigurowanie uzytkownikéw lokalnych za pomocg interfejsu internetowego iDRAC w Podreczniku
uzytkownika kontrolera Dell iDRAC.

Uwaga: Edytujac uprawnienia uzytkownika root, upewnij sig, ze skonfigurowano nastepujgce elementy:
+ Ustaw Role Uzytkownika na Brak.

+ Ustaw poziom uprawnien sieci LAN na Brak dostepu.

+ Ustaw Poziom Uprawnien Portu Szeregowegona Brak dostepu.

+ Ustaw funkcje Serial Over LAN na Wylaczone.
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Ponowne tworzenie obrazu urzgdzenia Streamvault

Aby ponownie utworzy¢ obraz urzadzenia Streamvault™, potrzebny jest Certyfikat autentycznosci firmy
Microsoft (COA), aby okresli¢, jakiego obrazu mozna uzywa¢ w urzadzeniu. Kazde urzadzenie Streamvault
posiada przyklejong etykiete COA, ktéra wskazuje jaka wersja systemu Windows jest uruchomiona na
urzadzeniu.

Liste obrazéw zgodnych z Twoim urzgdzeniem w oparciu o wersje systemu Windows mozna znalez¢ w
Uwagach do wydania Streamvault . Nie uzywaj obrazu oprogramowania, jesli na urzgdzeniu dziata inna
wersja systemu Windows niz ta wskazana w informacjach o jej wersiji.

Ponizej znajduje sie przyktad typowej etykiety COA z wyttoczonymi informacjami dotyczacymi wersji systemu
Windows i certyfikatu. Produkty zawierajace wbudowane wersje oprogramowania firmy Microsoft maja
etykiete COA.

Uwaga: Kazdy obraz Streamvault jest zaprojektowany do wspétpracy z odpowiednig wersjg Security Center,
jak wskazano w Uwagach do wydania Streamvault. Zmiana wersji Security Center do wcze$niejszej wersji
moze wymagac zmniejszenia poziomu zabezpieczen urzadzenia.

Przeglad dostepnosci produktéw, pomocy technicznej i dostepnych ustug mozna znalez¢ na stronie Cykl zycia
Produktu w witrynie GTAP
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Znajdowanie identyfikatora systemu i wersji obrazu dla
urzgdzenia Streamvault

Kontaktujgc sie z Centrum Pomocy Technicznej Genetec™ (GTAC), potrzebny jest identyfikator systemu i
wersja obrazu oprogramowania Genetec™ zainstalowanego na urzadzeniu.

Zanim rozpoczniesz

Zaloguj sie do systemu Windows jako administrator.

Co powinienes wiedziec

Oproécz identyfikatora systemu i wersji obrazu, GTAC moze poprosi¢ o numer certyfikatu i numer seryjny. Aby
znalez¢ te informacje, poszukaj etykiety na urzagdzeniu Streamvault™.

Procedura
1 Na pulpicie systemu Windows otwérz Panel sterowania SV Genetec™ .

2 Jesli zostanie wyswietlony monit, wprowadz hasto uzytkownika Admin.
3 Kliknij Informacje.
4 W sekcji System zapisz numer identyfikators Systemu i Wersje obrazu.

Tematy pokrewne

Wykonywanie resetu fabrycznego w urzgdzeniu typu All-in-one Streamvault (wszystko w jednym), 94
Przywracanie ustawien fabrycznych naStreamvault stacji roboczej lub urzadzeniu serwerowym, 104
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Zezwalanie na udostepnianie plikdw na urzgdzeniu
Streamvault

Aby udostepniac pliki i foldery na urzadzeniu osobom w sieci, musisz wtgczy¢ udostepnianie plikéw w Panelu
sterowania SV.

Zanim rozpoczniesz

Na urzadzeniu, zaloguj sie do systemu Windows jako Administrator.

Co powinienes wiedziec

+ Aby zapewni¢ maksymalne bezpieczenstwo, udostepnianie plikéw jest domysinie wytgczone.
+ Komputery zdalne i twoje urzadzenie musza by¢ podtgczone do tej samej sieci IP.

Procedura
1 Na stronie Bezpieczeristwo w Panelu Sterowania SV wtgcz ustuge Udostepnianie plikow.

2 Kliknij Zastosuj.

3 Aby udostepni¢ folder lub plik innym osobom, kliknij na folder lub plik prawym przyciskiem myszy w
Eksploratorze plikéw systemu Windows i kliknij opcje Udostepnij.
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Zezwalanie na potgczenia Pulpitu Zdalnego z urzgdzeniem
Streamvault

Aby sterowac urzadzeniem z dowolnego komputera lub maszyny wirtualnej w sieci, nalezy najpierw wtaczy¢ w
urzadzeniu zdalny dostep.

Zanim rozpoczniesz

Na urzadzeniu, zaloguj sie do systemu Windows jako Administrator.

Co powinienes wiedziec

+ Aby zapewni¢ maksymalne bezpieczenstwo, dostep zdalny jest domysinie wytgczony.
+ Urzadzenie i komputer zdalny muszg by¢ podtgczone do tej samej sieci.

Procedura
1 Na stronie Bezpieczeristwo w Panelu Sterowania SV wtgcz opcje ustugi Pulpit Zdalny.
2 Kliknij Zastosuj.

Tematy pokrewne

Pulpit zdalny nie chce sie potgczy¢ sie z urzgdzeniem Streamvault, 113
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Ta sekcja zawiera nastepujgce tematy:

" Wykonywanie resetu fabrycznego w urzgdzeniu typu All-in-one Streamvault
(wszystko w jednym) ", 94

"Przywracanie ustawien fabrycznych naStreamvault stacji roboczej lub urzgdzeniu
serwerowym", 104

"Kontrolery Mercury EP pozostajg w trybie offline, gdy protokot TLS 1.1 jest wytgczony”,
109

"Wigczenie Harmonogramu Switu i Zmroku (TLS)", 110
"Pulpit zdalny nie chce sie potaczy¢ sie z urzagdzeniem Streamvault”, 113
"Usuwanie ograniczen z kont uzytkownikéw niebedgcych administratorami", 117

"Konta lokalne nie majg dostepu do Pulpitu Zdalnego, ustugi udostepniania plikéw ani
zdalnego zarzadzania ", 118

"Wigczenie ustug zwigzanych ze Smart Card", 119

"Wigczanie obstugi oprogramowania uktadowego kontroleréw Mercury EP i LP w
wersji 1.x.x", 120

"Wigczanie wsparcia integracji Synergis IX", 122

"Modyfikowanie lokalnych obiektéw zasad grupy dla kont uzytkownikéw innych niz
administratorzy"”, 123

"Wytgczanie zapory systemu Windows", 126
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Wykonywanie resetu fabrycznego w urzadzeniu typu All-
in-one Streamvault (wszystko w jednym)

Jesli oprogramowanie na urzadzeniu Streamvault™ All-in-one nie uruchamia sie lub przestaje dziata¢ zgodnie
z oczekiwaniami, mozesz przywroci¢ ustawienia fabryczne za pomocg klucza USB.

Zanim rozpoczniesz

+ Utworz kopie zapasowg swojej bazy danych Directly w Panelu sterowania SV
+ Miej w poblizu odpowiednia licencje wersji Security Center, ktorg chcesz przywréci¢ lub zainstalowad.

+ Przygotuj identyfikator systemu i hasto przestane e-mailem po zakupie urzgdzenia.Zobacz Znajdowanie
identyfikatora systemu i wersji obrazu dla urzadzenia Streamvault, 90.

* (Zalecane) Podtacz urzadzenie do Internetu za pomocg przewodowego potaczenia Ethernet, aby system
mogt sprawdzic tgcznosc.

Uwaga: Weryfikacja skonczy sie niepowodzeniem, jesli potaczenie internetowe nie jest dostepne, ale
mozesz nadal korzysta¢ z urzadzenia.

Co powinienes wiedziec
Przywrécenie ustawien fabrycznych powoduje usuniegcie i zastagpienie wszystkich danych znajdujgcych

sie aktualnie na dysku Windows (C :), w tym baz danych i dziennikéw Pliki wideo na innych dyskach nie sg
naruszone.

Procedura
1 Utworz przywracany do ustawien fabrycznych klucz USB zawierajgcy obraz oprogramowania.
2 Zapomocg klucza USB zresetuj obraz na urzadzeniu.

Po zakonczeniu

Ponowna konfiguracja urzgdzenia.

Tematy pokrewne

Znajdowanie identyfikatora systemu i wersji obrazu dla urzagdzenia Streamvault, 90

Tworzenie klucza USB do resetowania ustawien fabrycznych dla urzgdzenia Streamvault
All-in-one (wszystko w jednym)

Zanim bedzie mozna zresetowac obraz urzadzenia Streamvault™ All-in-one (wszystko w jednym), nalezy
przygotowac rozruchowy nosnik USB zawierajgcy wymagany obraz oprogramowania Streamvault.

Zanim rozpoczniesz

+ Zdobadz klucz USB o pojemnosci co najmniej 32 GB. Niektére klucze USB nie mogg uruchomi¢ obrazu; jesli
tak sie stanie, sprébuj uzyc¢ klucza innej marki lub modelu.

: Wszystkie dane na kluczu USB sg usuwane podczas tworzenia dysku startowego.

Procedura
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1 Skontaktuj sie z Centrum Pomocy Technicznej Genetec™(GTAC)aby uzyska¢ obraz odzyskiwania.
Obraz odzyskiwania jest dostepny w jednym z trzech nastepujacych formatéw:
*  Plik.zip zawierajacy pliki .swm .

* Plik .iso zawierajgcy pliki .swm i interfejs uzytkownika narzedzia do przywracania ustawien fabrycznych
Streamvault , ktérego uzyjesz do zresetowania obrazu oprogramowania.

* Plik .iso zawierajacy kreator instalacji systemu Windows , ktdrego mozesz uzy¢ do zresetowania obrazu
oprogramowania.

2 Jesli obraz odzyskiwania jest plikiem .zip , rozpakuj jego zawarto$¢ do dowolnego folderu systemu
Windows.

3 Ze strony Pobierania Produktéw w GTAP pobierz kreator USB narzedzia Streamvault do przywracania
ustawien fabrycznych.
a) W obszarze Pobierz Finderwybierz wersje Security Center.

b) Z listy Inne pobierz pakiet Streamvault Factory Reset Utility .

Other

Genetec Video Player @
Streamvault All-in-One image for Windows 11 LTSC (SHA1: L
D399117267BDC481D70E5A7T13711C1F4DB6CTATD)

Streamvault Control Panel 3.1.0 L
Streamvault Factory Reset Uility | &

Wt6Z klucz USB do portu USB.

Otworz kreator USB narzedzia do przywracania ustawieri fabrycznych Streamvault , ktére pobrates z
TechDoc Hub.

6 Z listy Wybierz dysk USB wybierz klucz USB o pojemnosci co najmniej 32 GB.

Streamvault factory reset utility

Select USB drive

Select Genetec image

Partition the USB key
Download the image tools
Unzip the image tools to USB

Copy the image files to USB
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7 W sekcji Wybierz obraz Genetec kliknij Przegladaj i wybierz plik .swm lub .iso .

Uwaga: Jesli potrzebujesz pliku .swm , wybierz dowolny z rozpakowanych plikéw z folderu wim . Wszystkie
pliki .swm znajdujace sie w tym folderze zostang skopiowane na nosnik USB.

8 Kliknij opcje Utwérz klucz USB.

Narzedzie do przywracania ustawien fabrycznych Streamvault rozpoczyna partycjonowanie klucza USB,
pobieranie narzedzi obrazu i kopiowanie plikéw obrazéw.

Po zakonczeniu pobierania zostanie wyswietlony nastepujacy komunikat: No$nik USB zostat pomysinie utworzony.

Przyktad

Ponizszy film pokazuje, jak utworzy¢ pamie¢ USB w celu przywracania ustawien fabrycznych za pomoca
pliku .iso .

Po zakonczeniu

Zresetuj obraz oprogramowania swojego urzgdzenia typu ,, Streamvault wszystko w jednym”.

Resetowanie obrazu oprogramowania na urzgdzeniu typu All-in-one (wszystko w
jednym)
Po przygotowaniu rozruchowego nosnika USB zawierajgcego wymagany obraz oprogramowania

Streamvault™ mozesz go uzy¢ do zresetowania obrazu oprogramowania na urzgdzeniu Streamvault All-in-one
(wszystko w jednym).

Zanim rozpoczniesz

+ Upewnij sie, ze masz klucz USB zawierajgcy oprogramowanie do odzyskiwania danych urzadzenia.

Co powinienes wiedziec

+ Resetowanie trwa okoto 20-30 minut, a podczas niego uruchamianych jest kilka skryptéw, a urzadzenie
uruchamia sie kilka razy.

+ Nie przerywaj procesu resetowania. Reczne zamkniecie lub wytaczenie urzgdzenia moze spowodowac
uszkodzenie odzyskiwania.

Procedura

Aby zresetowac obraz oprogramowania:
1 Wylgcz urzadzenie.

2 Wi6z utworzony klucz USB do portu USB.

3 Wiacz urzadzenie i naciskaj kilkakrotnie klawisz F12, az pojawi sie menu rozruchu.

W zaleznosci od urzadzenia, otworzy sie menu rozruchu UEFI lub menu jednorazowego rozruchu
Streamvault.
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4 Wybierz dysk USB i nacisnij Enter.
Uwaga: Wyglad menu startowego moze sie réznic.

Genetec Inc. Streamvault
One-Time Boot Settings
9 Pre-Boot Tasks
g Control the boot flow for the SupportAssist OS Recovery
Boot mode is set to: UEFI; S H
ecure Boot: ON Tool. Change important BIOS settings on your system, cor
UEFT BOOT:
Hindows Boot Manager
Hindows Boot Manager
JEFI: Kanguru Flashg NOTE
Onboard NIC(IPV4) Once a system and/or admin password is set, the ! ' '
r
Onboard NIC(IPVE) system will always prompt for system and/or
OTHER OPTIONS: admin password during boot.

BIOS Setup

BIOS Flash Update
Diagnostics

Change Boot Mode Settings

OptiPlex 3060 BIOS Revision 1.1.4
UEFI Boot menu Streamvault One-time Boot menu

W zaleznosci od obrazu oprogramowania, zostanie otwarte narzedzie do przywracania ustawieri
fabrycznych Streamvault lub Kreator instalacji systemu Windows .

5 Zresetujobraz oprogramowania przy uzyciu narzedzia odpowiedniego dla Twojego urzadzenia:
* Narzedzie do przywracania ustawien fabrycznych Streamvault
* Kreator instalacji systemu Windows

Aby zresetowac obraz oprogramowania za pomocg narzedzia do przywracania

ustawien fabrycznych Streamvault:

1 Gdy USB uruchomi sie w trybie odzyskiwania, wybierz opcje Przywré6¢ ustawienia fabryczne systemu
operacyjnego (C:), aby sformatowac i ponownie zainstalowa¢ dysk systemowy urzadzenia.

Streamvault factory reset utility

Streamvault factory reset utility

This recovery utility will allow you to factory reset the operating system (C: drive)

Ensure that only the USB factory reset drive is connected and no other USB drives are connected

data on the Windows drive

Select an option to continue.

Option 1 - The system will exit the utility and reboot.

Do nothing and reboot

Option 2 - Factory reset C: (OS) drive only

Factory reset OS (C:)

2 Gdy pojawi sie monit, wpisz Tak i nacisnij Enter. Poczekaj, az przywrécenie ustawien fabrycznych zostanie
ukonczone.

3 Po zakonczeniu przywracania ustawien fabrycznych wyjmij klucz USB z urzadzenia i nacisnij klawisz Enter,
aby ponownie uruchomic¢ urzadzenie.
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4 W oknie dialogowym Genetec™ Product Validator wprowadz numer dla czesci urzadzenia (nr produktu) i
numer seryjny Genetec™

Numery te mozna znalez¢ na etykiecie Genetec znajdujacej sie na gorze urzadzenia. Jesli nie ma etykiety,
mozesz wpisa¢ dowolny tekst, aby kontynuowac.

Pojawi sie przycisk Start .
5 Kliknij Start.
Wyswietli sie jeden z nastepujacych komunikatéw dotyczacych statusu:
+ SUKCES: Proces zakonczyt sie sukcesem. Przejdz do nastepnego kroku.

+ SUKCES- Brak transmisji: Proces powi6dt sie, jednak w momencie uruchomienia urzadzenia
potaczenie internetowe byto niedostepne. PrzejdZ do nastepnego kroku.

+  PROBA NIEUDANA: Proces nie powi6dt sie. Skontaktuj sie z Centrum Pomocy Technicznej
Genetec™(GTAQ)

6 Jedli otrzymasz komunikat PASS or PASS - No transmission , zamknij okno Genetec™ Product Validator .

7 Poczekaj na zamkniecie skryptu dziatajgcego w tle, a nastepnie uruchom ponownie urzadzenie.

Aby zresetowa¢ obraz oprogramowania za pomocga Kreatora instalacji systemu

Windows:
1 Na ekranie Wybierz ustawienia jezykowe zaznacz preferowany jezyk i ustawienia czasu, a nastepnie kliknij
Dalej.

Na ekranie Wybierz ustawienia klawiatury wybierz preferowang klawiature i kliknij Dalej.
Na ekranie Wybierz opcje instalacji wybierz Zainstaluj system Windows X, gdzie X oznacza wersje systemu
Windows, ktérg instalujesz. Potwierdz, ze Twoje pliki, aplikacje i ustawienia zostang usuniete i kliknij Dalej.

Uwaga: Archiwa wideo zapisane na dodatkowym dysku wideo nie ulegng zmianie. Usuniete zostang tylko
pliki znajdujgce sie na dysku systemu operacyjnego.

4 Windows 11 Setup [l B (=]

. ~4 et ~+1 -
Select setup optior

Install the latest version of Windows 11, or repair your PC. If you're installing Windows 11, please note your files, apps
and settings will be deleted.

I would like to © Install Windows 11

2 Repair my PC

I agree e-.e"r\.‘lhmg will be deleted including files, apps, and settingsi

] M +F4 L T ega
ms Microsoft  Suppo . Lega Back Next
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4 Na ekranie Klucz produktu wykonaj jedng z nastepujacych czynnosci:
+ Jedli urzadzenie jest podtaczone do Internetu, kliknij opcje Nie mam klucza produktu, aby
kontynuowac. Urzgdzenie automatycznie pobiera dane aktywacyjne z firmy Microsoft.

+ Jesli urzadzenie nie jest podtgczone do Internetu, wprowadz klucz licencyjny znajdujacy sie na etykiecie
Certyfikatu Autentycznosci (COA) dotgczonej do urzadzenia i kliknij Dalej.

4 Windows 11 Setup ==

= |
Product key
The product key should be with the box the DVD came in or on your email receipt.

It looks similar to this: XXOOOC-KOOOCK-XOOOOC- XOOOK- X000

Enter Product key
pashes will be added automatically

I I don't have a product key I

Privacy statement

ae Microsoft Support Legal Back
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5 Na ekranie Obowigzujgce powiadomienia i warunki licencji przeczytaj warunki licencji i kliknij Akceptuje.

i Windows 11 Setup [o] & [

Applicable notices and license terms

Please read this so you know what you're agreeing to.

Updated April 2024
MICROSOFT SOFTWARE LICENSE TERMS

WINDOWS IOT ENTERPRISE (ALL EDITIONS)

IF YOU LIVE IN (OR IF YOUR PRINCIPAL PLACE OF BUSINESS IS IN) THE UNITED STATES, PLEASE
READ THE BINDING ARBITRATION CLAUSE AND CLASS ACTION WAIVER IN SECTION 8. IT
AFFECTS HOW DISPUTES ARE RESOLVED.

Thank you for choosing Microsoft!

Depending on how you obtained the Windows software, this is a license agreement between (i) you
and the device manufacturer or software installer that distributes the software with your device; or (ii)
you and Microsoft Corporation (or, based on where you live or, if a business, where your principal
place of business is located, one of its affiliates) if you acquired the software from a retailer.
Microsoft is the device manufacturer for devices produced by Microsoft or one of its affiliates, and
Microsoft is the retailer if you acquired the software directly from Microsoft. If you are a volume

[ 1] ~r e a =
ms Microsoft Support Legal Decline Accept

techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™ 100
PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025


https://techdocs.genetec.com

Rozwigzywanie probleméw

6 Na ekranie Wybierz lokalizacje instalacji systemu Windows X usuh partycje podstawowg, systemowa i MSR
(jesli dotyczy) na dysku systemu operacyjnego.
Na dysku z systemem operacyjnym pozostanie tylko nieprzydzielone miejsce, a kreator instalacji systemu
Windows automatycznie odtworzy usuniete partycje podczas procesu instalacji.
Ostroznie: Podstawowa partycja na dysku systemu operacyjnego ma zazwyczaj rozmiar mniejszy niz 1
TB. Nie usuwaj gtéwnej partycji na dysku do przechowywania plikéw wideo, na ktérej przechowywane sg
archiwa wideo.

6 Windows 11 Setup = | B
- - . - -
Select location to install Windows 11
<> Refresh Load Driver d
X Delete Partition wmll Format Partition Create Partition mam Erend Partition
Name Total Sze Free Space Type
Disk 0 Partition 1: Video 1.8 TB 1878 Prirriary
Disk 0 Unallocated Space 88.0 KB 88.0 KB Unallocated Space
Disk 1 Parttion 1 100.0 MB 100.0 MB System
Disk 1 Partition 2 16.0 MB 16.0 MB MSR (Reserved)
Disk 1 Partition 3 238.4 GB 238.4 GB Primary
Dk 1 Unallocated Space 16.5 KB 16.5 KB Unallocatad Space
Disk 2 Partition 1: AIOS513 31.3GB 9.1GB Primary
Disk 2 Unallocated Space 26.5 GB 26.5 GB Unallocated Space
B Windows 11 can't be installed on disk 1 partition 3. (Show details)
B8 Microsoft  Support Lega Next
techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™ 101

PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025


https://techdocs.genetec.com

Rozwigzywanie probleméw

7 Wybierz nieprzydzielone miejsce na dysku systemu operacyjnego i kliknij Nastepny.

Select location to install Windows 11

< Refresh - Load Driver d Bring Disk Online
x Delete Partition wll Format Partition —|— Create Partition mam Extend Partition
Name Free Space Type

Disk 0 Partition 1: Video 1878 Prirriary

Disk 0 Unallocated Space 88.0 KB Unallocated Space

1 Un yace } y Unalle
Disk 2 Partition 1: AIO513 9.1 GB Primary
Disk 2 Unallocated Space i 26.5 GB Unallocated Space

B Microsoft  Support Lega

8 Na ekranie Gotowy do instalacji kliknij Zainstaluj.

Ready to install

You won't be able to use your PC during installation. Save and close your files before you begin.

To recap, you've chosen to:
v Install Streamvault All-in-one Windows 11 LTSC 2024 (SC 5.13.0)

v Keep nothing

Note: Certain apps and features may have additional requirements above the Windows 11 minimum system
requirements. Some features from previous versions of Windows aren't available in Windows 11.

Check device specifications

B% Microsoft  Support Legal
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9 Po zakonczeniu instalacji, system Windows zostanie uruchomiony ponownie, a skrypt zostanie
automatycznie uruchomiony w celu sfinalizowania instalacji. Po zakornczeniu dziatania skryptu, ponownie
uruchom urzadzenie.

Przykiad

Obejrzyj ten film, aby dowiedzie¢ sie, jak zresetowac obraz oprogramowania na urzadzeniu typu All-in-one
(wszystko w jednym) przy uzyciu rozruchowego dysku USB zawierajgcego pliki.swm .

Po zakonczeniu

+ Zaloguj sie do systemu Windows przy uzyciu domysinej nazwy uzytkownika i hasta, ktére znajduja sie na
naklejce przyklejonej do urzadzenia.
+ Aktywuj licencje Security Center

+ Jedli wykonates kopie zapasowa konfiguracji Security Center przed przywréceniem ustawien fabrycznych,
przywroc¢ konfiguracje za pomocg Panelu sterowania SV.

* Ponowna konfiguracja urzadzenia.
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Przywracanie ustawien fabrycznych naStreamvault stacji
roboczej lub urzgdzeniu serwerowym

Jesli oprogramowanie na Streamvault serwerze lub stacji roboczej nie uruchamia sie lub przestanie dziata¢
zgodnie z oczekiwaniami, mozesz przywrocic¢ ustawienia fabryczne za pomoca klucza USB.

Zanim rozpoczniesz

« Utworz kopie zapasowa catej konfiguracji Security Center za pomocg Panelu Sterowania SV. Aby uzyska¢
wiecej informacji, zobacz Tworzenie kopii zapasowej bazy danych Directory , 38.

+ Zdobadz klucz USB o pojemnosci co najmniej 32 GB. Niektére klucze USB nie mogg uruchomi¢ obrazu; jesli
tak sie stanie, sprébuj uzy¢ klucza innej marki lub modelu.

: Wszystkie dane na kluczu USB s3 usuwane podczas tworzenia dysku startowego.
+ Miej w poblizu odpowiednia licencje wersji Security Center, ktoérg chcesz przywréci¢ lub zainstalowad.
* Przygotuj identyfikator systemu i hasto przestane e-mailem po zakupie urzadzenia.

Co powinienes wiedziec

+ Dotyczy: Wszystkich modeli rozpoczynajgcych sie od SVW, SVR i SVA oraz wszystkich serweréw o numerze
modelu SV-1000E i wyzszym.

+ Aby zapoznad sie z urzadzeniami All-in-One, zobacz Wykonywanie resetu fabrycznego w urzadzeniu typu
All-in-one Streamvault (wszystko w jednym) , 94.

*  Przywrocenie ustawien fabrycznych powoduje usuniecie wszystkich danych znajdujgcych sie obecnie na
dysku systemowym (OS), ale nie ma wptywu na domysine ustawienia fabryczne dysku RAID.

* Resetowanie moze sie nie powies¢, jesli dyski twarde, dyski RAID lub partycje w urzadzeniu zostaty
zmienione z domysinych ustawien fabrycznych. W takim wypadku, skontaktuj sie z Centrum Pomocy
Technicznej (GTAC)

Procedura
1 Utwoérz klucz USB przywracajacy ustawienia fabryczne.
2 Zapomocg klucza USB zresetuj obraz na urzadzeniu.

Po zakonczeniu

Skonfiguruj swoje urzadzenie.

Tematy pokrewne

Znajdowanie identyfikatora systemu i wersji obrazu dla urzagdzenia Streamvault, 90

Tworzenie klucza USB dla przywracania ustawien fabrycznych dla stacji roboczej
Streamvault lub urzgdzenia serwerowego

Zanim bedzie mozna zresetowac obraz stacji roboczej lub serwera Streamvault™, nalezy przygotowac
rozruchowy nosnik USB zawierajgcy wymagany obraz oprogramowania Streamvault.

Zanim rozpoczniesz

Zdobadz klucz USB o pojemnosci co najmniej 32 GB. Niektére klucze USB nie mogg uruchomic¢ obrazu; jesli
tak sie stanie, sprébuj uzy¢ klucza innej marki lub modelu.
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: Wszystkie dane na kluczu USB s3g usuwane podczas tworzenia dysku startowego.

Procedura

1 Skontaktuj sie z Centrum Pomocy Technicznej Genetec™(GTAC)aby uzyska¢ obraz odzyskiwania.
Obraz odzyskiwania jest dostepny w jednym z trzech nastepujgcych formatéw:
+ Plik .zip zawierajacy pliki.swm .

+ Plik.iso zawierajacy pliki .swm i interfejs uzytkownika narzedzia do przywracania ustawien fabrycznych
Streamvault , ktérego uzyjesz do zresetowania obrazu oprogramowania.

+ Plik .iso zawierajacy kreator instalacji systemu Windows , ktérego mozesz uzy¢ do zresetowania obrazu
oprogramowania.

2 Jedli obraz odzyskiwania jest plikiem .zip , rozpakuj jego zawartos¢ do dowolnego folderu systemu
Windows.

3 Ze strony Pobierania Produktéw w GTAP pobierz kreator USB narzedzia Streamvault do przywracania
ustawien fabrycznych.
a) W obszarze Pobierz Finderwybierz wersje Security Center.

b) Z listy Inne pobierz pakiet Streamvault Factory Reset Utility .

Other

Genetec Video Player =y
Streamvault All-in-One image for Windows 11 LTSC (SHA1: L
D399117267BDC481D70E5A7T13711C1F4DB6CTATD)

Streamvault Control Panel 3.1.0 B
Streamvault Factory Reset Utility ] L

4 Wiéz klucz USB do portu USB.

5 Otwoérz kreator USB dla Narzedzi do przywracania ustawien fabrycznych Streamvault
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6 Z listy Wybierz dysk USB wybierz klucz USB o pojemnosci co najmniej 32 GB.

Streamvault factory reset utility

Select USB drive

Select Genetec image

Partition the USB key
Download the image tools
Unzip the image tools to USB

Copy the image files to USB

7 W sekcji Wybierz obraz Genetec kliknij Przegladaj i wybierz plik .swm lub .iso.
Jesli potrzebujesz plik .swm, wybierz wymagany obraz z folderu <service tag number> .

8 Kliknij opcje Utwérz klucz USB.

Narzedzie do przywracania ustawien fabrycznych Streamvault rozpoczyna partycjonowanie klucza USB,
pobieranie narzedzi obrazu i kopiowanie plikéw obrazéw.

Po zakoniczeniu pobierania zostanie wyswietlony nastepujacy komunikat: No$nik The USB key was created
successfully.

Przyktad

Ponizszy film pokazuje, jak utworzy¢ pamie¢ USB do celéw przywracania ustawien fabrycznych za pomoca
pliku .iso.

Po zakonczeniu

Zresetuj obraz oprogramowania Streamvault stacji roboczej lub serwera.

Przywracania obrazu fabrycznego oprogramowania na Streamvault stacji roboczej lub
urzgdzeniu serwerowym

Po przygotowaniu rozruchowego nos$nika USB zawierajgcego wymagany obraz oprogramowania Streamvault
™ mozesz go uzy¢ do zresetowania obrazu oprogramowania na stacji roboczej lub na serwerze.
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Zanim rozpoczniesz

Upewnij sie, ze masz klucz USB zawierajgcy oprogramowanie do odzyskiwania danych urzadzenia.

Co powinienes wiedziec

Resetowanie nie ma wptywu na domysine ustawienia fabryczne dysku RAID.

Resetowanie moze sie nie powies$¢, jesli dyski twarde, dyski RAID lub partycje w urzadzeniu zostaty
zmienione wzgledem domysinych ustawien fabrycznych. W takim wypadku, skontaktuj sie z Centrum
Pomocy Technicznej (GTAC)

Procedura
1 Wylgcz urzadzenie.
2 Wi6z utworzony wczesniej rozruchowy klucz USB do portu USB.
3 Wigcz urzadzenie Streamvault .
4 Po wyswietleniu monitu nacisnij klawisz F12.

Zostanie otwarty Menedzer Rozruchu. Kliknij Menu Jednorazowego Rozruchu UEFI.
5 Wybierz dysk USB, a nastepnie nacisnij klawisz Enter.

Otworzy sie Narzedzie do przywracania ustawien fabrycznych Streamvault
6 Kliknij Przywré¢ ustawienia fabryczne systemu operacyjnego (C:).

' Streamvault factory reset utility

Streamvault factory reset utility
This recovery utility will allow you to factory reset the operating system (C: drive)
Ensure that only the USB factory reset drive is connected and no other USB drives are connected
WARNING: This operation wil
Select an option to continue.
Option 1 - The system will exit the utility and reboot.
Option 2 - Factory reset C: (0S) drive only
Factory reset OS (C)

Zostanie otwarty wiersz polecen, a narzedzie do przywracania ustawieri fabrycznych Streamvault

przeanalizuje system w celu wykrycia dysku systemowego (OS).
7 W wierszu polecen wpisz Tak , aby potwierdzi¢, ze wykryto wiasciwy twardy dysk, a nastepnie nacisnij

klawisz Enter, aby rozpoczgc¢ przywracanie ustawien fabrycznych.

: Nie przerywaj, nie wytgczaj ani nie uruchamiaj ponownie stacji roboczej podczas procesu

ponownego tworzenia obrazu. Moze to zajg¢ do 20 minut, w zaleznosci od szybkosci klucza USB.
8 Po zakonczeniu przywracania ustawien fabrycznych i pojawieniu sie monitu o ponowne uruchomienie

stacji roboczej nacisnij Enter.
9 Wyjmij klucz USB z portu USB.
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Stacja robocza zostata teraz zresetowana do stanu domysinego.

Przykiad

Obejrzyj ten film, aby dowiedzie¢ sie, jak przywréci¢ obraz fabryczny oprogramowania na stacji roboczej lub
serwerze Streamvault.

Po zakonczeniu

+ Zaloguj sie do systemu Windows przy uzyciu domysinej nazwy uzytkownika i hasta, ktére znajduja sie na
naklejce przyklejonej do urzadzenia.
+ Aktywuj licencje Security Center

+ Jedli wykonates kopie zapasowa konfiguracji Security Center przed przywréceniem ustawien fabrycznych,
przywroc¢ konfiguracje za pomocg Panelu Sterowania SV.

* Ponowna konfiguracja urzgdzenia.
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Kontrolery Mercury EP pozostajg w trybie offline, gdy
protokdt TLS 1.1 jest wytgczony

Po zarejestrowaniu kontrolera Mercury EP w Security Center urzadzenie nie taczy sie z Internetem.
Nie otrzymasz zadnych btedéw ani ostrzezen dotyczacych tego problemu.

Dotyczy:

+ Streamvault™ SV-100E 16.3 i nowsze

+ Streamvault™ SV-300E 16.3 i nowsze
+ Streamvault™ SV-350E 16.3 i nowsze

Przyczyna

Wszystkie kontrolery Mercury EP wymagajg protokotu Transport Layer Security (TLS) 1.1 do komunikacji z
Security Center. Jednakze protokét ten jest wytaczony we wszystkich urzgdzeniach Streamvault™ All-in-One w
wersji 16.3 i nowszych.

Rozwigzanie

Wiacz TLS 1.1.
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Witaczenie Harmonogramu Switu i Zmroku (TLS)

Protokoty Transport Layer Security (TLS) 1.0 i 1.1 majg kilka powaznych luk w zabezpieczeniach, dlatego sg
wytaczone w urzgdzeniach Streamvault™. Jesli urzadzenie zarejestrowane w Security Center wymaga do
komunikacji jednego z tych protokotéw, nalezy wigczy¢ ten protokét na swoim urzadzeniu.

Co powinienes wiedziec

TLS 1.1 jest wytgczony w oprogramowaniu Streamvault w wersji 16.3 i nowszych.
TLS 1.0 jest wytgczony w oprogramowaniu Streamvault w wersji 16.0 i nowszych.
Wiacz tylko te wersje protokotu TLS, ktérej wymaga Twoje urzadzenie.

Wiacz TLS na weztach serwera (przychodzace) i klienta (wychodzace).

Ze wzgleddw bezpieczenstwa, opcje Wiasciwosci internetowych sg wytgczone na urzadzeniach. Jesli Twoje
urzadzenie korzysta z ustugi Streamvault, mozesz wigczy¢ protokét TLS w Edytorze Lokalnych Zasad dla
Grupy. Jesli Twoje urzadzenie nie korzysta z ustugi Streamvault, mozesz wigczy¢ protokét TLS tylko w
Edytorze Rejestru Systemu Windows.

Procedura

Aby wigczy€ protokét TLS na urzadzeniu z ustuga Streamvault:

1

3

Otworz Wiersz Polecen jako administrator i uruchom gpedit.msc.

Otworzy sie Edytor Lokalnych Zasad dla Grupy.

Przejdz do Konfiguracja Komputera > Szablony Administracyjne > Streamvault > Genetec > Szablony
dodatkowe.

Wiacz protokét TLS 1.n przy kliencie, gdzie n oznacza numer wersji pomocniczej:

a) Kliknij prawym przyciskiem myszy \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL
\Protocols\TLS 1.n\Client\Enabled i kliknij Edycja.

b) PrzetgczWiaczone na 1 i kliknij Zastosuj > OK.

¢) Kliknij prawym przyciskiem myszy\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL
\Protocols\TLS 1.n\Client\DisabledByDefault i kliknij Edycja.

d) Ustaw DisabledByDefault na 0 i kliknij Zastosuj > OK.
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4 Wiacz TLS 1.n na serwerze:

a) Kliknij prawym przyciskiem myszy \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL

\Protocols\TLS 1.n\Server\Enabled i kliknij Edycja.
b) Ustaw Witaczone na 1 i kliknij Zastosuj > OK.

¢) Kliknij prawym przyciskiem myszy \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL

\Protocols\TLS 1.n\Server\DisabledByDefault i kliknij Edycja.
d) Ustaw DisabledByDefault na 0 i kliknij Zastosuj > OK.

 Local Group Policy Editor

& \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.0\Client\Ena... [m]

File Action View Help

e 202 B T [ \SYSTEMA\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocals\TLS 1.0\Client\Enabled
5] Local Computer Palicy Settng Previous Setting  Mext Setting
v {8 Computer Configuration N |
i \Software\Policies\Mi . )
[ O Not Configured  Comment:
T ;?.&:WSS?."QS \Software\Policies\Mi o
oo A;:nl:"’:mm;”f:mwm \Software\Policies\Mi © Enabled
s 7 Control Panel é”&&xa’ﬁtsu:‘“ﬂm' () Disabled
oftware\Policies\hi :
1 Desktop Supported On: ¢ jeast Windows Vista
» 1 Microsoft Edge \Software Policies\Mi
5 [ Microsoft Edge - Default Settings|| =l \Seftware\Policies\Mi
3 7 Microsoft Edge Update Softuarepolicesi -~
5 [ Microsoft Edge WebView2 \Software\Policies\Mi : i
] \Software\Policies\M
| MS Security Guide = S\'}STEEECD‘“SC enapled I = This Policy configures the Value [Enabled] located under the
1 MSS (Legacy) o) \CurrentCon = [SYSTEM\CurrentControlSet\ Control\ SecurityProviders
» [ Network (&) \SYSTEM\CurrentCon \SCHANMEL\Protocals\TLS 1.0\Client] Key.
7 Printers %\ SYSTEMACurrentCon
1 Server 43 \SVSTEM\CurrentCon Streamvault defautt value is defined as [0] and Type [DWORD].
» [ Start Menu and Taskbar z9\SYSTEMA\CurrentCon The order of precedence for default values is a5 follows: 1.
v [ Streamvaut [\ SYSTEMACurrentCon Microsoft security baselines: 2. CIS or STIG: 3. Genetec. The last
> 7] €15 Benchmark Level 1 ) \SYSTEM\ CurrentCon applied setting takes precedence. A site/Domain/OU GPO wil
v I Genetec 45\SVSTEM CurrentCan overwrite this default value.
v Add‘:t‘"s"a'ﬁ’“:ml‘ \SYSTEM\CurrentCon
> ot crosoft Security Baseline |/ - \svsTEMNCurrentCon
> [ System 5
. SYSTEM\CurrentC
s ] Windows Components _ﬁ“\ NCurrentCor
2, AllSettings 5 \SVSTEM\CurrentCon
v & User Configurstion [\ SVSTEM CurrentCon
» [ Software Settings [%)\SYSTEM\CurrentCon
5 [ Windows Settings 5@\SVSTEM\CurrentCon
> (2] Adrinistrative Templates [=\SVSTEM\CurrentCan
Extended  Standard / Cancel Apply

5 Uruchom ponownie system Windows.

Otworz Edytor Rejestru Systemu Windows.
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2 Wiacz TLS 1.n, gdzie n oznacza pomocniczy numer wers;ji:

a) Nawiguj do HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL
\Protocols\TLS 1.n.

b) Wybierz wezet Serwera, ustaw DisabledByDefault na 0 i ustaw Enabled na 1
c) Wybierz wezet Klient, ustaw DisabledByDefault na 0 i ustaw Enabled na 1.

ﬁ Registry Editor - O X
File Edit View Favorites Help
Computer\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANMNEL\Protocols\TLS 1.0\Server

ScsiPort A || Name Type Data
SecureB_r:Jr:Jt ab|(Default) REG_SZ (value not set)
SecurePipeServers 24| DisabledByDefault REG_DWORD 0x00000000 (0)

v | SecurityProviders %4 Enabled REG_DWORD 0x00000001 (1)
- SaslProfiles

v | SCHANNEL
E Ciphers
CipherSuites
Hashes
; KeyExchangeAlgorithms
v Protocols
> TS 11
v o TLS10
- Client
| Server
WhDigest W

3 Uruchom ponownie system Windows.
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Pulpit zdalny nie chce sie potgczy¢ sie z urzgdzeniem
Streamvault

Podczas préby uzyskania dostepu do urzgdzenia Streamvault™ za pomocg Pulpitu zdalnego pojawia sie
komunikat, ze Pulpit zdalny nie moze potaczy¢ sie z komputerem zdalnym.

Remote Desktop Connection b4

Q Remote Desktop can't connect to the remote computer for one of these reasons:
1) Remote access to the server is not enabled
2) The remote computer is turned off

3) The remote computer is not available on the network

Make sure the remote computer is turned on and connected to the network, and that remote
access is enabled.

Ustuga pulpitu zdalnego jest niedostepna w Panelu Sterowania SV

Opis: Aby zapewni¢ maksymalne bezpieczehnstwo, dostep zdalny jest domysinie wytagczony na urzgdzeniu.

Rozwigzanie: Wtgcz zdalny dostep do urzadzenia. Na stronie Bezpieczeristwo w Panelu Sterowania SV wigcz
ustuge Pulpit Zdalny.

Streamvault Control Panel

Home Configuration About

Security Center {Admin user) ™ | Modify password... Hardening profile: |Microsoft with CIS Level 2

Q=
A Some settings below might not align with the selected

— ; : hardening profile.
Operation mode: ® Online (recommended)

O Disconnected
— T . t Jesg] envice:
O Turn off (uninstall) Remote Desktop service: ‘6 A

Remote management: 0

File sharing service: ‘o A

Never lock screen: 0 )

Enable quarantine management

Removable storage ac e

techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™ 113
PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025


https://techdocs.genetec.com

Pulpit zdalny nie jest dozwolony w systemie Windows

Rozwigzywanie problemoéw

Opis: Mimo ze ustuga Pulpit Zdalny jest wigczona w Panelu Sterowania SV, to ustawienie jest obecnie
niedozwolone w systemie Windows.

Rozwigzanie: Nadpisz ustawienia systemu Windows, wytgczajac i wigczajgc ponownie opcje ustugi Pulpit

Zdalny .

Ustugi Pulpitu Zdalnego nie uruchomity sie

Opis: Ustugi pulpitu zdalnego zostaty zatrzymane przez system Windows.

Rozwigzanie: Otw6rz konsole Ustug systemu Windows, upewnij sie, ze Ustugi Pulpitu Zdalnego s3
zalogowane w trybie uzytkownika Ustugi Sieciowej i upewnij sie, ze inne ustugi Pulpitu Zdalnego sa

uruchomione.

Services - | X
File Action View Help
e 7T oz HFE O ([
Services (Local) | . Services (Local)
Select an item to view its description.  Name Description Status Startup Type Log On As -

L} Realtek Audio Universal Service Realtek Audi.. Running  Automatic Local System
£} Recommended Troubleshooting Serv.. Enables aut.. Manual Local System
£ Remote Access Auto Connection Man.. Creates a co.. Manual Local System
L Remote Access Connection Manager ~ Manages di..  Running  Automatic Local System
£ Remote Desktop Configuration Remote Des..  Running  Manual Local System
&) Remote Desktop Services Allows users .. Running Manual Network Service
L) Remote Desktop Services UserMode ..  Allows the re.. Running  Manual Local System
£ Remote Procedure Call (RPC) The RPCSSs..  Running  Automatic Network Service
£} Remote Procedure Call (RPC) Locator  In Windows ... Manual Network Service
‘£ Remote Registry Enables rem... Automatic (Tri..  Local Service

Ustugi Pulpitu Zdalnego zostaty zablokowane

Opis: System Windows jest skonfigurowany tak, aby blokowa¢ uzytkownikom zdalnym dostep do Ustug

Pulpitu Zdalnego.

Rozwigzanie: Zezwé| uzytkownikowi zdalnemu na dostep do urzadzenia za pomocg ustug Pulpitu Zdalnego:

Otwérz Wiersz Polecen jako administrator i uruchom gpedit.msc.

2. Przejdz do Konfiguracji Komputera > Szablony Administracyjne > Komponenty systemu Windows >
Ustugi Pulpitu Zdalnego > Host sesji Pulpitu Zdalnego > Potaczenia
3. Wiacz opcje Zezwalaj uzytkownikom na zdalne taczenie sie przy uzyciu ustug Pulpitu Zdalnego.
-/ Local Group Policy Editor — O X
File Action View Help
e nm B v
| NetMeeting  ~ ~ Connections
News and intere .
Allow users to connect remotely by  Setting State Comment
_ OneDrive ing Remote Desktop Servi
" Online Assistanc using Remote Desktop Services |iz| Automatic reconnection Not configured No
1 OOBE Edit policy settin Allow users to connect remotely by using Remote Desktop Se.. Enabled No
| Portable Operati |i] Deny logoff of an administrator logged in to the console ses..  Not configured No
" Presentation Set Requirements: |i2] Configure keep-alive connection interval Not configured No
1 Push To Install At least Windows Server 2003 |iz] Limit number of connections Not configured No
« [51 Remote Desktof ;f;::;?fn;{“ems°rw'”dgws XP I B suspend user sign-in to complete app registration Not configured No
| RD Licensing i| Set rules for remote control of Remote Desktop Services user .. Not configured No
| Remote Desh Description: |i=| Select network detection on the server Not configured No
~ [Z] Remote Desh || This policy setting allows you to ] Select RDP transport protocols Not configured No
Connect configure remote access to 2 Restrict R te Desktop S N e R te D Not § d N
Devi camputersby using Remote liz| Restni .emote Desktop Services users to a single Remote De... ot configures le]
S Deviceay Desktop Services.
Licensing

4. W wierszu poleceh uruchomgpupdate /force.
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5. W Panelu Sterowania Systemu Windows przejdz do opcji System i zabezpieczenia > Zezwalaj na dostep
zdalny .

Okno Wtasciwosci systemu zostanie otwarte na karcie Zdalne .

6. W sekgji Pulpit zdalny upewnij sig, ze jest zaznaczona opcja Zezwalaj na potaczenia tylko z komputeréw,
na ktérych dziata Pulpit zdalny z uwierzytelnianiem na poziomie sieci (zalecane) .

System Properties X

Computer Name Hardware Advanced System Protection Remote

Remote Assistance

Allow Remote Assistance connections to this computer

Advanced...

Remote Deskitop
Choose an option, and then specify who can connect
Don't allow remote connections to this computer

Allow remote connections to this computer

[«] Allow connections only from computers running Remote Desktop
with Network Level Authentication (recommended)

Help me choose SelectUsers...

Cancel Apply

Zasady dla grupy lokalnej odmawiajg dostepu zdalnego

Opis: Zasady dla grupy lokalnej systemu Windows sg skonfigurowane tak, aby odmawia¢ zdalnego dostepu
do urzadzenia.

Rozwigzanie: Skonfiguruj zasady dla grupy na swoim urzadzeniu, aby umozliwi¢ zdalny dostep:

1. Otworz Wiersz Polecen jako administrator i uruchom gpedit.msc.

2. Przejdz do Konfiguracja komputera > Ustawienia systemu Windows > Ustawienia Zabezpieczen >
Zasady lokalne > Przypisanie Praw Uzytkownika .

3. Sprawdz nastepujace ustawienia zasad dla grupy:

+ Upewnij sie ze logowanie za posrednictwem ustug Pulpitu Zdalnego jest ustawione na
Administratorzy.

+ Odmowa dostepu do tego komputera z sieci jest ustawiona na Goscie.
+ Opcja Odmowa logowania za posrednictwem ustug Pulpitu Zdalnego jest ustawiona na Goscie.

Uwierzytelnianie NTLMv2 nie jest obstugiwane

Opis: Urzadzenie lub komputer zdalny nie obstugujg uwierzytelniania NTLMv2.
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Uwaga: Jesli wszystkie komputery klienckie obstuguja protokét NTLMv2, firma Microsoft i kilka niezaleznych
organizacji zdecydowanie zalecajg zasade Wysytaj tylko odpowiedzi NTLMv2 . Przed zmiang ustawien zapoznaj
sie z Bezpieczenstwo sieci Microsoft: najlepsze praktyki dotyczace poziomu uwierzytelniania LAN Manager i
zagadnienia dotyczace bezpieczenstwa.

Rozwigzanie: Aby mie¢ pewnos¢, ze Twoje sSrodowisko umozliwia uwierzytelnianie NTLMv2:

1. Otworz Wiersz Polecen jako administrator i uruchom gpedit.msc.

2. Przejdz do Konfiguracja komputera > Ustawienia systemu Windows > Ustawienia zabezpieczen >
Zasady lokalne > Opcje zabezpieczeih > Bezpieczenistwo sieci: Poziom uwierzytelniania LAN Manager

3. Ustaw zasade na Wyslij LM i NTLM — uzyj zabezpieczen sesji NTLMv2, jesli zostato to
wynegocjowane.

Skontaktuj sie z nami

Rozwigzanie: Jesli w dalszym ciggu nie mozna nawigza¢ potgczenia z ustugg Podtgczanie Pulpitu Zdalnego,
skontaktuj sie z Pomoca Techniczng (GTAC).

Tematy pokrewne

Zezwalanie na potaczenia Pulpitu Zdalnego z urzagdzeniem Streamvault, 92
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Usuwanie ograniczen z kont uzytkownikow niebedgcych
administratorami

Domyslnie, konta uzytkownikéw bez uprawnien administratora, w tym Operator, majg ograniczony dostep do
funkcji Panelu Sterowania Streamvault™. Mozesz usungc¢ ograniczenia z tych kont, aby da¢ im wiekszy dostep
do réznych funkgji.

Zanim rozpoczniesz

« Tylko osoba zalogowana jako Administrator moze usung¢ ograniczenia z kont uzytkownikéw niebedgcych
administratorami.

+ Ograniczenia mozna usung¢ tylko w systemach z dostepna ustugg Streamvault.

Procedura
1 Otworz Eksplorator plikéw i przejdz do C:\Windows\System32\GroupPolicyUsers.

2 Usunh folder S-1-5-32-545 z cata jego zawartoscia. Ten folder zawiera ograniczenia dla uzytkownikow
niebedacych administratorami.

3 Uruchom ponownie system Windows.
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Konta lokalne nie majg dostepu do Pulpitu Zdalnego,
ustugi udostepniania plikdw ani zdalnego zarzgdzania

Po wigczeniu ustugi Pulpit Zdalny, Zarzadzanie Zdalne lub Udostepniania Plikéw w Panelu Sterowania SV,
konta lokalne nadal nie bedg miaty dostepu do tych funkgji.

Ta zasada dotyczy produktéw Windows Server z Panelem sterowania SV w wers;ji 3.0 i nowszych:

+ Streamvault™ seria SV-1000E

+ Streamvault™ seria SV-2000E

+ Streamvault™ seria SV-4000EX

+ Streamvault™ seria SV-7000EX

Domyslnie, ustugi Pulpit Zdalny, Zarzadzanie Zdalne i Udostepnianie Plikéw sg niedostepne dla
administratora lokalnego i kont lokalnych, takich jak Operator. W poprzednich wersjach Panelu Sterowania SV

dostep do tych funkcji mieli lokalny administrator i konta lokalne po ich uruchomieniu. Poczagwszy od wersji
SV Panelu Sterowania 3.0 dostep do funkgji jest przyznawany tylko administratorowi lokalnemu.

To nowa zasada jest kontrolowana za pomocg zabezpieczen sieciowych Odméw dostepu do tego
komputera i jest zgodne z podstawowymi zasadami bezpieczenstwa firmy Microsoft dla systemu Windows
Server.
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Wtgczenie ustug zwigzanych ze Smart Card

Jesli dokonates uaktualnienia ze starszej wersji do SV Control Panel 3.0 i chcesz wigczy¢ ustugi zwigzane ze

Smart Card, mozesz to zrobi¢ za pomocg aplikacji Ustugi systemu Windows.

Co powinienes wiedziec

Opcja Uruchom obstuge Karty Smart nie jest dostepna w Panelu Sterowania SV 3.0, poniewaz ustugi kart

inteligentnych sg domyslinie wtgczone.

Procedura
1 W systemie Windows uruchom services.msc , aby otworzy¢ aplikacje Ustugi.
2 Wigcz ustuge Karty Smart .
a) Kliknij prawym przyciskiem myszy ustuge Karty Smart i wybierz Wiasciwosci.
Otworzy sie okno dialogowe Wfasciwosci .

b) Na karcie Ogélne znajdz pole Rodzaj uruchomienia i wybierz opcje Automatyczne.

¢) Kliknij Zastosuj > OK.
3 Wiacz Ustuge Identyfikacji Urzadzen Kart Smart.

a) Kliknij prawym przyciskiem myszy Ustuge Identyfikacji Urzadzen Kart Smart i wybierz Wiasciwosci.

Otworzy sie okno dialogowe Wfasciwosci .
b) Na karcie Ogélne znajdz pole Rodzaj uruchomienia i wybierz opcje Manualne.
¢) Kliknij Zastosuj > OK.

4 Wiacz Ustuge Identyfikacji dla Urzadzerh Kart Smart.

a) Kliknij prawym przyciskiem myszy na ustuge Zasady Usuwania Kart Smart i wybierz Wtasciwosci.

Otworzy sie okno dialogowe Wfasciwosci .
b) Na karcie Ogélne znajdz pole Rodzaj uruchomienia i wybierz opcje Manualne.
¢) Kliknij Zastosuj > OK.

Services

File Action View Help

e D ES=HEl v u 0w

. Services (Local) . Services (Local)

to read smart cards. If this service is
disabled, any services that explicitly
depend on it will fail to start.

Automatic
Disabled

are Det an Provides notifications for A, Running

R Smart Card

£k Smart Card Device Enumeration Service |  Creates software device nod... Disabled
&L Smart Card Removal Policy Allows the system to be con... Disabled
£ SNMP Trap Receives trap messages gen... Manual

&} Software Protection Enables the download, insta...

& Spot Verifier Verifies potential file system...
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Smart Card MName Description Status Startup Type

o . 5k Sensor Monitering Service Meonitors various sensors in .. Manual (Trigger St...
escription: i . . .

Manages access to smart cards read &k Sensor Service A service for sensors that m... Manual (Trigger 5t...

by this computer. f this service is ! Supports file, print, and na...  Running Disabled

stopped, this computer will be unable &% Shared PC Account Manager Manages profiles and accou... Disabled

Autematic (Delay...
Manual (Trigger St...

Log On As

Local Service
Local System
Local System
Local System
Local System

Local Service

Local System
Local System
Local Service
Network Service
Local System
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Wtgczanie obstugi oprogramowania uktadowego
kontroleréw Mercury EP i LP w wers;ji 1.x.x

Aby moc zintegrowac kontrolery Mercury EP lub LP z oprogramowaniem uktadowym w wersji 1.x.x na
urzadzeniu Streamvault™, nalezy wtgczy¢ starszy zestaw szyfréw SSL.

Co powinienes wiedziec
W zaleznosci od integracji konieczne jest dodanie jednego z nastepujgcych zestawoéw szyfréw, aby umozliwi¢
jednostkom komunikacje z urzgdzeniem:
+ Integracja sterownika Mercury LP z oprogramowaniem uktadowym w wersji 1.31 i starszych:
* TLS_RSA_WITH_AES_256_GCM_SHA384
+ TLS_RSA_WITH_AES_128_GCM_SHA256
+ Integracja sterownika Mercury EP z oprogramowaniem uktadowym w wersji 1.29.7 i starszych:
* TLS_RSA_WITH_AES_256_CBC_SHA

Procedura
1 W systemie Windows uruchom gpedit.msc, aby otworzy¢ Edytor lokalnych zasad grupy.
2 Przejdz do Konfiguracja komputera > Szablony administracyjne > Sieci > Ustawienia konfiguracji SSL

Kliknij dwukrotnie opcje Zaméw pakiet szyfréw SSL.

W okienku Opcje w polu Zestawy szyfréw SSL dodaj przecinek na koncu listy, a nastepnie zestaw szyfrow
majacy zastosowanie dla Twojej integracji. Nie dodawaj zadnych spacji.
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5 Kliknij OK, aby zapisa¢ obiekt zasad grupy (GPO).

&l Local Group Policy Editor - a X
File Action View Help
e 1@ = HE T

1=/ Local Computer Policy
v (& Computer Configuration
> [ Software Settings
> | Windows Settings
v [ Administrative Templates ) Not Configured ~ Comment: a
> Control Panel
Desktop
Microsoft Edge () Disabled v
Microsoft Edge - Default Settings (us Supported on:
Microsoft Edge Update
Microsoft Edge WebView2 v
MS Security Guide
MSS (Legacy)
Network
| Background Intelligent Transfer
| BranchCache

- DirectAccess Client Experience Sef If you enable this policy setting, SSL cipher suites are prioritized in
- DNS Client the order specified.
Fonts
~| Hotspot Authentication If you disable or do not configure this policy setting, default
Lanman Server cipher suite order is used.

& SSL Cipher Suite Order O X

E S5L Cipher Suite Order etti Next Setting

© Enabled

v

2

At least Windows Vista a

Options: Help:

SSL Cipher Suites This policy setting determines the cipher suites used by the A
Secure Socket Layer (SSL).
)M,TLS,RSA,WITH,AES,ZSG,GCM,SHABB&{

Lanman Workstation
Link for all the cipherSuites: httpy//go.microsoft.com/fwlink/?

" Link-Layer Topology Discovery Linkld=517265
inkld=

> [] Network Connections

| Network Connectivity Status Indi
| Network Isolation
| Network Provider

| Offline Files
> ] QoS Packet Scheduler
| SNMP
% SsL Cunfiguralion Settings .
2 setting(s) Cancel Apply
6 Uruchom ponownie ustuge Softwire lub uruchom ponownie urzadzenie.
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Witgczanie wsparcia integracji Synergis IX

Zanim zarejestrujesz kontrolery Synergis™ IX na urzadzeniu Streamvault™, musisz doda¢ dodatkowy zestaw
szyfréw SSL.

Co powinienes wiedziec

Aby zarejestrowac kontrolery Synergis IX na urzgdzeniu Streamvault, nalezy doda¢ jeden z nastepujacych
zestawéw szyfréw:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Procedura

1
2

6

W systemie Windows uruchom gpedit.msc, aby otworzy¢ Edytor lokalnych zasad grupy.

Przejdz do Konfiguracja komputera > Szablony administracyjne > Sieci > Ustawienia konfiguracji SSL

Kliknij dwukrotnie opcje Zaméw pakiet szyfrow SSL.

W okienku Opcje w polu Zestawy szyfréw SSL dodaj przecinek na koncu listy, a nastepnie wstaw
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 [ubTLS_ECDHE_RSA_WITH_AES_256_CBC_SHA256. Nie

dodawaj zadnych spacji.
Kliknij OK, aby zapisa¢ obiekt zasad grupy (GPO).

up Policy Editor — m] X

File Action View Help
o9 @ = HE T

! Local Computer Policy
~ % Computer Configuration =1 SSL Cipher Suite Order
_ Software Settings
Windows Settings
v~ | Administrative Templates O Not Configured Comment:
| Control Panel
_| Desktop
Microsoft Edge () Disabled
| Microsoft Edge - Default Settings (us Supported on:
| Microsoft Edge Update
| Microsoft Edge WebView2
| MS Security Guide
| MSS (Legacy)
v Network

& SSL Cipher Suite Order

Next Setting

O Enabled

At least Windows Vista

Options: Help:

BranchCache Secure Socket Layer (SSL).

_ DirectAccess Client Experience Sef
DNS Client
Fonts

_ECDHE_ RSA_W\TH_AES_ZSG_CBC_SHAEM

the order specified.

Lanman Server cipher suite order is used.
Lanman Workstation

_ Link-Layer Topology Discovery
Network Connections

| Network Connectivity Status Indiy

. Network Isclation

Linkld=517265

| Network Provider

| Offline Files

_| QoS Packet Scheduler
SNMP

_| SSL Configuration Settings

| Background Intelligent Transfer S| SSL Cipher Suites This policy setting determines the cipher suites used by the

If you enable this policy setting, SSL cipher suites are prioritized in
Hotspot Authentication If you disable or do not configure this policy setting, default

Link for all the cipherSuites: http//go.microsoft.com/fwlink/?

2 setting(s) OK ‘ Cancel

Uruchom ponownie ustuge Softwire lub uruchom ponownie urzadzenie.

techdocs.genetec.com | Podrecznik Uzytkownika Narzedzia Streamvault™
PL.803.003 | Ostatnio zaktualizowany: 6 Czerwiec, 2025

Apply

122


https://techdocs.genetec.com

Rozwigzywanie problemoéw

Modyfikowanie lokalnych obiektdéw zasad grupy dla kont
uzytkownikow innych niz administratorzy

Domyslinie konta uzytkownikéw bez uprawnien administratora majg ograniczony dostep do funkg;ji
urzadzenia Streamvault™. Aby dostosowac¢ uprawnienia, mozesz zmodyfikowac lokalne obiekty zasad grupy
(GPO) dla grupy uzytkownikéw innych niz Administratorzy za pomocg Konsoli Microsoft Management
Console.

Procedura
1 W menu Start systemu Windows wybierz polecenie Uruchom, wpisz mmc . exei kliknij przycisk OK.
Otworzy sie okno Microsoft Management Console .

2 W lewym panelu kliknij Plik > Dodaj/Usun przystawke konsoli MMC.
Zostanie otwarte okno dialogowe Dodaj lub usuri przystawki konsoli MMC.

3 W sekcji Dostepne przystawki konsoli MMC wybierz Edytor obiektéw zasad grupy i kliknij Dodaj.

Add or Remove Snap-ins x

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For extensible
| snap-ins, you can configure which extensions are enabled.

Available snap-ins Selected snap-ins:
I 1 e Edit Extensions...
Snap-in Vendor | Console R...
l - ActiveX Control Microsoft Corpc Remove
| Authorization Manager Microsoft Corpe
| _',s)J Certificates Microsoft Corpe )
| ?-‘-Component Services Microsoft Corpe it
: A Computer Management Microsoft Corpe — -
: % Device Manager Microsoft Corpe | Add > l e
| o= Disk Management Microsoft and V
| @ Event Viewer Microsoft Corpe
| LI Folder Microsoft Corpe
| RN Tae a8 Microsoft Corpe
!'@IP Security Monitor Microsoft Corpe
i-g.un Security Policy Manage... Microsoft Corpe
| Advanced...
Description:
This snap-in allows you to edit the local Group Policy Objects stored on a computer.
oK . Cancel
4 W kreatorze Obiektéw Zasad dla Grupy kliknij przycisk Przegladaj.
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5 W oknie dialogowym Przeglgdanie Obiektu Zasad Grupy kliknij karte Uzytkownicy, wybierz grupe
Uzytkownicy bez uprawnien Administratora, dla ktérej istnieje lokalny obiekt zasad grupy, i kliknij

przycisk OK.

Browse for a Group Policy Object

Computers  Users

Local Users and Groups compatible with Local Group Policy:

MName Group Policy Object Exists
A admin No
A Default Account Ma
A pperator Mo
A SV Administrator No
A WDAG Lty Account No
] in Mo
Yes I
| oK I Cancel

W oknie dialogowym Wybieranie Obiektu Zasad Grupy kliknij przycisk Zakoncz.

Zostanie otwarte okno dialogowe Dodaj lub usun przystawki konsoli MMC , kliknij OK .

W oknie konsoli Microsoft Management Console przejdz do Katalog Gtéwny Konsoli root > Komputer
lokalny\Zasady dla Uzytkownika bez uprawnien Administratora > Konfiguracja Uzytkownikéw >
Szablony Administracyjne > Streamvault > <profil wzmacniania zabezpieczen>,

gdzie <profil zabezpieczen> reprezentuje jeden z czterech predefiniowanych profili zabezpieczen: CIS
Benchmark Level 1, CIS Benchmark Level 2, Genetec™ i Microsoft Security Baseline.
Wszystkie obiekty zasad grupy GPO skonfigurowane dla kont innych niz konta administratora sg
wymienione w wybranym profilu wzmacniania zabezpieczen.
Uwaga: Obiekt GPO jest skonfigurowany, jesli jego status to Wigczony lub Wytgczony. Obiekt GPO ze
statusemNieskonfigurowanynie jest kontrolowany przez Streamvault.

E Consolel - [Console Root\Local Computer\Non-Administrators Policy\User Configuration\Administrative Templates\Streamvault\Genetec] (] X
3 File Action View Favorites Window Help o R
e | zH =2 HE T
| _| Conscle Root Genetec Actions
~ =] Local Computer\Non-Administrators Palicy| .
s 2 4 Select an item to view its description,  Setting State Genetec F
v i®, User Configuration
Software Settings _| Additional Templates More... »
“ Windows Settings \iz| Configure Password Manager Mot configured
~ = Administrative Templates (=] Configure Windows Defender SmartScreen Mot configured

| Control Panel

Decktop

_| Microsoft Edge

_ Microsoft Edge - Default Settings.

| Microsoft Edge WebView2
Network

~| Shared Folders

~ [ Streamwvault

~ CIS Benchmark Level 1

| CIS Benchmark Level 2

| Genetec

| Microsoft Security Baseline

| System

_ Windows Components
{2 Al Settings

|i=] Turn off printing over HTTP

\iz| Remove Notifications and Action Center

\iz] Do not display the password reveal button

iz Do not use diagnostic data for tailored experiences

iz Do not suggest third-party content in Windows spotlight

12| Turn off the display of thumbnails and only display icons.

12| Turn on PowerShell Script Block Legging

\iz] Remove the People Bar from the taskbar

|| Remove Recommended section from Start Menu

1i=| Turn off toast notifications on the lock screen

\i=| Prevent certificate error overrides

|iz| Prevent bypassing Windows Defender SmartScreen prompts...
|| Prevent bypassing Windows Defender SmartScreen prompts...
|iz| Allow users to proceed from the HTTPS warning page

|iz| Desktop Wallpaper

Mot configured
Enabled
Mot configured
Enabled
Enabled
Enabled
Mot configured
Enabled
Enabled
Enabled
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

|
|
|
|
‘ » [ | Start Menu and Taskbar
|
|
|
|
|
|

\ Extended /(Standard

17 setting(s)

9 Aby wyswietli¢ lub edytowaé poszczegdlne obiekty zasad grupy, kliknij je dwukrotnie.
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Tematy pokrewne

Informacje dotyczace logowania do domysinych kont uzytkownikéw na urzgdzeniu Streamvault, 12
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Wytgczanie zapory systemu Windows

Domyslnie Zapora systemu Windows korzysta z lokalnych obiektéw zasad grupy (GPO) z profili wzmacniania
zabezpieczen w celu zabezpieczenia urzadzenia Streamvault™. Jesli chcesz wytgczy¢ Zapore systemu Windows
na potrzeby rozwigzywania probleméw, musisz najpierw wiaczy¢ reczng kontrole zapory w Panelu sterowania
SV.

Procedura
1 Otworz Panel sterowania SV i przejdz do strony Bezpieczeristwo .
2 W sekcji Wzmacnianie Zabezpieczer wtacz opcje Reczna kontrola zapory sieciowej i kliknij Zastosuj.

Poczekaj, az ustawienie zostanie zastosowane.

Uwaga: Po wiaczeniu tej opcji wszystkie lokalne obiekty zasad dla grupy GPS zostang wytgczone. Zadne
reguty zapory sieciowej nie ulegajg zmianie.

Hardening profile: |Microsoft with CIS Level 2~

A Some settings below might not align with the selected
hardening profile.

Remote Desktop service: ‘e A

Remote management:

File sharing service:
Never lock screen:
Removable storage access:

Manual firewall controk:

3 W menu Start systemu Windows otwérz Zapora i ochrona sieci.

4 Wybierz sie¢, dla ktérej chcesz wytaczy¢ zapore.
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5 W sekcji Zapora Microsoft Defender wytacz zapore.

Windows Security - a X

€
2 Private network

Networks at home or work, where you know and trust the Have a question?
() Home people and devices on the network, and where your device Get hel
is set as discoverable. v
0 Virus & threat protection
S Account protection Help improve Windows Security

Active private networks .
Give us feedback

() Firewall & network protection
Not connected

B App & browser control . .
Change your privacy settings

0 Device security View and change privacy settings

. Microsoft Defender Firewall for your Windows 11 Enterprise
o) ; ] ) !
& Device performance & health Helps protect your device while on a private network device.

& Famil options Privacy settings
= Y @ Private firewall is off. Your device may be vulnerable. .
Privacy dashboard

L i 1 e .
&) Protection history @ ) of Privacy Statement

Incoming connections

Prevents incoming connections when on a private network

M Blacks all incoming connections, including those in the list of allowed
— apps.
€3 Settings

Uwaga: Zapore sieciowg mozna wytgczy¢ réwniez za pomoca Zapory systemu Windows Defender poprzez
zabezpieczenia zaawansowane.
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Ta sekcja zawiera nastepujgce tematy:

+ " Kontakt z Centrum pomocy technicznej Genetec ", 129
« "Wsparcie dotyczgce oprogramowania”, 132

« "Wsparcie sprzetowe", 133

+  "Specyfikacje Streamvault”, 134

+  "Ogo6lne warunki wsparcia dotyczgce Streamvault”, 135
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Kontakt z Centrum pomocy technicznej Genetec

Centrum Pomocy Technicznej Genetec™ (GTAC) jest do Twojej dyspozycji w przypadku jakichkolwiek
problemoéw z oprogramowaniem lub sprzetem zwigzanym ze Streamvault™.

Uwaga: W przypadku zapytan dotyczgcych probleméw z oprogramowaniem Genetec™ Security Center
pomoc techniczna jest oferowana za posrednictwem naszej regularnej linii pomocy technicznej. Aby znalez¢
numer telefonu GTAC i godziny pracy w swoim regionie, przejdz do strony Centrum Pomocy Technicznej
Genetec Kontakt

Przydatne informacje

Otwierajac zgtoszenie do pomocy technicznej, przygotuj nastepujgce informacje:

« Identyfikator Systemu Licencji Security Center. Aby uzyska¢ wiecej informacji, zobacz Jak znalez¢
identyfikator systemu?.

« Twdj numer seryjny Genetec lub kod serwisowy sprzetu.

«  Twodj kod Genetec, ktory znajduje sie na obudowie (nie dotyczy urzadzenh typu ,wszystko w jednym”). Kod
jest wymagany jesli utracisz dostep administracyjny do systemu i potrzebujesz obrazu fabrycznego.

Genelec

Genetec Code

54862458

«  Twdj plik dziennika diagnostycznego TSR (jesli dotyczy). Wiecej informacji znajdziesz w Gromadzenie
dziennikéw pomocy technicznej.

Kontakt telefoniczny z GTAC

Pomoc telefoniczna dotyczgca probleméw ze Streamvault™ jest dostepna dla wszystkich klientow w
godzinach pracy w ich regionie.

Dla klientéw w Ameryce Pétnocnej, Europie, na Bliskim Wschodzie i w Afryce:

1. Odwiedz strone Centrum Pomocy Technicznej Genetec™(GTAC) Kontakt, aby znalez¢ numer telefonu GTAC
i godziny pracy w swoim regionie.
2. Zadzwon pod numer telefonu GTAC i wybierz opcje nr 2.

Dla klientéw w regionie Azji i Pacyfiku:™

Wsparcie dla regionu APAC jest zapewniane za posrednictwem Portalu Pomocy Technicznej Genetec (GTAP)
za posrednictwem czatu na zywo i zgtoszer pomocy technicznej. Godziny pracy: od poniedziatku do pigtku w
godzinach 8:00 - 20:00 (czasu lokalnego).

Aby uzyskaé pomoc w nagtych wypadkach 24 godziny na dobe, 7 dni w tygodniu
poza godzinami pracy:

Zadzwon pod numer GTAC dla swojego regionu.

Wprowadz numer identyfikacyjny certyfikatu Genetec.

Wprowadz numer umowy Genetec Advantage lub numer subskrypcji Genetec.
Wybierz produkt.

AW
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Pomoc techniczna

5. Zostaw wiadomos¢ zawierajgca Twoje imie i nazwisko, numer telefonu oraz opis problemu.
Inzynier dyzurny skontaktuje sie z Tobg w ciggu 30 minut
: Catodobowa pomoc w nagtych wypadkach jest dostepna tylko dla klientéw, ktorzy dodali

opcje Genetec Advantage do swojej umowy . Aby uzyska¢ wiecej informacji, skontaktuj sie z nami na
advantage@genetec.com.

Klienci nieobjeci pakietem Advantage muszg utworzy¢ zgtoszenie za posrednictwem Portalu Pomocy
Technicznej Genetec (GTAP).

Kontaktowanie sie z GTAC poprzez GTAP

Wsparcie dotyczace problemoéw ze Streamvault™ jest dostepne dla wszystkich klientéw w godzinach pracy w
ich regionie za posrednictwem zgtoszen online w Portalu pomocy technicznej Genetec™ (GTAP).

W przypadku klientéw nie objetych pakietem Genetec™ Advantage nalezy otworzy¢ sprawe za posrednictwem
Portalu Pomocy Technicznej Genetec (GTAP). Aby uzyska¢ wiecej informacji na temat Genetec Advantage,
skontaktuj sie z nami advantage@genetec.com.

Aby zgtosi¢ sprawe poprzez portal internetowy:

1. Przejdz do Portalu Pomocy Technicznej Genetec
2. Zaloguj sie przy uzyciu firmowego adresu e-mail.
3. Kliknij + Utwérz Sprawe

Technical Assistance

4. Zlisty Identyfikator systemu wybierz system, ktérego dotyczy problem.

5. W przypadku zwrotu lub naprawy sprzetu dotacz w tytule Prosba
o RMA , aby nasz zesp6t mogt tatwo zidentyfikowac te zgtoszenia.
Description of the issue
Please Note:
» [fyou have more than one issue to report, please open one case for each
« Ifyou have a problem with an order and/or its license parts, please contact customerservice@Genstec.com

« Ifyou have any sales-related questions, please contact sz

= [fyou are reporting a hardware issue with a StreamVault™ appliance, please type 'RMA' in the Title.

Title: RMA Request [your title here]

Description: [Your description here]

6. Podaj numer seryjny produktu, kod Genetec i plik dziennika diagnostycznego TSR (jesli dotyczy).
7. Kliknij Przeslij sprawe.
Otrzymasz e-mail z potwierdzeniem zgtoszenia z szacowanym czasem odpowiedzi.

Kontaktowanie sie z GTAC za posrednictwem czatu na zywo

Pomoc dotyczaca problemoéw ze Streamvault™ jest dostepna dla klientéw korzystajacych z ustugi Genetec™
Advantage za posrednictwem czatu na zywo w Portalu Pomocy Technicznej Genetec (GTAP). Klienci moga
uzyska¢ pomoc w godzinach pracy w swoim regionie.

W przypadku klientéw nie objetych pakietem Genetec Advantage nalezy otworzy¢ sprawe za posrednictwem
Portalu Pomocy Technicznej Genetec (GTAP). Aby uzyska¢ wiecej informacji na temat Genetec Advantage,
skontaktuj sie z nami advantage@genetec.com.
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Pomoc techniczna

Aby rozpocza¢ czat na zywo:

1. Przejdz do Portalu Pomocy Technicznej Genetec
2. Zaloguj sie przy uzyciu firmowego adresu e-mail.
3. Kiliknij przycisk rozpocznij chat

4. Wybierz preferowany jezyk.

5. Wprowadz petny identyfikator systemu (GSC-xxxxxx-xxxxxx ), potem kliknij Sprawdz Identyfikator
Systemu.

6. Wybierz, czy chcesz rozmawiaé na temat nowej czy istniejacej sprawy.
7. Wybierz produkt.
8. Kliknij rozpocznij czat.

GTAC - Live Chat 4

Support hours for your territory:
Monday to Friday: 08:00 te 20:00 Eastern Standard Time

Status: Online

Geneiec

Welcome

Please select your preferred language
O English O French

Please enter the System ID *

CHECK SYSTEM ID

ssion will be retained for

=
=
v
o
]
=2
o
o
m
i
o

guality assurance purposes

9. Aby zainicjowac zgtoszenie RMA, podaj numer seryjny produktu, kod Genetec i plik dziennika
diagnostycznego TSR (jesli dotyczy).
Czas odpowiedzi (dostepny tylko w godzinach pracy w Twoim regionie): Zwykle w ciggu 5 minut.
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Wsparcie dotyczgce oprogramowania

Oprogramowanie obrazu Streamvault™ Windows zawiera najnowszg wersje oprogramowania Security Center
i panelu sterowania dostepng w momencie tworzenia obrazu. Wsparcie dla obrazu systemu Windows i
oprogramowania Security Center jest obstugiwane oddzielnie.

Oprogramowanie Streamvault

+ Obraz Streamvault Windows jest objety gwarancjg Streamvault przez caty cykl zycia urzadzenia.

: Aktualizacja systemu operacyjnego Windows nie jest objeta gwarancjg. Aktualizacja systemu
operacyjnego Windows spowoduje usuniecie niezbednych sterownikéw, zabezpieczen i oprogramowania
zainstalowanego wraz z obrazem.

+ Obraz zapasowy dostarczony w celu ponownego zobrazowania urzgdzenia Streamvault obejmuje
pierwotny system operacyjny i obraz dostarczony wraz z urzgdzeniem przy zakupie.

+ Obraz Streamvault Windows jest objety gwarancjg Streamvault niezaleznie od statusu Genetec™
Advantage.

Oprogramowanie Security Center

Problemy z oprogramowaniem Security Center sg objete umowg dotyczacg poziomu ustug (SLA) i
procedurami pomocy technicznej opisanymi w nastepujgcym dokumencie Genetec™ Lifecycle Management
(GLM): Opis programu Genetec Advantage.
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Wsparcie sprzetowe

Gwarancje dotyczace HP i Dell ProSupport sg dostepne za posrednictwem Genetec™. W przypadku
jakichkolwiek probleméw ze sprzetem, Centrum Pomocy Technicznej Genetec™(GTAC) jest punktem
kontaktowym, w ktérym mozna zdiagnozowac problem i skoordynowac dziatania z HP i Dell ProSupport.

Szczego6towe informacje na temat Gwarancji na Sprzet Streamvault oferowanych przez Genetec mozna
znalez¢ w Przegladzie Warunkéw Gwarancji Sprzetowej Genetec.
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Specyfikacje Streamvault

Podczas planowania i wdrazania urzagdzenia Streamvault™ nalezy zapoznac sie z ponizszymi specyfikacjami
technicznymi, mechanicznymi i Srodowiskowymi.

Specyfikacje techniczne, mechaniczne i Srodowiskowe

Urzadzenia typu ,all-in-one":

* SV-300E arkusz danych

Urzgdzenia do montazu na stojaku:

+ seria SV-1000E arkusz danych

+ seria SV-2000E arkusz danych

+ seria SV-4000E arkusz danych

Scentralizowana pamie¢ masowa o wysokiej dostepnosci:
+ seria SV-7000EX arkusz danych

Stacje robocze

+ seria SVW-100E arkusz danych

+ seria SVW-300E arkusz danych

+ seria SVW-500E arkusz danych

Urzadzenia do Monitorowania Pojazdéw all-in-one

+ seria SVR-300A arkusz danych
+ seria SVR-300AR arkusz danych
+ seria SVR-500A arkusz danych
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Ogdlne warunki wsparcia dotyczgce Streamvault

Standardowa i Rozszerzona gwarancja na sprzet Genetec™ podlega warunkom opisanym w Przegladzie
Gwarancji Sprzetu Genetec.
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Glosariusz

Glosariusz

manufacturing image

Obraz produkcyjny to obraz Streamvault™, ktéry jest wysytany do klientéw, gdy kupuja urzadzenie. Wersje
oprogramowania zainstalowane na tym obrazie réznig sie w zaleznosci od zaméwienia klienta.

Narzedzia SV

Streamvault™ to urzadzenie ,pod klucz” z wbudowanym systemem operacyjnym i wcze$niej zainstalowanym
programem Security Center. Za pomocg urzadzen Streamvault™ mozna szybko wdrozy¢ ujednolicony lub
samodzielny system nadzoru wideo i kontroli dostepu.

Narzedzie do przywracania ustawien fabrycznych Streamvault

Narzedzie do przywracania ustawien fabrycznych Streamvault to narzedzie umozliwiajgce ponowne
przywrécenie ustawien fabrycznych urzgdzenia Streamvault. Pozwala ono takze utworzy¢ klucz USB do
uruchomienia systemu za pomocg wymaganego obrazu oprogramowania Streamvault.

obraz odzyskiwania

Obraz odzyskiwania jest uzywany do ponownego instalowania obrazéw na urzadzeniach Streamvault™.” Jest
to staly obraz z preinstalowanymi okreslonymi wersjami oprogramowania.

Panel Sterowania SV

Panel Sterowania SV to aplikacja interfejsu uzytkownika, ktérej mozna uzy¢ do skonfigurowania urzadzenia
Streamvault™ do wspoétpracy z kontrolg dostepu i nadzorem wideo w Security Center.

Streamvault™ hardware

Streamvault™ hardware to zadanie raportowania w Security Center, ktérego mozna uzy¢ do wyswietlenia listy
problemoéw technicznych wptywajgcych na urzadzenia Streamvault™..

Streamvault™ hardware monitor

Jednostka monitorujgca sprzet hardware monitor Streamvault™ stuzy do monitorowania stanu urzadzen
Streamvault™ i zapewnia otrzymywanie powiadomien w przypadku wystgpienia probleméw. Wymagany jest
jeden hardware monitor Streamvault™ na kazde urzgdzenie Streamvault™.

Streamvault™ manager

Jednostka Streamvault™ manager stuzy do kontrolowania konfiguracji alertéw dla grupy podmiotéw w
Streamvault™ Agent. W kazdym systemie dozwolony jest tylko jeden Streamvault™ manager.

SV-1000E

SV-1000E to ekonomiczne urzadzenie zabezpieczajgce do montazu na stojaku, przeznaczone do systemow
zabezpieczen $redniej wielkosci. Pomaga przej$¢ na ujednolicony system bezpieczeristwa tgczacy nadzoér
wideo, kontrole dostepu, automatyczne rozpoznawanie tablic rejestracyjnych, komunikacje, nieautoryzowane
wtargniecia i analizy w jednym urzadzeniu. Model SV-1000E jest wyposazony w Security Center i wczesniej
zainstalowany Panel Sterowania SV.

SV-100E

SV-100E to subkompaktowe urzadzenie typu ,all-in-one”, ktére jest dostarczane z preinstalowanym systemem
Microsoft Windows, Centrum zabezpieczen i Panelem sterowania SV. SV-100E przeznaczony jest do instalacji
na mata skale, na jednym serwerze i moze obstugiwac zaréwno kamery, jak i czytniki kontroli dostepu.

SV-2000E

SV-2000E to urzadzenie zabezpieczajgce do montazu w szafie przemyslowej ktére umozliwia tatwe wdrozenie
zunifikowanego systemu tgczacego nadzér wideo, kontrole dostepu, automatyczne rozpoznawanie tablic
rejestracyjnych i komunikacje. Model SV-2000E jest wyposazony w Security Center i wcze$niej zainstalowany
Panel Sterowania SV.

SV-300E

SV-300E to kompaktowe, kompleksowe urzgdzenie ,pod klucz”, ktére jest dostarczane z zainstalowanym
wczesniej systemem Microsoft Windows, Security Center i Panelem Sterowania SV. Dzieki wbudowanym
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kartom przechwytujagcym z enkoderem analogowym mozesz wykorzysta¢ urzagdzenie do szybkiego wdrozenia
samodzielnego systemu nadzoru wideo lub kontroli dostepu lub systemu ujednoliconego.

SV-350E

SV-350E to kompleksowe, gotowe do uzycia urzgdzenie zabezpieczajace, ktore utgtwia przejscie do
ujednoliconego systemu tgczacego nadzér wideo, kontrole dostepu, wykrywanie wikaman i komunikacje. Jest
dostarczany z preinstalowanym systemem Microsoft Windows, Security Center i Panelem Sterowania SV.
Natomiast RAID 5 umozliwia przechowywania plikobw wideo w sytuacjach majacych krytyczne znaczenie.

SV-4000E

SV-4000E to urzadzenie montowane na stelazu, ktére zapewnia wydajnos¢ i niezawodnos¢ dla
przedsiebiorstwa. Certyfikowane konfiguracje sprzetowe i gotowe zabezpieczenia przed zagrozeniami
cybernetycznymi upraszczaja projektowanie i wdrazanie nowego systemu bezpieczenstwa. Model SV-4000E
jest wyposazony w Security Center i zainstalowany wczesniej Panel sterowania SV.

SV-7000E

SV-7000E to urzadzenie do montazu na stelazu, jego zastosowanie obejmuje duzg liczbe kamer,
uzytkownikdéw i wydarzen o wysokiej rozdzielczosci. Model SV-7000E jest wyposazony w Security Center i
wczesniej zainstalowany Panel Sterowania SV.

SVA-100E

SVA-100E to kompaktowe urzadzenie, za pomocg ktérego mozna fatwo ulepszy¢ system bezpieczenstwa za
pomocg analizy wideo KiwiVision™. Projekt jest zoptymalizowany pod katem zastosowania wiekszej liczby
strumieni analitycznych w systemie nadzoru wideo, niezaleznie od tego, czy jest to analityczny strumien
pojedynczy czy wielo-strumieniowy na kamere.

SVW-300E

Stacja robocza SVW-300E to gotowe rozwigzanie przeznaczone do monitorowania matych i $rednich
systeméw bezpieczenstwa, ktére moze obstuzy¢ wiekszg ilos¢ monitoréw ekranowych. Urzagdzenie SVW-300E
jest dostarczane z preinstalowanym programem Security Center.

SVW-500E

Stacja robocza SVW-500E to wysoko wydajne rozwigzanie przeznaczone dla uzytkownikéw potrzebujgcych
mozliwosci wyswietlania obrazu z kamer w bardzo wysokiej rozdzielczosci na monitorach i Scianach wideo 4K.
Urzadzenie SVW-500E jest dostarczane z preinstalowanym programem Security Center.

Ustuga Streamvault

Ustuga Streamvault to ustuga systemu Windows umozliwiajgca uzytkownikom konfigurowanie urzadzenia
Streamvault™, np. poprzez stosowanie profili wzmacniajgcych bezpieczenstwo.
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Gdzie znalezc¢ informacje o produkcie

Mozesz znalez¢ naszg dokumentacje dotyczaca produktu w nastepujgcych miejscach:
+ Genetec TechDoc Hub: Najnowsza dokumentacja jest dostepna w TechDoc Hub.

Nie mozesz znalez¢ tego, czego szukasz? Skontaktuj sie z documentation@genetec.com.

« Pakiet instalacyjny: Wytyczne dotyczace Instalacji oraz Informacje o Wersji sg dostepne w folderze
Dokumentacja w zaktadce pakiet instalacyjny. Dokumenty te maja rowniez bezposredni link umozliwiajgcy
pobranie najnowszej wersji dokumentu.

+ Pomoc: Aplikacje klienckie i internetowe Security Center oferujg pomoc w zrozumieniu dziatania produktu,
oraz zawierajg instrukcje dotyczgce mozliwosci korzystania z jego funkcji. Aby uzyska¢ dostep do pomocy,
stuknij Pomoc, stuknij F1 lub ? (znak zapytania) w réznych aplikacjach klienckich.
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