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Despre acest ghid

Acest ghid explica cum sa configurati dispozitivul Streamvault pentru a functiona cu Security Center pentru
controlul accesului si supravegherea video, utilizand versiunea actuala a panoului de control SV. Acest ghid
completeaza Ghidul administratorului Security Center si Ghidul de configurare a dispozitivului Synergis™.

Acest ghid este scris pentru integratorul care efectueaza configurarea initiala a dispozitivului SV. Se
presupune ca sunteti familiarizat cu terminologia si conceptele utilizate in Security Center.

Note si notificari

Urmatoarele note si notificari pot aparea n acest ghid:

Sfat: Sugereaza modul de aplicare a informatiilor intr-o tema sau etapa.
Nota: Explica un caz special sau extinde un aspect important.
Important: Evidentiaza informatiile critice referitoare la o tema sau o etapa.

Atentie: Indica faptul ca o actiune sau o etapa poate cauza pierderea datelor, probleme de securitate sau
probleme de performanta.

Avertisment: Indica faptul ca o actiune sau o etapa ar putea sa aiba drept rezultat vatamare corporala
sau sa provoace deteriorarea echipamentului hardware.

: Continutul din acest ghid care face referire la informatii gasite pe site-urile web ale tertilor era

exact in momentul publicarii, cu toate acestea, aceste informatii pot fi modificate fara notificare prealabila din
partea Genetec Inc.
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Introducere pentru dispozitivul
Streamvault

Aceasta sectiune include urmatoarele subiecte:

«  "Notiuni de baza despre dispozitivul dvs. Streamvault", pagina 2

« "Porturi implicite utilizate de Streamvault", pagina 4

« " Despre actualizarea software-ului SV in SV Control Panel ", pagina 7
« "Conectarea componentelor dispozitivului Streamvault", pagina 8

« "Despre conturile de utilizator Streamvault", pagina 12

+ "Conectarea la un dispozitiv Streamvault ", pagina 14

+ "Despre serviciul Streamvault", pagina 15

+ " Despreintarirea Streamvault", pagina 16
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Introducere pentru dispozitivul Streamvault

Notiuni de baza despre dispozitivul dvs. Streamvault

Puteti implementa dispozitivul Streamvault™ cu Security Center urmand o succesiune de pasi.

Prezentare generala a implementarii

Etapaé Comanda

Unde puteti gasi mai multe informatii

intelegeti conditiile prealabile si problemele cheie inainte de implementare

1

Deschideti porturile de retea necesare
pentru a conecta sistemele de baza

din Security Center si modulele din
Streamvault. Conectati perifericele, precum
monitorul, tastatura, placa de codificare
analogica si dispozitivele la intrari si

iesiri. Conectati dispozitivul la reteaua
dumneavoastra.

Porturi implicite utilizate de Streamvault, pagina
4.

Conectarea componentelor dispozitivului
Streamvault, pagina 8.

Carduri de codificare analogica Genetec, pagina

8.

Dezactivarea intrarilor camerei pe cardurile de
codificare de pe un dispozitiv Streamvault, pagina
9.

Intrarile si iesirile de alarma ale unui dispozitiv
Streamvault, pagina 10.

Inainte de a v& instala dispozitivul, aflati

despre continutul versiunii dvs. de imagine.

Continutul fiecarei versiuni de imagine Streamvault.

Conectati-va la Windows ca administrator
folosind parola tiparita pe dispozitiv, apoi
schimbati parola.

Conectarea la un dispozitiv Streamvault, pagina
14.

Configurati parola BIOS pe dispozitivul dvs.

Configurarea parolei BIOS , pagina 80.

Daca dispozitivul dumneavoastra este
compatibil cu iDRAC, schimbati imediat
parola implicita iDRAC. Pentru o securitate
sporita, este recomandat sa creati un

cont de utilizator alternativ cu privilegii
administrative si sa dezactivati contul de
utilizator root.

Schimbarea parolei implicite iDRAC, pagina 83.

Addugarea unui nou utilizator iDRAC cu privilegii de
administrator, pagina 84.

Dezactivarea utilizatorului root iDRAC, pagina 85.

Completati expertii de configurare

6 Finalizati expertul de configurare Panoul de Configurati-va aparatul in SV Control Panel, pagina
control Streamvault. 19
Notd: Remote Desktop este dezactivat Pe'rmiterea conexiunilor Remote Desktop la un
fn mod implicit. Pentru a activa desktop- dispozitiv Streamvault. paaing 89 P
ul la distanta, activati setarea serviciului P +Pag '
Desktop la distanta de pe pagina
Securitate din SV Control Panel.
7 Activati-vd licenta Security Center. Activarea licentei Security Center pe un dispozitiv,
+ Daca dispozitivul este conectat la pagina 22.
internet, activati licenta utilizand Activarea manuala a unei licente de la Server Admin ,
expertul de activare Panoul de control pagina 23.
Streamvault.
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Etapéa Comanda

+ Daca dispozitivul nu este conectat la
internet, activati licenta manual din
Server Admin.

Introducere pentru dispozitivul Streamvault

Unde puteti gasi mai multe informatii

8 ?icsigl;t,llj:\lljlfnltorul de disponibilitate a Activarea monitorului de disponibilitate a sistemului,
pagina 25.
3 Foqflgl:lratl ngetgc Updatg Serwcevastfel Configurarea Genetec Update Service.
incat sa puteti obtine cea mai recenta
versiune a Security Center si SV Control
Panel. Daca exista actualizari, instalati-le.
10 giicii\i/bﬁg?;;?lrizﬁgég?&;?izfgﬁt%g?af;[?t Despre actualizarea software-ului SV in SV Control
e apcum ! ’ Panel, pagina 7.
1 Criptati unitatea sistemului de operare de . e Ui d -
e dispozitiv cu BitLocker si creati o cheie Criptarea unitatii sistemului de operare , pagina
b 7| creat 43.
de recuperare.
12 EE?T:;:U“I':jg'rsc‘))lﬂzr'itx’r?r:ic\z‘r’zré e et Pentru seriile SV-1000E, SV-2000E, SV-4000E:
nevoie pentru a sustine numarul de ’ Adaugarea rolurilor Archiver in SV Control Panel,
camere si latimea de bands totald a retelei pagina 38. ) )
manuala a partitiilor si a rolurilor Archiver, pagina
40.
13 ?uonnciﬁ'lc:txl/-i\(/jae(l)as(i:gZfé?)rrfrgll ZII ;igggj[ﬁgle Activarea functiilor video si de control al accesului din
Secu'rity Center Security Center, pagina 26.
Configurarea setarilor de inscriere a unitatii, pagina
29.
14 Ezec(:;‘:?tlcoe;?ge de rezervd a configuratiei Realizarea unei icopii de rezerva a bazei de date
y ) Directory, pagina 36.
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Introducere pentru dispozitivul Streamvault

Porturi implicite utilizate de Streamvault

Porturile de retea necesare trebuie sa fie deschise pentru a permite functionarea corecta a urmatoarelor
componente Streamvault™.

Porturi necesare pentru pluginul Intretinere Streamvault

Urmatorul port trebuie deschis pe un firewall extern pentru traficul de intrare, astfel Incat pluginul de
intretinere Streamvault™ s poata comunica cu hardware-ul Streamvault. Aceasta cerinta se aplica numai
daca sunt indeplinite urmatoarele trei conditii:

+ Conexiunea de trecere a sistemului de operare intern la iDRAC este dezactivata
+ iDRAC utilizeaza un port LAN dedicat
« Exista un firewall intre retea iDRAC si retea gazda

in orice alt4 situatie, aceasta cerintd poate fi ignorata.

Port de intrare Utilizarea portului

Monitor hardware Streamvault 65116 Utilizat pentru comunicarea HTTPS
prin retea intre Security Center si
controlerul de gestionare a placii
de baza iDRAC al hardware-ului
Streamvault.

Porturi necesare pentru SV Control Panel

Porturile de trafic de iesire enumerate mai jos trebuie sa fie deschise pentru a permite componentelor
Streamvault Control Panel sa se conecteze la serviciile cloud Genetec™.

Port de iesire Utilizarea portului URL destinatie

TCP 443 Comunicare HTTPS cu serviciile de  svbackupservices.genetec.com

backup Genetec . .
P genetecbackupservice.blob.core.windows.net

Porturi necesare CylancePROTECT

Porturile de trafic de iesire enumerate mai jos trebuie sa fie deschise pentru a permite agentului desktop
CylancePROTECT sa comunice cu consola de administrare Genetec si sa primeasca actualizarile agentului.

Port de iesire Utilizarea portului URL destinatie
TCP 443 Comunicarea HTTPS in America de cement.cylance.com
Nord

data.cylance.com
protect.cylance.com
update.cylance.com
api.cylance.com
download.cylance.com

venueapi.cylance.com
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Port de iesire Utilizarea portului

URL destinatie

TCP 443 Comunicarea HTTPS in Asia-Pacific
Nord-Est

ciment-apne1.cylance.com
data-apne1.cylance.com
protect-apnel.cylance.com
update-apne1.cylance.com
api.cylance.com
download.cylance.com

venueapi-apnel.cylance.com

TCP 443 Comunicarea HTTPS in Asia-Pacific
Sud-Est

ciment-au.cylance.com
ciment-apse2.cylance.com
data-au.cylance.com
protect-au.cylance.com
update-au.cylance.com
api.cylance.com
download.cylance.com

venueapi-au.cylance.com

TCP 443 Comunicarea HTTPS in Europa
Centrala

ciment-eucl.cylance.com
data-eucl.cylance.com
protect-eucl.cylance.com
update-eucl.cylance.com
api.cylance.com
download.cylance.com

venueapi-eucl.cylance.com

TCP 443 Comunicarea HTTPS in America de
Sud

ciment-sael.cylance.com
data-sae1.cylance.com
protect-sael.cylance.com
update-sael.cylance.com
api.cylance.com
download.cylance.com

venueapi-sael.cylance.com

TCP 443 Comunicarea HTTPS in GovCloud

ciment.us.cylance.com
data.us.cylance.com
protect.us.cylance.com
update.us.cylance.com
api.us.cylance.com
download.cylance.com

download.us.cylance.com
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Port de iesire Utilizarea portului URL destinatie

venueapi.us.cylance.com

TCP 443 Comunicare HTTPS pentru a activa svservices.genetec.com
Cylance dupa reinstalare

Nota: Daca nu doriti sa deschideti conexiunile de iesire de mai sus, CylancePROTECT poate fi trecut Th modul

deconectat. In modul deconectat, CylancePROTECT primeste actualizari ale agentului de la Genetec™ Update
Service (GUS).

Pentru mai multe informatii despre modurile In care dispozitivul Streamvault comunica cu serviciile de
gestionare Genetec, consultati Pagina Securitate a SV Control Panel, pagina 73.
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Despre actualizarea software-ului SV in SV Control Panel

Genetec™ Update Service (GUS) este integrat in SV Control Panel pentru a va asigura ca componentele
software ale dispozitivului dvs. sunt actualizate.

Atunci cand sunt disponibile actualizari, butonul Vezi actualizari este afisat cu o insigna care indica cate
actualizari sunt disponibile. Daca dati clic pe butonul Vizualizare actualizari, se lanseaza GUS intr-un
browser.

Nota: Culoarea insignei variaza in functie de importanta actualizarilor. O insigna portocalie indica actualizari
recomandate, iar o insigna rosie indica actualizari critice.

Streamvault Control Panel

Configuration Security About View updates

= Enroll cameras and controllers I Configure doors
g Manage credentials f Manage user privileges

—_—

“ Manage cardholders £ Configure alarms

Config Tool ®
Configure cameras Manage schedules

{ 1 ® Monitor entities @ Investigate video
Monitor alarms @ Investigate door activities

Security Desk Troubleshoot access

s g

Genetec™ Update Service Server admin

Principalele functii ale GUS sunt urmatoarele:

Actualizati-va produsele Genetec™ atunci cand este disponibild o noua versiune.

Verificati daca exista actualizari la intervale regulate.

Configurati actualizarile pentru a fi descarcate in fundal, dar tot trebuie sa le instalati manual.
Vizualizati cand a avut loc ultima verificare a actualizarilor.

Actualizeaza automat licenta Tn fundal pentru a se asigura ca aceasta este valabila si ca data de expirare
este actualizata.

Activati diverse functii, precum Programul de imbunatatire Genetec.
Va analizeaza firmware-ul si va recomanda actualizari sau va notifica cu privire la vulnerabilitati.

Pentru mai multe informatii despre modul de utilizare a GUS, consultati Ghidul de utilizare Genetec™ Update
Service pe TechDoc Hub.
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Introducere pentru dispozitivul Streamvault

Conectarea componentelor dispozitivului Streamvault

Pentru a pregati dispozitivul Streamvault™ pentru utilizare, trebuie sa conectati perifericele necesare
(monitor, tastatura si mouse), perifericele optionale, reteaua si o sursa de alimentare.

inainte de a incepe

Eliberati spatiul din jurul butonului de alimentare. Pentru a preveni oprirea accidentala a dispozitivului,
asigurati-va ca nimic nu atinge sau nu se afla prea aproape de butonul de pornire.

Procedura

1 Conectati cablul monitorului de afisare la o intrare video acceptata: VGA, HDMI sau conector DisplayPort.

Cel putin un monitor trebuie sa fie conectat la aparat. Puteti conecta pana la trei monitoare la acelasi
dispozitiv.

Conectati monitorul la o priza de curent alternativ si porniti-I.
Conectati tastatura si mouse-ul la un port USB disponibil.
(Optional) Conectati perifericele optionale:

+ Difuzoare
+ Camere analogice
* Intrarisiiesiri de alarma

5 Conectati un cablu Ethernet la portul Ethernet de pe aparat. Conectati celalalt capat al cablului la mufa
RJ-45 a retelei IP.

6 Pentru aparatele Streamvault™ SV-100E, introduceti fisa de curent continuu in mufa de intrare de 19,5V a
aparatului si celalalt capat in caramida de alimentare. Conectati cablul de la caramida la o priza electrica.

7 Pentru a porni dispozitivul Streamvault, apasati butonul de pornire.

Dupa ce termini

Conectati-va la dispozitivul Streamvault.

Carduri de codificare analogica Genetec

Daca utilizati un dispozitiv Streamvault pentru a implementa un sistem de management video cu camere
analogice, trebuie sa conectati camerele la placa de codificare analogica Genetec™ de pe dispozitiv.

Specificatiile cardului de codificare analogica

Urmatoarele specificatii se aplica dispozitivelor Streamvault care includ placa video analogica:

+ 8sau 16 intrari video analogice, in functie de cartela instalata

+ Rezolutie video maxima 4CIF

+ Rata maxima a cadrelor: 30 fps

+ Suporta formatul de compresie H.264

Limitare: Pentru ca placa de codificare analogica sa poata inregistra, dispozitivul Streamvault trebuie sa

aiba o conexiune de retea. Daca nu este disponibila o conexiune de retea, trebuie sa configurati o interfata
loopback pentru ca placa de codificare sa poata functiona corect.
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Despre conectarea camerelor analogice

Daca aparatul dvs Streamvault . include cardul codificator analogic Genetec, acesta este livrat cu un cablu de
breakout cu conectori BNC. Conectorii BNC sunt utilizati pentru a conecta camerele analogice direct la placa
de codare incorporata.

Despre adaugarea de camere analogice in Security Center

Pentru a adauga camere analogice in Security Center, trebuie sa utilizati instrumentul de inscriere a unitatii.
Pentru mai multe informatii, consultati Despre instrumentul de inscriere a unitatii.

Luati Tn considerare urmatoarele aspecte atunci cand addugati camere analogice:

* Nu puteti adauga camere analogice in Security Center folosind metoda Adaugare manuald. Utilizati
Instrumentul de inscriere a unitatii.

* Pentru a detecta noi unitati si a utiliza Instrumentul de inscriere a unitatilor, trebuie sa va conectati la
Config Tool la nivel local.

+ Atunci cand selectati producatorul camerei in instrumentul de inscriere a unitatii, puteti gasi toate
camerele analogice listate sub producatorul placii de codare Genetec .

Dezactivarea intrarilor camerei pe cardurile de codificare de pe un dispozitiv
Streamvault
Pentru a actualiza o licenta de conectare a camerei de la analog la IP, trebuie sa dezactivati intrarile camerei
de pe placa de codificare.

Procedura
1 De pe pagina de pornire a Config Tool, dati clic pe fila Despre.
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2 Daticlic pe fila Omnicast™ si verificati numarul de camere listate langa Numdr de camere si monitoare
analogice

De exemplu: 16/ 16.
Deschideti comanda Video.
in arborele de entitati, dati clic pe unitatea video care corespunde placii de codificare.
5 Daticlic pe fila Periferice si selectati camerele pe care trebuie sa le dezactivati.
Puteti selecta mai multe camere apasand Ctrl si dand clic pe camerele respective.
6 1in partea de jos a paginii Periferice, dati clic pe cercul rosu (&) pentru a dezactiva camerele, apoi dati clic
pe Aplicarep.
Camerele dezactivate sunt gri, iar in stanga fiecarei camere dezactivate din lista este afisat un punct rosu.
7 Pe pagina Despre, verificati daca numarul de camere este corect.

Este posibil sa fie necesar sa reporniti Config Tool pentru a actualiza numarul de camere.

Nota: Daca o camera pe care ati dezactivat-o a inregistrat imagini video, camera este afisata in arborele
de entitati din comanda Security Desk Monitorizare. Puteti vizualiza redarea de la camera respectiva.

Intrarile si iesirile de alarma ale unui dispozitiv Streamvault

Daca utilizati un dispozitiv Streamvault pentru a implementa un sistem de control al accesului, puteti utiliza
cardul I/0 pentru a conecta intrarile de alarma hardware direct la dispozitiv, iar apoi puteti controla iesirile
acestuia utilizand evenimente la actiuni Tn Security Center.

Specificatiile cardului I7/0

Urmatoarele specificatii se aplica modelelor Streamvault care includ placa de I/O:

* 4iesiri de declansare
« 8intraride alarma
* Port de comunicatii RS-485

| |

M Sensor and Trigger
Interface
Interface J4
J3
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Despre conectarea intrarilor 1/0

Puteti conecta firele de intrare si de iesire de la dispozitivele hardware direct la cartela I/O de pe spatele
Streamvault dispozitivului. Firele trebuie introduse cu ajutorul unei surubelnite mici cu cap plat pentru a
impinge clemele de tensiune de pe conector.

Despre crearea de evenimente pentru actiuni

Pentru informatii privind modul de creare a evenimentelor la actiuni pentru Streamvault, consultati Crearea
evenimentelor la actiuni pe TechDoc Hub.
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Despre conturile de utilizator Streamvault

Existd doua tipuri de conturi de utilizator Streamvault™: administrator local si non-administrator local.
In functie de tipul de cont de utilizator cu care va conectati la Panoul de control SV, vedeti doar acele
caracteristici care sunt relevante pentru dvs.

Administrator local

Contul de utilizator de administrator local (Admin) este creat implicit. O persoana conectata ca administrator
are drepturi administrative complete la Panoul de control SV. Administratorul poate configura toate setarile
legate de sistem si securitate Tn Panoul de control SV si poate crea conturi de utilizator non-administrator.

Non-administrator local

Contul de utilizator local implicit non-administrator pentru dispozitivele si statiile de lucru All-in-one este
contul de operator. O persoana conectata ca Operator are acces restrictionat la functiile Panoului de control
SV. Operatorul poate lansa Config Tool si Security Desk, poate vizualiza informatii despre sistem si licentiere
Si poate accesa documentatia produsului.

O persoana conectata ca administrator poate crea alte conturi care nu sunt de administrator, care au, de
asemenea, acces limitat la Panoul de control SV.

Nota: Este posibil sa eliminati restrictiile de acces implicite aplicate pentru toate conturile de utilizator care
nu sunt administrator. Pentru informatii despre cum sa faceti acest lucru, consultati Eliminarea restrictiilor de
la conturile de utilizatori non-administratori, pagina 114.

Informatii de conectare pentru conturile de utilizator implicite de pe unStreamvault
aparat
La prima pornire a dispozitivului Streamvault, sunt create conturile de utilizator Windows Admin si Operator.
Aceste conturi au drepturi de acces diferite si parole implicite. Server Admin are o parola implicita.

Urmaétoarele parole implicite sunt pentru autentificarea initiald. in timpul instalarii, va creati propria parola
pentru Config Tool si Security Desk.

Nume utilizator  Parola implicita Acces permis la Acces interzis la

Administrator admin Acces complet la sistem: Nu se aplica

+ Windows: toate functiile de
sistem si administrative

+ Security Center

+ SV Control Panel

Operator operator

+ Cosul de reciclare *  Windows: inchideti si reporniti
* Biblioteci + Setdri de sistem
« Computerul meu + Partitie video
+ C:unitate
« Pagina de pornire a SV
Control Panel, pagina de
configurare Doar setari
regionale, pagina Despre
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Nume utilizator  Parola implicita Acces permis la Acces interzis la

+ Server Admin: necesita o
parola de administrator
pentru drepturi complete

Nu se aplica genetecfactory  Server Admin Nota: Aceastd optiune nu este
disponibila pentru dispozitivele
Statii de lucru.

Pentru a schimba contul de utilizator Windows, aplicatia client sau parola Server Admin, conectati-va la SV
Control Panel folosind contul de utilizator Windows Admin. Pe pagina Securitate, in sectiunea Acreditdri, va
puteti gestiona toate parolele.

Nota: Contul Operator nu este creat cu un sablon. Daca creati un nou cont de utilizator, acesta nu va avea
aceleasi restrictii in mod implicit.

Security Center Server Admin

+ Doar utilizatorii administratori se pot conecta la Server Admin.
+ Pentru a va conecta de pe calculatorul local, dati clic pe comanda rapida Server Admin de pe desktop.

* Pentru a va conecta la Server Admin de la distanta, aveti nevoie de numele DNS sau adresa IP a serverului,
portul serverului web si parola serverului. Atunci cand introduceti parola implicita, vi se solicita sa o
modificati.

: Pentru a asigura securitatea sistemului dvs., schimbati imediat toate parolele implicite. Utilizati
bunele practici din industrie pentru crearea de parole puternice.

Subiecte conexe

Modificarea GPO-urilor locale pentru conturile de utilizator non-administrator, pagina 120
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Conectarea la un dispozitiv Streamvault

Prima data cand porniti dispozitivul Streamvault™, vi se solicita sa schimbati parola de administrare implicita.
De asemenea, trebuie sa schimbati parola implicita a operatorului. Apoi va puteti conecta ca utilizator
Operator sau Admin.

inainte de a incepe

Aflati ce drepturi de acces au conturile Operator si Admin.

Ce ar trebui sa stiti

Conectati-va ca utilizator administrator pentru a configura dispozitivul in SV Control Panel.

: Parolele trebuie sa indeplineasca urmatoarele cerinte:
Minimum de 14 caractere

Lungimea minima este de 10 caractere pentru aparatele cu versiuni de imagine care nu au serviciul
Streamvault. Pentru informatii despre ce aparate au serviciul Streamvault si care nu, consultati Aparate cu
capacitati de gestionare a intaririi, pagina 16.

Cel putin trei caractere din urmatoarele patru categorii:

* Majuscule

» Litere mici

» Cifre de baza 10 (0-9)

+ Caractere nonalfanumerice (precum $, %, !)

Procedura

1
2
3

Alimentati cu energie dispozitivul.
Conectati-va folosind numele de utilizator Admin si parola implicita care sunt tiparite pe dispozitiv.

Introduceti o noua parola de administrator.

Sunteti conectat ca utilizator administrator.

Nota: Unele modele au in mod implicit doar contul de administrator.

Deconectati-va, apoi conectati-va folosind numele de utilizator Operator si parola implicita care sunt
tiparite pe dispzitiv.

Introduceti o noua parola de operator.

Sunteti conectat ca utilizator Operator.

Continuati sesiunea de operator sau deconectati-va si conectati-va din nou ca utilizator administrator.

Dupa ce termini

Lansati configurarea initiala a dispozitivului dumneavoastra.
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Despre serviciul Streamvault

Serviciul Streamvault este un serviciu Windows care permite utilizatorilor sa configureze un dispozitiv
Streamvault™, precum aplicarea profilurilor de intarire.

Serviciul Streamvault poate aplica urmatoarele profiluri de intarire pe aparate:

+ Linii de baza de securitate Microsoft

+ Linii de baza de securitate Microsoft cu profilul Center for Internet Security (CIS) Nivel 1

+ Linii de baza de securitate Microsoft cu profilul CIS Nivelul 2

+ Linii de baza de securitate Microsoft cu profilul Ghid de implementare tehnica de securitate (STIG).

Vezi Despre intarirea Streamvault, pagind 16 pentru mai multe informatii despre profilele de intarire.

Cand un utilizator Admin selecteaza un profil de intarire in Panoul de control SV, serviciul Streamvault aplica
profilul la aparat.

Actualizarile pentru serviciul Streamvault sunt disponibile periodic si pot fi aplicate prin Genetec™ Update
Service (GUS) sau Genetec Technical Assistance Portal (GTAP). Cand este disponibila o actualizare, apare o
notificare in Panoul de control SV. Aplicarea actualizarilor este optionala, dar recomandata pentru a accesa
versiuni noi ale profilurilor de Intarire.
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Despre intarirea Streamvault

intarirea imbun&tateste securitatea dispozitivului dvs. Streamvault™ prin aplicarea unui set specific de setéri

de securitate.

Atunci cand va intariti aparatul, 1l optimizati pentru mai multa securitate, dar, potential, in detrimentul unei
anumite utilizari sau performante. Cat de mult va intariti dispozitivul depinde de modelul dvs. de amenintare
si de sensibilitatea informatiilor dvs.

intarirea se aplicd pe Securitate pagina Panoului de control SV. Exista patru profile de intrire predefinite din

care puteti alege.

In mod implicit, toate aparatele sunt livrate cu Microsoft cu profilul de intarire CIS Nivelul 2 aplicat.

Profil de intarire Descriere

Microsoft (doar)

Acest profil de Intarire aplica liniile de baza de securitate Microsoft sistemului
dumneavoastra. Liniile de baza de securitate Microsoft sunt un grup de setari
de configurare recomandate de Microsoft care se bazeaza pe feedback-ul

de la echipele de inginerie de securitate Microsoft, grupurile de produse,
partenerii si clientii.

Liniile de baza Microsoft care sunt implementate pe dispozitivele Streamvault
sunt linia de baza Windows si linia de baza Microsoft Edge.

Microsoft cu CIS Nivelul 1

Acest profil de intarire aplica liniile de baza de securitate Microsoft si profilul

Center for Internet Security (CIS) Nivel 1 (CIS L1) la sistemul dumneavoastra.

CIS L1 ofera cerinte de securitate esentiale care pot fi implementate pe orice
sistem cu un impact redus sau deloc asupra performantei sau functionalitate
redusa.

Microsoft cu CIS Nivelul 2

Acest profil de Intarire aplica liniile de baza de securitate Microsoft si
profilurile CIS L1 si Level 2 (L2) sistemului dumneavoastra. Profilul CIS L2
ofera cel mai inalt nivel de securitate si este destinat organizatiilor in care
securitatea este de maxima importanta.

Securitatea stricta pe care o aduce acest profil de intarire poate reduce
functionalitatea sistemului si poate face mai dificila administrarea de la
distanta a serverului.

Microsoft cu STIG

Acest profil de intarire aplica liniile de baza de securitate Microsoft si
Ghidurile de implementare tehnica de securitate (STIG) ale Agentiei pentru
Sisteme Informationale de Aparare (DISA) sistemului dumneavoastra.

DISA STIG se bazeaza pe standardele Institutului National de Standarde si
Tehnologie (NIST) si ofera protectie avansata de securitate pentru sistemele
Windows pentru Departamentul de Aparare al SUA.

Nota: Profilele de intarire sunt disponibile numai pe aparatele care au Serviciul Streamvault. Pentru mai multe
informatii, consultati Despre serviciul Streamvault, pagina 15.

Aparate cu capacitati de gestionare a intaririi

Numai acele aparate cu serviciul Streamvault™ au capacitati de gestionare a intaririi. Tipul aparatului si
imaginea determina daca serviciul Streamvault este disponibil.

Tabelul de mai jos prezinta ce aparate au serviciul Streamvault si care nu.
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Tip dispozitiv Versiuni de imagini cu serviciul Versiuni de imagini fara serviciul
Streamvault Streamvault

All-in-one .« 11.2024.2 - 16
17
- 18
« 19

SYW . 11.2024.2 . 0010.4
« 0011.2
« 0012.2
+ 0013.2

SVA . 11.2024.2 . 00104
« 0011.2
+ 0012.2
« 0013.2

SVR * 10.2021.2 « 0012.2X

« 11.2024.2

Alte dispozitive Streamvault | WS.2022.1 . 2016.1.B
+ 2016.1.C
« 20191
+ 2019.4.C
« 2022.1.C

Nota: Pentru informatii despre gasirea versiunii imagine a aparatului dvs., consultati Gasirea ID-ului
sistemului si a versiunii imaginii unui dispozitiv Streamvault, pagina 87.
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Notiuni de baza despre panoul de control
SV

Notiuni introductive prezinta panoul de control SV si ofera informatii despre cum sa configurati dispozitivul
Streamvault.

Aceasta sectiune include urmatoarele subiecte:

+ "Despre SV Control Panel", pagina 19

« " Activarea licentei Security Center pe un dispozitiv ", pagina 22

« " Activarea manuala a unei licente de la Server Admin ", pagina 23

« "Activarea monitorului de disponibilitate a sistemului”, pagina 25

« " Activarea functiilor video si de control al accesului din Security Center ", pagina 26
+ "Despre Instrumentul de inscriere a unitatii”, pagina 29

« " Configurarea setarilor implicite ale camerei ", pagina 32

« " Creareade programe de inregistrare personalizate ", pagina 34

+ " Despre backup sirestaurare ", pagina 35

« " Alegerea metodei de creare a rolurilor Archiver si partitiilor ", pagina 38
« " Criptarea unitatii sistemului de operare ", pagina 43

+ " Colectarea jurnalelor de asistenta ", pagina 47
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Despre SV Control Panel

The SV Control Panel este o aplicatie de interfata cu utilizatorul pe care o puteti utiliza pentru a configura
dispozitivul Streamvault™ pentru a functiona cu controlul de acces si supravegherea video Security Center.

: Modificarile de configurare efectuate Tn SV Control Panel va suprascrie modificarile de configurare
efectuate in afara SV Control Panel, inclusiv setarile personalizate ale Windows.

SV Control Panel poate fi rulat in urmatoarele moduri:

+ Modul de expansiune pentru configuratiile care ruleaza pe un server de expansiune.
+ Modul client pentru configuratiile care ruleaza pe dispozitive statii de lucru.
+ Modul Directory pentru configuratiile care ruleaza pe serverul principal.

SV Control Panel include urmatoarele functii:

+ Expertul de Setare a panoului de control Streamvault pentru a va ajuta sa va configurati rapid dispozitivul.
« Expertul de activare din Streamvault Control Panel pentru a va ajuta sa va activati dispozitivul.
+ Asistent de instalare Security Center pe care il puteti utiliza pentru a configura Security Center.

+ Expertii Streamvault Control Panel Backup si Streamvault Control Panel Restore pentru a va ajuta sa creati
copii de rezerva ale bazei de date Directory si ale configuratiilor si sa restaurati aceste fisiere in sistem,
daca este cazul.

+  Genetec™ Update Service (GUS), care verifica periodic daca exista actualizari de software.
+ Comenzi rapide pentru sarcinile utilizate Th mod obisnuit in Config Tool si Security Desk.
+ Linkuri catre portalul de asistenta tehnica Genetec (GTAP) si documentatia produsului.

+ Optiunea de a alege modul de functionare pentru software-ul antivirus Cylance furnizat impreuna cu
dispozitivul dvs. Streamvault™. Optiunile sunt listate pe Securitate pagina de configurare.

+ Posibilitatea de a crea mai multe roluri Archiver si partitii pentru configuratii pe serverele de expansiune.
Nota:

+ Acest ghid este aplicabil pentru versiunea 3.2.1 a Panoului de control SV, pe care o puteti descarca de pe
GTAP.

+ Versiunile 3.0 si ulterioare ale Panoului de control SV sunt compatibile cu dispozitivele care nu au serviciul
Streamvault. Totusi, aceste aparate nu au acces la profilurile de intarire.

Configurati-va aparatul in SV Control Panel

Prima data cand va conectati la dispozitivul Streamvault™, SV Control Panel deschide expertul Configurarea
panoului de control Streamvault pentru a va ghida in configurarea initiala.

inainte de a incepe

Conectati dispozitivul la internet.

Ce ar trebui sa stiti

+ Setarile aplicate n cadrul expertului pot fi modificate ulterior pe pagina Configurare din SV Control Panel.

« Pentru un Archiver, date analitice, statie de lucru sau orice alt dispozitiv care este un server de expansiune
Security Center, nu vi se solicita sa schimbati parolele utilizatorilor.

Procedura
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1 Porniti dispozitivul.
SV Control Panel incepe cu expertul Configurarea panoului de control Streamvault deschis.

Nota: SV Control Panel se deschide automat doar la prima pornire a dispozitiviului. La repornirile
ulterioare, utilizatorii trebuie sa se conecteze folosind acreditdrile lor de administrator si sa porneasca SV
Control Panel.

Pe pagina Introducere, dati clic pe Mai departe.

Pe pagina Retea, configurati setdrile de conexiune IP:

a) Daca utilizati DHCP pentru a obtine automat un IP (implicit) si adresa IP lipseste, faceti clic pe Refresh
(£3) pentru a obtine o adresa IP noua. Apoi faceti clic pe Reincercare.

b) Dacain campul Stare se afiseaza altceva decat "Conectat la Internet", dati clic pe Reincercare.
¢) Candin campul Stare se afiseaza "Conectat la Internet”, dati clic pe Mai departe.

Pe pagina Configurare computer, completati campurile din sectiunile Informatii generale si Setdri regionale.

Pentru a schimba interfata cu utilizatorul intr-o alta limba:
a) Din Limba produsului, alegeti limba dvs.
b) Reporniti SV Control Panel.

¢) Cand se redeschide expertul de configurare Streamvault Control Panel, faceti clic pe Urmatorul pe
pagina Configurare computer .

6 Pe pagina Configurare CylancePROTECT, alegeti un mod de comunicare:

+ Online (recomandat): Atunci cand este online, agentul CylancePROTECT comunica cu Genetec
pentru a raporta noi amenintari, pentru a-si actualiza agentul si pentru a trimite date care sa ajute la
imbunatatirea modelelor sale matematice. Aceasta optiune ofera cel mai inalt nivel de protectie.

+ Deconectat: Modul deconectat este pentru un dispozitiv fird conexiune la internet. in acest mod,
CylancePROTECT nu se poate conecta sau trimite informatii catre serviciile de gestionare Genetec din
cloud. Dispozitivul dumneavoastra este protejat impotriva majorititii amenintarilor. Intretinerea si
actualizarile sunt disponibile prin intermediul Genetec™ Update Service (GUS).

« Oprirea alimentarii: Selectati acest mod pentru a dezinstala definitiv CylancePROTECT din dispozitivul
dumneavoastra. Dispozitivul dvs. va utiliza Microsoft Defender pentru protectia si detectarea
amenintarilor. Nu recomandam dezactivarea CylancePROTECT daca dispozitivul nu poate primi
actualizari ale definitiilor de virusi pentru Microsoft Defender.

7 Clic Activati gestionarea carantinei pentru a adauga capabilitati suplimentare pictogramei Cylance din
bara de activitati, inclusiv Stergeti Tn carantina optiunea de a sterge fisierele pe care Cylance le-a pus in
carantina.

8 1In pagina Acreditdri, dati clic pe Modificare parola pentru a configura parolele pentru urmatoarele
aplicatii:
+ Security Center (utilizator Admin): Parola utilizatorului administrator pentru Security Desk, Config
Tool si Genetec™ Update Service.

« Server Admin: Parola pentru aplicatia Genetec™ Server Admin.

Daca dispozitivul dvs. este un server de expansiune Security Center, nu vi se solicita sa schimbati nicio
parola. Selectati Sari peste acest pas daca nu doriti sa setati parole noi.

9 Pe pagina Intdrire, selectati unul dintre urmatoarele profiluri de intarire:

* Microsoft (doar): Acest profil de intarire aplica liniile de baza de securitate Microsoft sistemului
dumneavoastra. Liniile de baza de securitate Microsoft sunt un grup de setari de configurare
recomandate de Microsoft care se bazeaza pe feedback-ul de la echipele de inginerie de securitate
Microsoft, grupurile de produse, partenerii si clientii.

+ Microsoft cu CIS Nivelul 1: Acest profil de intdrire aplica liniile de baza de securitate Microsoft si
profilul Center for Internet Security (CIS) Nivel 1 (CIS L1) la sistemul dumneavoastra. CIS L1 ofera
cerinte de securitate esentiale care pot fi implementate pe orice sistem cu un impact redus sau deloc
asupra performantei sau functionalitate redusa.

* Microsoft cu CIS Nivelul 2: Acest profil de consolidare aplica liniile de baza de securitate Microsoft si

profilurile CIS L1 si Level 2 (L2) sistemului dumneavoastra. Profilul CIS L2 ofera cel mai inalt nivel de
securitate si este destinat organizatiilor Tn care securitatea este de maxima importanta.
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Nota: Securitatea stricta pe care o aduce acest profil de intarire poate reduce functionalitatea
sistemului si poate face mai dificila administrarea de la distanta a serverului.

* Microsoft cu STIG: Acest profil de Intdrire aplica liniile de baza de securitate Microsoft si Ghidurile
de implementare tehnica de securitate (STIG) ale Agentiei pentru Sisteme Informationale de Aparare
(DISA) sistemului dumneavoastra. DISA STIG se bazeaza pe standardele Institutului National de
Standarde si Tehnologie (NIST) si ofera protectie avansata de securitate pentru sistemele Windows
pentru Departamentul de Aparare al SUA.

Nota: Pagina Intdrire este disponibild numai pentru aparatele cu serviciul Streamvault.
10 Pe pagina Monitor de disponibilitate a sistemului, alegeti o metoda de colectare a datelor:
* Nu colecati datele: Agentul Monitorul de disponibilitate a sistemululi este instalat, dar nu colecteaza

date.

+ Datele vor fi colectate in mod anonim: Nu este necesar niciun cod de activare. Datele privind
sanatatea sunt trimise catre un serviciu dedicat de monitorizare a sanatatii, unde numele entitatilor
sunt criptate si nu pot fi urmadrite. Aceste date sunt utilizate doar de Genetec Inc. pentru statistici si nu
pot fi accesate prin intermediul GTAP.

+ Datele vor fi colectate si conectate la sistemul meu: Este necesar un cod de activare. Datele
privind sanatatea care sunt colectate sunt legate de un sistem Inregistrat cu un acord de intretinere a
sistemului (SMA) activ.

11 Cititi acordul de confidentialitate, bifati caseta de selectare Accept termenii acordului de
confidentialitate si dati clic pe Aplica.

12 Pe pagina Concluzie, dati clic pe Inchidere.

Optiunea Porniti expertul de activare dupa configurare este selectata in mod implicit. Daca il stergeti,
Vi se reaminteste sa activati produsul.

Dupa ce termini

Activati dispozitivul Tnainte de utilizare.
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Activarea licentei Security Center pe un dispozitiv

Expertul de activare a Panoului de control Streamvault va ajuta sa va activati licenta Security Center pe
dispozitivul Streamvault™.

inainte de a incepe

+ Conectati-va dispozitivul la internet.
+ Asigurati-va ca aveti ID-ul de sistem si parola care v-au fost trimise dupa ce ati cumparat licenta.

Ce ar trebui sa stiti

+ Aceasta comanda se aplica doar dispozitivelor care au o conexiune la internet. Pentru un dispozitiv fara
internet, activati manual licenta dvs. Security Center din Server Admin.

+ Trebuie sa activati licenta Security Center numai pe dispozitivul care gazduieste rolul Directory, nu si pe
dispozitivele server sau statie de lucru de expansiune.

Procedura
1 Din SV Control Panel, dati clic pe Sistemul nu este activat. Dati clic aici pentru a activa.
Se deschide expertul de activare a panoului de control Streamvault.

Nota: Daca vedeti mesajul Accesul la internet este necesar pentru activare, dispozitivul dvs. nu este conectat in
prezent la internet. Fie conectati dispozitivul acum, fie activati licenta manual din Server Admin.

Pe pagina Activare, dati clic pe ID sistem si dati clic pe Mai departe.

Pe pagina ID sistem, introduceti ID-ul de sistem si parola si dati clic pe Mai departe.
Pe pagina Rezumat, verificati daca ID-ul de sistem este corect si dati clic pe Activare.
Pagina Rezultat se deschide si indica faptul ca activarea a avut succes.

Dati clic pe Mai departe.

(Optional) Pe pagina Actualizdri, efectuati una dintre urmatoarele actiuni:

+ Daca nu sunt disponibile actualizari, dati clic pe Deschideti asistentul de instalare Security Center.

+ Daca sunt disponibile actualizari, dati clic pe Vezi actualizarile pentru a deschide Genetec™ Update
Service si a instala actualizarile.

+ Daca verificarea actualizarii a esuat deoarece Directory nu raspunde, dati clic pe Deschideti Server
Admin si asigurati-va ca Directory este pregatit.

Nota: Daca Genetec Update Service nu era pregatit, verificarea actualizarii ar putea esua. Apare mesajul
In acest moment nu se poate verifica daca exista actualizari. Vom incerca din nou mai tarziu.

7 Pe pagina Functii suplimentare, activati sau dezactivati Synergis™ Softwire si Genetec™ Mobile.

Aceste functii sunt afisate doar daca sunt instalate pe dispozitivul dumneavoastra. Functia Genetec Mobile
este disponibila doar pentru Security Center 5.8 si versiunile anterioare.

8 Inchideti expertul de activare Streamvault Control Panel.
Dupa ce termini

+ (Optional) Activati agentul Monitorul de disponibilitate a sistemului.
+ Configurati setarile Security Center cu ajutorul asistentului de instalare al Security Center

Subiecte conexe

Activarea manuala a unei licente de la Server Admin, pagina 23
Pagina Despre din SV Control Panel, pagina 76
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Activarea manuala a unei licente de la Server Admin

Daca dispozitivul Streamvault™ nu are acces la Internet, trebuie sa activati manual licenta Security Center din
Server Admin.

Procedura

1 Salvati cheia de validare:
a) Din dispozitiv, deschideti SV Control Panel.
b) De pe pagina de pornire, dati clic pe pictograma Server Admin.
¢) Conectati-va la Server Admin.

Daca parola Server Admin este diferita de parola de administrator Windows, conectati-va la Server
Admin utilizand acreditarile specificate in expertul de Configurare a panoului de control Streamvault.

d) Pe pagina Licentd, dati clic pe Modificare.
e) In caseta de dialog Gestiunea licentelor, selectati Activare manuala > Salvare in fisier.
Numele implicit al fisierului este validation.vk.

License management X

Web activation Manual activation

Validation key

Save tofile | | Copy to clipboard

file

f) Copiati fisierul validation.vk pe o cheie USB.
g) Ejectati cheia USB din computer.

2 Obtineti licenta de la Portalul de asistentd tehnica Genetec™ (GTAP):
a) Conectati cheia USB la un alt computer care are acces la internet.
b) Conectati-va la GTAP.

c) Pe pagina Autentificare GTAP, introduceti ID-ul de sistem si parola care v-au fost atribuite atunci cand
ati achizitionat licenta, apoi dati clic pe Autentificare.

d) Din pagina Informatii sistem, in sectiunea Informatii licenta, dati clic pe Activare licentad.
e) In caseta de dialog care se deschide, inserati cheia de validare sau ciutati fisierul.

f) In caseta de dialog Activare, navigati pana la fisierul validation.vk de pe cheia USB, apoi dati clic pe
Trimite.

Se afiseaza mesajul Licenta dvs. a fost activatd cu succes.
g) Dati clic pe Descarcare licenta, apoi salvati cheia de licenta.

Numele implicit al fisierului este ID-ul de sistem, urmat de _Directory_License.lic.
h) Copiati fisierul _Directory_License.lic pe cheia USB.
i) Ejectati cheia USB din computer.
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3 Activati-va licenta.
a) Conectati cheia USB la dispozitivul dumneavoastra.
b) Reveniti la Server Admin.
c) Pe pagina Licentd, dati clic pe Modificare.
d) In caseta de dialog Gestiunea licentelor, selectati Activare manuala.

e) Lipiti informatiile despre licenta din fisierul License.lic (deschideti cu un editor de text) sau cautati
fisierul License.lic, apoi dati clic pe deschidere.

f) Dati clic pe Activare.

Subiecte conexe

Activarea licentei Security Center pe un dispozitiv, pagina 22
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Activarea monitorului de disponibilitate a sistemului

Pentru a monitoriza disponibilitatea sistemului si problemele de sanatate ale GTAP, puteti seta Monitorul de
disponibilitate a sistemului sa colecteze date despre dispozitivul dumneavoastra si sa le trimita la Serviciile de
monitorizare a sanatatii.

inainte de a incepe

Pentru a colecta si a raporta informatii despre starea de sanatate a dispozitivullui dumneavoastra, trebuie
sa fie generat un cod de activare pe GTAP. Pentru informatii despre cum sa faceti acest lucru, consultati
Generarea codurilor de activare pentru System Availability Monitor Agent pe TechDoc Hub.

Procedura

Deschideti SV Control Panel.

Pe Configurare pagina, faceti clic Configurati in Monitorul disponibilitdtii sistemului sectiune.

in fereastra Agent monitor de disponibilitate a sistemului Genetec, dati clic pe Modificare.

Verificati daca este selectata caseta de selectare Datele vor fi colectate si conectate la sistemul meu.
in campul Cod de activare, introduceti codul dispozitivului dumneavoastra.

Dati clic pe OK.

o A WN -
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Activarea functiilor video si de control al accesului din
Security Center

Expertul asistent de instalare al Security Center va ghideaza prin configurarea principalelor functii de
gestionare video si de control al accesului.

Ce ar trebui sa stiti

Setarile pe care le aplicati in asistent pot fi modificate ulterior in Config Tool.

Se aplica: Dispozitivelor care gazduiesc rolul Directory, precum dispozitivele all-In-one

Procedura

1

Conectati-va ca utilizator Administrator.

SFAT: Daca parola dvs. de la Security Center este diferita de parola de administrator pentru Windows,
conectati-va la Security Center folosind parola de acces specificata in expertul Configurarea Panoului de
control Streamvault.

Asistentul de instalare a Security Center se deschide.
Dupa ce ati citit pagina Introducere, dati clic pe Mai departe.
Pe pagina Functii disponibile, alegeti functiile dorite si dati clic pe Mai departe .

Functiile de baza sunt activate in mod implicit. Puteti activa si dezactiva functiile mai tarziu pe pagina
Functii din vizualizarea Setari generale a comenzii Sistem.

Nota: Daca licenta dvs. nu accepta o functie, functia respectiva nu apare in lista.

Pe pagina Securitate camerd , specificati numele de utilizator si parola implicita care sunt utilizate pentru
toate camerele dvs. si apoi dati clic pe Mai departe.

SFAT: Pentru mai multa securitate, selectati Utilizare HTTPS.

Pe pagina Setdri calitate camerd, configurati urmatoarele optiuni:
* Rezolutie:

* Mare: 1280x720 si mai mare

+ Standard: Mai mult de 320x240 si mai putin de 1280x720
+ Redus: 320x240 si mai mic

+ Implicit: Setarile implicite ale producatorului

Camera utilizeaza intotdeauna cea mai mare rezolutie pe care o poate suporta din categoria aleas. in
cazul in care camera nu accepta nicio rezolutie din categoria aleasd, aceasta utilizeaza cea mai mare
rezolutie pe care o poate accepta din categoria urmatoare. De exemplu, in cazul in care camera nu
poate suporta o rezolutie inalta, aceasta utilizeaza cea mai mare rezolutie pe care o poate suporta din
grupul Standard.

Setarile de pe aceasta pagina pot fi modificate ulterior din pagina Setdri implicite ale camerei a rolului
Arhivar.

6 Pe pagina Setdri de inregistrare, selectati setarile de inregistrare implicite care se aplica tuturor camerelor:
+ Oprit: Inregistrarea este oprita
+ Continuu: Camerele inregistreaza continuu. Aceasta este setarea implicita.
+ La miscare/manual.: Camerele inregistreaza atunci cand sunt declansate de o actiune (cum ar fi
Pornire inregistrare, Adaugare marcaj sau Declansare alarma), de detectarea miscarii sau manual de
catre un utilizator.
* Manual: Camerele Inregistreaza atunci cand sunt declansate de o actiune (cum ar fi Pornire
inregistrare, Adaugare marcaj sau Declansare alarma) sau manual de catre un utilizator.
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Nota: Cand se utilizeaza setarea Manual, atunci miscarea nu declanseaza nicio inregistrare.
+ Personalizat: Puteti seta un program pentru momentul in care are loc inregistrarea.

7 Dati clic pe Mai departe.

8 Pe pagina Securitatea unitdtii de control al accesului, specificati numele de utilizator si parola implicita
pentru toate unitatile de control al accesului si dati clic pe Mai departe.

9 Pe pagina Titulari de card, selectati modul in care doriti sa adaugati acreditarile (cardurile) si titularii de
carduri.

a) Selectati daca doriti sa adaugati titularii de carduri (la inchiderea asistentului de instalare a Security
Center) de la comanda Managementul titularilor de carduri sau utilizdnd instrumentul Import.

b) Dati clic pe Mai departe.

10 Pe pagina Utilizatori, adaugati mai multi utilizatori In sistem:
a) Introduceti numele de utilizator.
b) Selectati Tip de utilizator:

+ Operator: Un operator poate sa utilizeze comanda Monitorizare, sa vizualizeze videoclipuri si sa
gestioneze vizitatorii in Security Desk.

+ Raportare: Un utilizator de raportare poate utiliza aplicatia Security Desk si poate executa cele mai
elementare actiuni de raportare, cu exceptia sarcinilor pentru AutoVu™ ALPR. Un utilizator care are
doar drepturi de raportare nu poate vizualiza niciun video, nu poate controla niciun dispozitiv fizic
sau raporta incidente.

+ Investigator: Un investigator poate sa utilizeze comanda Monitorizare, sa vizualizeze videoclipul,
sa controleze camerele PTZ, sa inregistreze si sa exporteze videoclipuri, sa adauge marcaje si
incidente, sa utilizeze sarcini de investigare, sa administreze alarme si vizitatori, sa suprascrie
programul de deblocare a usilor, sa salveze comenzi etc.

+ Supervizor: Un supraveghetor poate sa utilizeze comanda Monitorizare, sa vizualizeze videoclipul,
sa controleze camerele PTZ, sa inregistreze si sa exporteze videoclipuri, sa adauge marcaje si
incidente, sa utilizeze comenzi de investigare, sa administreze alarme si vizitatori, sa suprascrie
programul de deblocare a usilor, sa salveze sarcini etc. Un supraveghetor poate si sa utilizeze
actiuni de intretinere, sa gestioneze titularii de carduri si acreditarile, sa modifice campurile
personalizate, sa stabileasca nivelurile de pericol, sa blocheze camere si sa numere persoanele.

+ Provizionare: Un utilizator de provizionare are majoritatea drepturilor de configurare, cu exceptia
urmatoarelor: gestionarea rolurilor, a macrocomenzilor, a utilizatorilor, a grupurilor de utilizatori,
a evenimentelor personalizate, a traseelor de activitate, a nivelurilor de pericol si a fisierelor audio.
Utilizatorul de provizionare este, de obicei, un instalator de sistem.

+ Operator AutoVu de baza: Acest tip de utilizator este destinat operatorilor care utilizeaza AutoVu

ALPR. Utilizatorul AutoVu de baza poate sa utilizeze sarcinile ALPR, sa configureze entitati ALPR, sa
creeze reguli ALPR, sa monitorizeze evenimente ALPR etc.

+ Utilizator Patroller: Acest tip de utilizator este destinat utilizatorilor Genetec Patroller™ care
utilizeaza AutoVu ALPR. Utilizatorul Patroller poate sa utilizeze sarcinile ALPR, sa configureze
entitati ALPR, sa creeze reguli ALPR, sa monitorizeze evenimente ALPR etc. Un utilizator Patroller
nu are acces la alte aplicatii Security Center, de exemplu, Config Tool si Security Desk. Utilizatorul
Patroller nu poate modifica rapoartele sau parola Patroller.

11 Introduceti si confirmati parola, apoi dati clic pe Adaugare.
Noul utilizator este adaugat la lista de utilizatori din partea dreapta a casetei de dialog. Pentru a sterge un
utilizator, selectati un utilizator din lista si dati clic pe 3.

Modificati profilurile utilizatorilor in vizualizarea Utilizatori de la comanda Gestionarea utilizatorilor. Pentru
informatii, consultati Ghidul administratorului Security Center pe TechDoc Hub.

12 Dati clic pe Mai departe.

13 Confirmati ca informatiile de pe pagina Rezumat sunt corecte, apoi dati clic pe Aplicare sau dati clic pe
Inapoi pentru a corecta eventualele erori.
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14 Pe pagina Concluzie, dati clic pe Repornire.
Config Tool reporneste pentru a aplica setarile.

Nota: Optiunea Deschideti Instrumentul de inscriere a unitatii dupa inchiderea expertului este
selectata in mod implicit. Puteti sterge aceasta optiune si deschide ulterior instrumentul de inscriere a
unitatii, dand clic pe comanda rapida Inscrieti camerele si controlorii de pe pagina Acasd din SV Control
Panel.

Dupa ce termini

Adaugati unitati la sistemul, utilizand Instrumentul de inscriere a unitatilor.

Subiecte conexe

Configurarea setarilor implicite ale camerei, pagina 32
Crearea de programe de inregistrare personalizate, pagina 34
Pagina de pornire a SV Control Panel, pagina 68
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inscrierea unitatilor este un instrument pe care il puteti utiliza pentru a detecta unitatile IP (video si de
control al accesului) conectate la reteaua dvs., pe baza producatorului si a proprietatilor de retea ale acestora
(port de detectare, interval de adrese IP, parola etc.). Dupa ce ati detectat o unitate, o puteti adauga la
sistemul dumneavoastra.

Instrumentul de Tnscriere a unitatii se deschide automat dupa Asistentul de instalare a Security Center, cu
exceptia cazuluiin care ati dezactivat optiunea Deschideti instrumentul de inscriere a unitatii dupa
expert.

Atunci cand adaugati unitati de control al accesului, numai unitatile HID si Synergis™ pot fi inrolate cu
instrumentul de Tnrolare a unitatilor. Pentru detalii complete privind modul de inscriere a unitatilor
Synergis, consultati Ghidul de configurare a dispozitivelor Synergis™.

Deschiderea Instrumentului de inscriere a unitatii

Exista trei moduri de a deschide instrumentul de inscriere a unitatilor.

Procedura

Efectuati una dintre urmatoarele:

*  Din pagina de pornire a SV Control Panel, dati clic pe 55 Inscriere camere si controlere.

+ Din pagina de pornire a SV Control Panel dati clic pe pictograma Config Tool, apoi pe Tasks > Unit
enrollment.

+ De pe pagina de pornire din SV Control Panel, dati clic pe pictograma Config Tool, apoi dati clic pe
pictograma Adaugati starea unitatii din bara de notificare a Config Tool.

_I5' o

Configurarea setarilor de inscriere a unitatii

Puteti utiliza butonul Setari si producatori din instrumentul Inscriere unitdate pentru a specifica ce
producatori sa includeti atunci cand cautati unitati noi. De asemenea, puteti configura setarile de detectare
pentru unitati si puteti specifica numele de utilizator si parolele pentru unitati, astfel incat acestea sa poata fi
inregistrate cu usurinta.

Procedura

1

De pe pagina de pornire, dati clic pe Instrumente > Inscriere unitate.

2 1n caseta de dialog Inrolare unitate, dati clic pe Setare si producatori (£55).

3 Utilizati optiunea Refuzati autentificarea de baza de a activa sau dezactiva autentificarea de baza

(doar unitati video). Acest lucru este util daca ati dezactivat autentificarea de baza in Security Center
InstallShield, dar trebuie sa o reporniti pentru a efectua o actualizare de firmware sau pentru a inscrie o
camera care accepta doar autentificarea de baza. Pentru a activa din nou autentificarea de baza, trebuie
sa comutati optiunea Refuzati autentificarea de baza la Oprit.

Nota: Aceasta optiune este disponibila doar pentru utilizatorii cu privilegii de administrator.
Dati clic pe Adauga producator (5 ) pentru a adauga un producator la lista de unitati care vor fi
detectate.

Pentru a sterge un producator din lista, selectati-l si dati clic pe 3.
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5 Configurati setdrile individuale pentru toti producatorii pe care i-ati addugat. Pentru a face acest lucru,
selectati producatorul si dati clic pe 7.

: Trebuie sa introduceti numele de utilizator si parola corecte pentru ca unitatea sa se Inscrie

corect.

6 (Optional) Eliminati unitatile din lista unitatilor ignorate (vezi Eliminarea unitatilor din lista de unitati
ignorate, pagina 31).

7 Daticlic pe Salvare.

Se adauga unitati

Dupa ce au fost detectate noi unitati, puteti utiliza instrumentul de inscriere a unitatilor pentru a le adauga in
sistem.

Procedura
1 De pe pagina de pornire, dati clic pe Instrumente > Inscriere unitate.

2 Exista trei moduri de a adauga unitati nou detectate:

Adaugati toate noile unitati detectate in acelasi timp, dand clic pe butonul Adauga toate () din
partea dreapta jos a casetei de dialog.

Dati clic pe o singura unitate din lista, apoi dati clic pe Adaugare in coloana Stare.

Dati clic dreapta pe o singura unitate din lista si dati clic pe Adaugare sau Adaugare unitate

Atunci cand o unitate video nu are numele de utilizator si parola corecte, Stare pentru unitatea

respectiva va fi afisat ca Conectare gresita si vi se va solicita sa introduceti informatiile corecte atunci
cand addaugati unitatea. Daca doriti sa utilizati acelasi nume de utilizator si aceeasi parola pentru toate
camerele din sistem, selectati optiunea Salvare ca autentificare implicita pentru toti producatorii.

De asemenea, puteti adauga o unitate manual, dand clic pe butonul Adaugare manuala din partea de jos
a casetei de dialog Instrument de inscriere unitate.

Nota:

Pentru unitatile video, daca camera addugata este un codificator cu mai multe fluxuri disponibile,
fiecare flux este adaugat cu sirul Camera - n adaugat la numele camerei, n reprezentdnd numarul
fluxului. Pentru o camera IP cu un singur flux disponibil, numele camerei nu este modificat.

Daca adaugati un SharpV, in mod implicit, unitatile de camera includ un certificat auto-semnat care
utilizeaza numele comun al SharpV (de exemplu, SharpV12345). Pentru a adauga SharpV la Archiver,
trebuie sa generati un nou certificat (semnat sau auto-semnat) care utilizeaza adresa IP a camerei in
loc de numele comun.

Golirea unitatilor adaugate

Puteti sterge unitatile care au fost deja addugate in sistem, astfel incat acestea sa nu fie afisate de fiecare
data cand utilizati Instrumentul de inscriere a unitatilor pentru a detecta unitatile din sistem.

Ce ar trebui sa stiti

Optiunea Eliminare finalizata din instrumentul de inscriere a unitatii este permanenta, nu poate fi anulata.

Procedura
1 Adaugati unitatile detectate dorite la sistemul dumneavoastra, consultati Se adauga unitati, pagina 30.

2 Dupa ce au fost addaugate unitatile, dati clic pe Eliminare finalizata.
Orice unitate care are Adaugat afisat in coloana Stare va fi stearsa din lista de unitati detectate.

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™ 30
R0O.803.003 | Ultima actualizare: 5 iunie 2025


https://techdocs.genetec.com

Notiuni de baza despre panoul de control SV

Ignorarea unitatilor

Puteti alege sa ignorati unitatile, astfel Incat acestea sa nu apara in lista de unitati detectate din instrumentul

de inscriere a unitatilor.

Procedura
1 De pe pagina de pornire, dati clic pe Instrumente > Inscriere unitate.

Instrumentul de inscriere a unitatilor se deschide cu lista unitatilor care au fost detectate in sistem.
2 Daticlic dreapta pe unitatea pe care doriti sa o ignorati si selectati Ignorare.

Unitatea este eliminata din lista si va fi ignorata atunci cand Instrumentul de inscriere a unitatilor
detecteaza noi unitati. Pentru informatii privind eliminarea unei unitati din lista unitatilor ignorate, vezi
Eliminarea unitatilor din lista de unitati ignorate, pagina 31.

Eliminarea unitatilor din lista de unitati ignorate

Puteti elimina o unitate din lista unitatilor ignorate, astfel incat aceasta sa nu fie ignorata atunci cand
instrumentul de inscriere a unitatilor efectueaza o detectare.

Procedura
1 De pe pagina de pornire, dati clic pe Instrumente > Inscriere unitate.

2 In coltul din dreapta sus al casetei de dialog Inscriere unitate, dati clic pe Setare si producatori (33).

3 Dati clic pe Unitati ignorate si dati clic pe indepartati toate unitatile ignorate, sau puteti selecta o
singura unitate si dati clic pe butonul Indepartati unitatea ignorata ().
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Configurarea setarilor implicite ale camerei

Din Setdri implicite camerd, puteti modifica setdrile implicite de Inregistrare si de calitate video aplicate tuturor
camerelor controlate de Arhivar. Initial, aceste setari sunt configurate pe pagina Setdri de calitate a camerei
din asistentul de instalare Security Center.

Ce ar trebui sa stiti

De asemenea, puteti aplica setdrile video si de inregistrare pentru o camera in Config Tool folosind fila Video
si inregistrare a unitatii. Setarile efectuate pentru o camera individuala au prioritate fata de setarile care
sunt aplicate Tn asistentul de instalare Security Center sau pe pagina Setdri implicite ale camerei.

Procedura
1 De pe pagina de pornire a Config Tool, deschideti comanda Video.

2 Selectati rolul Arhivar, apoi dati clic pe fila Setari implicite camera.

3 La Calitatea video (aceeasi pentru toate arhivatoarele), configurati urmatoarele:

Rezolutie:

* Mare: 1280x720 si mai mare

+ Standard: Mai mult de 320x240 si mai putin de 1280x720
+ Redus: 320x240 si mai mic

+ Implicit: Setarile implicite ale producatorului

Camera utilizeaza ntotdeauna cea mai mare rezolutie pe care o poate suporta din categoria aleasa. In
cazul in care camera nu accepta nicio rezolutie din categoria aleasa, aceasta utilizeaza cea mai mare
rezolutie pe care o poate accepta din categoria urmatoare. De exemplu, in cazul in care camera nu
poate suporta o rezolutie Thaltd, aceasta utilizeaza cea mai mare rezolutie pe care o poate suporta din
grupul Standard.

4 Lalnregistrare, dati clic pe &5 pentru a adduga un program.

Programele disponibile includ:

Programele care au fost create cu ajutorul vizualizarii Programe din task-ul Sistem.
Un program personalizat, daca a fost creat unul In asistentul de instalare Security Center.

5 Din meniul derulant Mod, selectati un mod pentru programul de inregistrare:

Oprit: Inregistrarea este oprita
Continuu: Camerele inregistreaza continuu. Aceasta este setarea implicita.

La miscare/manual.: Camerele inregistreaza atunci cand sunt declansate de o actiune (cum ar fi
Pornire inregistrare, Adaugare marcaj sau Declansare alarma), de detectarea miscarii sau manual de
catre un utilizator.

Manual: Camerele Inregistreaza atunci cand sunt declansate de o actiune (cum ar fi Pornire
inregistrare, Adaugare marcaj sau Declansare alarma) sau manual de catre un utilizator.

Nota: Cand se utilizeaza setarea Manual, atunci miscarea nu declanseaza nicio inregistrare.
Personalizat: Puteti seta un program pentru momentul in care are loc inregistrarea.
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6 Configurati urmatoarele optiuni:

+ Inregistrare audio: Activati aceasts optiune atunci cand doriti s& inregistrati audio impreuné cu video.
O entitate de microfon trebuie atasata la camerele dvs. ca aceasta optiune sa functioneze.

« Arhivare duplicitara: Activati aceasta optiune atunci cand doriti ca atat serverul principal, cat si cel
secundar sa arhiveze video in acelasi timp. Aceasta setare este eficienta doar daca este configurat
transferul.

« Curatare automata: Activati aceasta optiune atunci cand doriti sa stergeti inregistrarile video dupa un
anumit numar de zile. Inregistrarea video este stearsa indiferent daca spatiul de stocare al arhivarului
este plin sau nu.

+ Durata de inregistrare Thainte de un eveniment: Utilizati cursorul pentru a seta numarul de
secunde pe care doriti sa le inregistrati inainte de un eveniment. Aceasta memorie tampon este
salvata de fiecare data cand porneste nregistrarea, asigurand faptul ca intregul continut semnalat de
inregistrare este capta siin inregistrarea video.

+ Durata de inregistrare dupa o miscare: Setati numarul de secunde in care doriti ca inregistrarea sa
continue dupa un eveniment de miscare. In aceasta perioad3, utilizatorul un poate opri inregistrarea.

* Lungime implicita inregistrare manuala : Setati numarul de minute pe care doriti sa le inregistrati
atunci cand un utilizator incepe nregistrarea. Utilizatorul poate opri inregistrarea in orice moment
inainte de expirarea duratei. Aceasta valoare este, de asemenea, utilizata de actiunea Start recording
(Incepe inregistrarea), atunci cand este selectata durata implicita de inregistrare.

Dati clic pe Aplicare.
Daca doriti sa aplicati noile setari la toate camerele existente, dati clic pe Da.
Subiecte conexe

Activarea functiilor video si de control al accesului din Security Center, pagina 26
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Crearea de programe de inregistrare personalizate

Creati programe de inregistrare personalizate din asistentul de instalare al Security Center pentru a permite
camerelor sa inregistreze n diferite moduri de inregistrare pentru un anumit interval de timp.

Procedura
1 Pe pagina Setdri de inregistrare, dati clic pe .= de la Program de Tnregistrare.
2 Introduceti un nume pentru noul program.
3 Din lista Mod de inregistrare, selectati unul dintre urmatoarele:
+  Oprit: Inregistrarea este oprita

+ Continuu: Camerele inregistreaza continuu. Aceasta este setarea implicita.

+ La miscare/manual.: Camerele inregistreaza atunci cand sunt declansate de o actiune (cum ar fi
Pornire inregistrare, Adaugare marcaj sau Declansare alarma), de detectarea miscarii sau manual de
catre un utilizator.

* Manual: Camerele Tnregistreaza atunci cand sunt declansate de o actiune (cum ar fi Pornire
inregistrare, Adaugare marcaj sau Declansare alarma) sau manual de cdtre un utilizator.

Nota: Cand se utilizeaza setarea Manual, atunci miscarea nu declanseaza nicio inregistrare.
+ Personalizat: Puteti seta un program pentru momentul in care are loc inregistrarea.
4 Pentru fiecare zi a saptamanii, specificati intervalul de timp pentru inregistrare:

+ Dati clic si trageti pentru a selecta un bloc de timp.
+ Dati clic dreapta si trageti pentru a sterge un bloc de timp.
+ Folosititastele cursor pentru a va deplasa pe linia de timp de 24 de ore.

SFAT: Pentru a trece la modul de Tnalta rezolutie, in care fiecare bloc reprezinta 1 minut, dati clic pe @
Exemplu

Exemplul urmator prezinta un program in care inregistrarea are loc continuu de la 18:00 la 9:00 in weekend si
dela 9:00 la 17:00 in zilele lucratoare.

Mame: | Recording schedule

Recording mode: Continuous

911011 (12 |13 |14 |15 |16 |17 |18 |19 |20 21|22 |23
Sunday

tonday
Tuesday
Wednesday
Thursday
Friday
Saturday

Subiecte conexe

Activarea functiilor video si de control al accesului din Security Center, pagina 26
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Despre backup si restaurare

Cu ajutorul SV Control Panel, puteti face o copie de rezerva sigura a bazei de date Directory si a fisierelor de
configurare. Ulterior, le puteti restaura la acelasi ID de sistem n cazul unei defectiuni de sistem sau al unei
actualizari hardware.

Cum functioneaza backup-ul si restaurarea in SV Control Panel

Creati copii de rezerva ale bazei de date Directory si ale fisierelor de configurare si le stocati in cloud sau
local. Urmatoarea diagrama de arhitectura prezinta modul in care functioneaza backup-ul in SV Control
Panel:

Genetec backup service

I

HTTPS
(443)

& Streamvault Control Panel

Security Center
configuration files

‘, Create &
b encrypt @

AN Backup wizard Encrypted backup

uusy
M\ L2

[F—

Directory database
Beneficiile copiei de rezerva si de restaurare

+ Restaurati cu usurinta oricare dintre cele cinci copii de rezerva in cloud sau oricare dintre copiile de
rezerva locale la acelasi ID de sistem utilizand expertul Restaurare.

+ Toate fisierele copie de rezerva
+ Sistemul se blocheaza dupa cinci incercari esuate de conectare.
* Nu este necesar sa fiti Inscris in programul Genetec Advantage pentru a utiliza aceasta functie.

Limitari ale copiei de rezerva si ale restaurarii

+ O copie de rezerva exclude fisierele de licenta, arhivele video sau alte baze de date.

* Nu puteti restaura o copie de rezerva pe o versiune anterioara a Security Center. De exemplu, nu puteti
restaura o copie de rezerva de la un sistem Security Center 5.10 la un sistem Security Center 5.9.

* Nu puteti restaura fisierele de configurare daca restaurati intre versiunile majore ale Security Center. De
exemplu, nu puteti restaura fisierele de configurare dintr-o copie de rezerva a sistemului Security Center
5.9 pe un sistem Security Center 5.10.
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Subiecte conexe

Realizarea unei icopii de rezerva a bazei de date Directory, pagina 36
Restaurarea bazei de date Directory, pagina 37

Realizarea unei icopii de rezerva a bazei de date Directory

Puteti utiliza backup si restaurare pentru a salva in siguranta baza de date Directory si fisierele de
configurare. Copierea de rezerva si restaurarea usureaza configurarea sistemului dupa o actualizare
hardware si va poate restaura configuratiile dupa o defectiune a sistemului.

inainte de a incepe

Asigurati-va ca sunt respectate urmatoarele:

+ Este instalat Security Center 5.9 sau o versiune ulterioara.
+ Genetec™ Server ruleaza.
+ Aveti o licenta valabila si activa.

Ce ar trebui sa stiti

+ Doar administratorii pot efectua o copie de rezerva, iar toate copiile de rezerva in cloud trebuie sa fie
autentificate.

Procedura
1 In SV Control Panel, dati clic pe fila Configurare.
2 La Directory copie de rezervd/restaurare si configuratii, dati clic pe Expert copie de rezerva > Mai departe.
3 Pe pagina Metoda pentru copia de rezervad, selectati fie Cloud, fie Local, apoi dati clic pe Mai departe.
+ Daca ati selectat Cloud, faceti urmatoarele:
a. Pe pagina Autentificare, introduceti fie ID-ul de sistem, fie acreditarile GTAP pentru a autentifica

copia de rezerva.

Nota: Dupa ce v-ati introdus acreditarile pentru prima data, nu vi se va mai cere din nou pentru
viitoarele copii de rezerva.

b. Pe pagina Securitate, selectati una dintre urmatoarele doua optiuni:
+ Lasati Genetec sa-mi gestioneze securitatea: Nu este necesar sa furnizati o parola. Serviciul
de backup in cloud de la Genetec Inc. va cripteaza datele.
+ Utilizati propria parola: Creati si sa va retineti propria parola pentru a o utiliza ulterior pentru
criptarea fisierelor de backup.
: Daca va pierdeti sau uitati parola, Genetec Inc. nu poate recupera parola

pierduta.
+ Daca ati selectat Local, procedati dupa cum urmeaza:

a. Pe pagina Dosar de destinatie, introduceti un nume pentru copia de rezerva si navigati pana la
dosarul in care doriti sa stocati copia de rezerva.

b. Pe pagina Securitate, creati o parola pentru a va cripta fisierul de backup. Si puteti selecta Nu cripta
copia de rezerva, desi nu este recomandat.

4 Urmati restul pasilor din expertul pentru a finaliza copia de rezerva.
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Subiecte conexe

Despre backup si restaurare, pagina 35
Restaurarea bazei de date Directory, pagina 37

Restaurarea bazei de date Directory

Daca ati facut o copie de rezerva a bazei de date Directory si a fisierelor de configurare folosind functia copie
de rezerva si de restaurare din SV Control Panel, puteti restaura cu usurinta fisierele de rezerva la acelasi

ID de sistem. Fisierele de rezerva pot fi restaurate in cazul unei defectiuni de sistem sau al unei actualizari
hardware.

inainte de a incepe

Asigurati-va ca sunt respectate urmatoarele:

+ Esteinstalat Security Center 5.9 sau o versiune ulterioara.
+ Genetec™ Server ruleaza.
+ Aveti o licenta valabila si activa.

Ce ar trebui sa stiti
« Daca ati facut o copie de rezerva a fisierelor in cloud, puteti restaura oricare dintre ultimele cinci copii de

rezerva la acelasi ID de sistem.

+ Daca ati facut o copie de rezerva a fisierelor la nivel local, puteti restaura oricare dintre copiile de rezerva
la acelasi ID de sistem.

« Daca v-ati creat propria parola pentru fisierele copie de rezerva criptate in timpul procesului de backup,
veti avea nevoie de ea pentru a va restaura fisierele.

Procedura
1 In SV Control Panel, dati clic pe fila Configurare.
2 La Directorul copie de rezervd/restaurare si configuratii, dati clic pe Expert de restaurare > Mai departe.

3 Pe pagina Metoda de restaurare, selectati fie Cloud, fie Local.

Daca ati selectat Cloud, pe pagina Autentificare , introduceti fie ID-ul de sistem, fie acreditarile GTAP,
in functie de cel pe care I-ati utilizat pentru autentificarea copiei de rezerva. Daca va folositi acreditarile
GTAP, vi se trimite un cod de activare pe adresa de e-mail.

4 Pe pagina Selectia copie de rezervd, selectati fisierul pe care doriti sa 1l restaurati in sistem.

5 Pe pagina Restore, daca ati ales sa creati o parola in timpul procesului de backup, trebuie sa introduceti
parola aici.

6 Urmati restul pasilor din asistentul pentru a finaliza procesul de restaurare.

Subiecte conexe

Realizarea unei icopii de rezerva a bazei de date Directory, pagina 36
Despre backup si restaurare, pagina 35
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Alegerea metodei de creare a rolurilor Archiver si
partitiilor

Pentru a va configura dispozitivul pentru numarul de camere si pentru utilizarea latimii de banda
preconizate, trebuie sa creati suficiente roluri Archiver. In functie de tipul si starea dispozitivului
dumneavoastra, puteti alege intre doua metode.

+ Utilizand instrumentul Roluri Archiver si partitii.
* Crearea manuala a partitiilor si a rolurilor Archiver.

Alegerea metodei pentru situatia dumneavoastra

Utilizati urmatorul arbore de decizie pentru a va ajuta sa decideti ce metoda sa utilizati:

M I . M I h My appliance has I don't have cameras
Y appliance is é::lp 1|:ance a8 cameras enrolled and enrolled or video
an All-in-One. storage. video archived. archived.

My appliance has
internal hard drives.

Create the Archiver roles
using the Archiver and
Partition tool.

Create the Archiver
roles manually in Config
Tool.

Despre instrumentul Roluri Archiver si partitii

Puteti accesa instrumentul Roluri si partitii de arhivare din SV Control Panel Instrumentul calculeaza cate
roluri Archiver aveti nevoie pe baza numarului de camere pe care intentionati sa le implementati si a latimii
de banda preconizate.

Acest instrument este disponibil doar pe modelele Streamvault™ care au un hard disk intern. Daca configurati
un dispozitiv de stocare extern, precum SAN pe un dispozitiv Streamvault™ din seria SV-7000EX, urmati pasii
de la Adaugarea manuala a partitiilor si a rolurilor Archiver, pagina 40.

Atunci cand instrumentul creeaza partitii, toate volumele locale, cu exceptia C: sunt sterse, iar rolurile
Archiver existente si camerele Inscrise sunt eliminate din Security Center. Deci, daca dispozitivul dvs. are
camere siinregistrari video pe care doriti sa le pastrati, adaugati manual partitiile si rolurile Archiver.

Adaugarea rolurilor Archiver in SV Control Panel

Utilizati instrumentul Roluri si partitii de Archiver pentru a adauga suficiente roluri de Archiver pentru
a sustine traficul video preconizat. Acest instrument este disponibil pe dispozitivele Archiver din seriile
Streamvault™ 1000, 2000 si 4000.
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inainte de a incepe

+ Alegeti metoda adecvata pentru crearea rolurilor Archiver si partitiilor.
+ Faceti o copie de rezerva a datelor importante de pe unitatea pe care intentionati sa o partitionati.

: Instrumentul Roluri Archiver si partitii poate sterge datele existente, inclusiv configuratia rolului
Archiver si toate fisierele de pe unitatea D:.

Procedura
1 In SV Control Panel, dati clic pe fila Configurare.

2 La Roluri Arhivar si partitii, dati clic pe Configurare.
Se deschide caseta de dialog Roluri Archiver si partitii.
3 Selectati una dintre urmatoarele optiuni pentru a configura numarul de roluri Archiver si partitii:

+ Pentru a permite instrumentului sa calculeze numarul de roluri, numarul de partitii si dimensiunea
partitiei de care aveti nevoie, selectati Scenariu sugerat. Introduceti numarul de camere pe care va
asteptati sa le implementati si debitul preconizat al fiecarei camere.

+ Pentru a specifica numarul de roluri si partitii Archiver de creat, selectati Scenariu personalizat.
Introduceti numarul de roluri de Archiver, numarul de partitii si dimensiunea partitiei.

Numarul de partitii trebuie sa fie un multiplu al numarului de roluri Archiver.
: Fisierele de pe unitatea pe care o partitionati sunt sterse.

4 Dati clic pe Creati partitii si roluri.

An Archiver role can support: Your model (SW-1000-R14-72T-8-210)
- 300 cameras supports:
- Throughput of 500 Mbps - 400 cameras
- Partitions with a maxamum size of 30 TB - 400 Mbps

= - -
% Suggested scenano

Number of cameras: | MNumber of roles: 0

Camera throughput: ! |  MNumber of partiti

of partitions (TB):

\_J Custom scenaric
Number of = |0 = Total disk space (TB):
MNumber of partitions: | g = Used disk space (TB):

Size of partitions (TBE | g Free di race (TB):

Create partitions/roles

in fereastra Avertizare, selectati cazul de selectarepentru a confirma c& doriti sa continuati.
Dati clic pe OK.

Se deschide fereastra Rezultat si afiseaza numele si locatiile rolurilor Archiver si partitiilor. Fiecarui rol
Archiver i se atribuie automat o litera de unitate.
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Adaugarea manuala a partitiilor si a rolurilor Archiver

Pentru a configura dispozitivul SV-7000E sau SV-300E all-in-one pentru prima data, trebuie sa creati manual
partitii. Puteti adduga manual si roluri Archiver la un dispozitiv care are deja date, astfel incat datele sa nu se
piarda.

inainte de a incepe

Alegeti o metoda de creare a partitiilor pe dispozitivul dvs.

Ce ar trebui sa stiti

Formatarea unui volum sterge datele de pe partitie. Pentru a pastra datele, micsorati volumul si apoi creati
volume noi.

Procedura

1 Daca dispozitivul are deja camere Tnregistrate, inregistrari video arhivate sau date de control al accesului,
procedati dupa cum urmeaza:

a) Efectuati o copie de rezerva a bazei de date Directory folosind SV Control Panel.

b) Generati un raport Configuratie camerd pentru a obtine o imagine instantanee a configuratiei actuale a
camerei. Pentru informatii, consultati Vizualizarea setarilor camerei pe TechDoc Hub.

2 Creati volumele de care aveti nevoie pentru rolurile Archiver pe care intentionati sa le creati pe dispozitiv.
+ Pedispozitivele care se conecteaza la stocare SAN, cum ar fi dispozitivele din seria SV-7000EX, creati un
numar de unitate logica (LUN) pentru fiecare rol Archiver.

+ Pedispozitivele care au unitati de stocare interne, precum SV-1000E, SV-2000E si SV-4000E, utilizati
instrumentul Windows Disk Management pentru a configura volumele.
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3 1In Security Center, creati un rol de Archiver:
a) De pe pagina de pornire a Config Tool, deschideti comanda Sistem si dati clic pe vizualizarea Roluri.
b) Faceti clic pe Adauga o entitate si selectati Archiver.
Se deschide expertul de configurare a rolului Archiver.

c) Pe pagina Informatii specifice , introduceti un nume pentru baza de date a rolului Archiver si dati clic
pe Mai departe.

Fiecare rol Archiver trebuie sa aiba o baza de date dedicata.

Creating a role: Archis

T . -
Database server: | (local\SQLEXPR

Specific info
Database: | Archivers

d) Pe sectiunea Informatii de baza , introduceti Numele entitatii si dati clic pe Mai departe.

Cea mai buna practica este ca numele bazei de date a rolului Archiver sa se potriveasca cu numele
entitatii.

Creating a role: Archi
Fill in the following fields. The entity descniption is optional.
S A ntity name: chr
Basic information Entity nam |Ar1.hwer5

Entity description: |

e) Verificati daca informatiile de pe pagina Rezumat creare sunt corecte si dati clic pe Creare.

4 Configurati rolul Archiver.
a) In browserul de entitati, selectati noul rol Archiver si dati clic pe Resurse.
b) Dati clic # pentru a extinde sectiunea Server si selectati un card de interfatd a retelei (NIC) din lista
Card de retea.
Toate rolurile Archiver trebuie sa utilizeze aceeasi NIC.

Server: | B WMS084

Metwork card:  [10.2.110.157 - Ethernet(

.

RTSP port |558 +|and (608 3| Telnetport |5605 =

c) Lalnregistrare, selectati sau creati un Grup de unitati sau Localizare de retea pentru rolul Archiver.

Fiecare rol Archiver are nevoie de o locatie de inregistrare dedicata. Daca arhivarul A scrie pe discurile
A, Bsi C, atunci arhivarul B ar trebui sa scrie pe discurile D, E si F. Un rol poate detine mai multe
partitii, dar doua roluri nu ar trebui sa utilizeze niciodata aceeasi partitie.

d) Daticlic pe Aplicare.

5 Repetati pasii 3 si 4 pentru a crea fiecare rol Archiver.
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6 Adaugati-va camerele la rolul lor de Archiver desemnat:
a) De pe pagina de pornire a Config Tool, deschideti comanda Video.
b) In browserul Entitate, selectati rolul Archiver caruia doriti s& ii atribuiti camera, apoi dati clic pe
Unitate video (= 7).

c) In caseta de dialog care se deschide, introduceti informatiile necesare referitoare la camera si faceti
clic pe OK.

Nota: Este nevoie de cateva secunde pentru a adduga camerele. In cazul in care rolul nu poate
adauga o camera in intervalul de timp dat, se indica o stare de esec, iar camera este eliminata.

d) Daticlic pe Aplicare.
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Criptarea unitatii sistemului de operare

Pentru a pastra in siguranta dispozitivul Streamvault™ si parola de administrator Windows, trebuie sa criptati
unitatea sistemului de operare (C:) cu BitLocker.

inainte de a incepe

Cand unitatea sistemului de operare este criptata cu BitLocker, cheia de decriptare este salvata pe un

cip Trusted Platform Module (TPM) situat pe placa de sistem a dispozitivului Streamvault. Daca unitatea
sistemului de operare ar fi scoasa sau placa de sistem ar fi inlocuita, informatiile de pe unitatea sistemului de
operare s-ar pierde. Unitatea sistemului de operare nu ar putea accesa cheia de decriptare de pe TPM. Puteti
crea o cheie de recuperare care poate fi utilizata pentru a decripta unitatea in aceste scenarii. Fara o cheie de
recuperare, dispozitivul trebuie re-creat si software-ul trebuie reinstalat.

Discul de stocare este utilizat in principal pentru stocarea arhivelor video si nu este criptat cu BitLocker. Puteti
utiliza functiile Centrului de securitate pentru a cripta arhivele video in repaus.

Nota: Functia BitLocker este disponibila incepand cu SV Control Panel 3.2. Functia introduce si o actualizare
a profilului de consolidare pentru aparate cu capacitati de gestionare a securitatii. Puteti obtine aceasta
actualizare descarcand Serviciul Streamvault din Serviciul de actualizare Genetec™ (GUS) sau GTAP. Pentru a
beneficia pe deplin de functia BitLocker, va Tncurajam sa criptati unitatea sistemului de operare si sa aplicati
actualizarea profilului de securizare, daca este cazul.

Procedura
1 In Panoul de control SV, faceti clic pe Securitate fil3.

2 1In BitLocker sectiune, faceti clic Proteja 1anga Unitate de sistem de operare domeniu.

Feature:

OS drive:

Nota: Daca unitatea sistemului de operare este deja criptata, Proteja butonul este Tnlocuit de un Protejat
statut.
3 Cand viseintreaba daca doriti sa activati BitLocker, faceti clic pe Da.

Unitatea sistemului de operare este criptata, cheia de decriptare este salvata pe TPM si este creata o cheie
de recuperare. In mod implicit, cheia de recuperare este salvata pe o unitate de date fixa. Daca nu exista o
unitate de date fixa, cum ar fi pe o statie de lucru, cheia de recuperare este salvata pe un stick USB.

: Daca salvati cheia de recuperare pe o unitate de date fixa, asigurati-va ca mutati cheia intr-
o locatie sigura si o stergeti din dispozitiv.
4 (Optional) Daca nu exista o unitate de date fixa sau un stick USB, puteti alege daca doriti sa continuati cu
criptarea fara a crea o cheie de recuperare. Efectuati una dintre urmatoarele:
* Clic Da pentru a continua fara a crea o cheie de recuperare.
+ Clic Nu pentru a anula criptarea.

Nota: Daca alegeti sa nu creati o cheie de recuperare, puteti crea una ulterior. Pentru mai multe
informatii, consultati Crearea unei chei de recuperare, pagina 44.
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Crearea unei chei de recuperare

Daca ati criptat unitatea sistemului de operare de pe dispozitivul Streamvault™ cu BitLocker, dar nu ati salvat
o cheie de recuperare, puteti crea una cu Windows BitLocker Drive Encryption.

Ce ar trebui sa stiti

Aceasta procedura presupune ca ati criptat unitatea sistemului de operare prin intermediul Panoului de
control SV.

Procedura
1 Din meniul Start din Windows, tastati BitLocker si selectati Gestionati BitLocker din rezultate.

Cel/Cea/Cei/Cele Criptare unitate BitLocker se deschide fereastra. Sunt listate toate unitatile conectate la
dispozitiv.

2 In Unitatea sistemului de operare sectiune, faceti clic Dezactivati BitLocker si asteptati ca unitatea
sistemului de operare sa fie decriptata. Acest proces dureaza cateva minute.

% BitLocker Drive Encryption - ] X

A~

! ¢ « System and Secu... » BitLocker Drive Encryption y y Search Control Pane L

o

Control Panel Home * : =
BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

@ For your security, some settings are managed by your system administrator.

Operating system drive

C: BitLocker on

== i #y Suspend protection
¥y Back up your recovery key
= T
AR ]

Fixed data drives

Video (D:) BitLocker off

G Removable data drives - BitLocker To Go
% TPM Administration =
@ Dick Management AlO513 (E:) BitLocker off

Privacy statement
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3 Dupa ce unitatea sistemului de operare este decriptatd, faceti clic pe Activati BitLocker si asteptati ca
unitatea sistemului de operare sa fie recriptata cu BitLocker.

Operating system drive
C: BitLocker off

4 Dupa ce unitatea sistemului de operare este criptatd, faceti clic pe Faceti o copie de rezerva a cheii de
recuperare langa unitatea sistemului de operare (C:).

Operating system drive
C: BitLocker on

#y Suspend protection

I

I " Back Up your recovery -'E_.'I

®y Turn off BitLocker

Cel/Cea/Cei/Cele Criptare unitate BitLocker se deschide expertul.
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5 Alegeti cum doriti sa creati o copie de rezerva a cheii de recuperare:

+ Salvati in contul dvs. Microsoft: Salvati cheia de recuperare in biblioteca de chei de recuperare din
contul dvs. Microsoft.

+ Salvati intr-un fisier: Salvati cheia de recuperare ca fisier text simplu pe o unitate de date fixa
necriptata de pe dispozitiv sau pe o cheie USB.

+ Imprimati cheia de recuperare: Imprimati o copie fizica a cheii de recuperare.

Nota: Daca selectati Salvati intr-un fisier, asigurati-va ca aveti la dispozitie o unitate de date fixa sau un
stick USB pentru a salva cheia de recuperare.

‘_'f_lq' BitLocker Drive Encryption (C:)

How do you want to back up your recovery key?

ﬂ Some settings are managed by your system administrater.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC,
It's a good idea to have more than one and keep each in a safe place other than your PC.

— Save to your Microsoft account

Save to a file

Ng

—> Print the recovery key

How can | find my recovery key later?

Cancel

6 Daca salvati cheia de recuperare intr-un fisier, selectati locatia in care doriti sa salvati cheia si faceti clic pe
Salva.

Vei fi notificat(a) ca recuperarea a fost salvata.

‘_'f_lq' BitLocker Drive Encryption (C:)

How do you want to back up your recovery key?

ﬂ Your recovery key has been saved.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC.
It's a good idea to have more than one and keep each in a safe place other than your PC.

7 Clic Termina pentru a iesi din expert.
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Colectarea jurnalelor de asistenta

Centrul de asistenta tehnica Genetec™ (GTAC) poate utiliza jurnalele Streamvault™ si alte jurnale de aplicatii
pentru a depana problemele dispozitivului dumneavoastra. Puteti descdrca aceste jurnale de asistenta din
Panoul de control SV.

Procedura
1 In Panoul de control SV, faceti clic pe Despre fil3.

2 In Ajutor sectiune, faceti clic Obtineti jurnale de asistenta.

GTAP:

TechDoc Hub:
Control Panel:

Security Desk:

Get support logs

3 1n Addugati la jurnalele de asistentd caseta de dialog care se deschide, selectati jurnalele pe care doriti s& le
descarcati:

Jurnalele aplicatiei Streamvault: Aceste jurnale includ fisierele jurnal Cylance, OEM, politici, Softwire
si ale panoului de control SV. Aceasta optiune este selectata Tn mod implicit si nu poate fi debifata.

Jurnalele de evenimente Windows: Aceste jurnale includ evenimente de aplicatie, securitate si sistem
Windows.

Raportul privind politicile de grup aplicate: Acest raport este pentru sistemele care fac parte din
domeniu. Raportul listeaza toate obiectele de politica de grup (GPO) care sunt aplicate in prezent si
specifica daca acestea sunt aplicate la nivel local sau de domeniu.

Informatii despre setul rezultat de politici (RSoP): Acest raport HTML include toate setarile de
sistem configurate prin politicile de grup. Pentru sistemele care nu sunt conectate la un domeniu,
aceasta optiune este selectata in mod implicit. Pentru sistemele conectate la un domeniu, aceasta
optiune este debifata Tn mod implicit, deoarece raportul contine informatii sensibile, cum ar fi numele
domeniului, numele de gazda al dispozitivului si asa mai departe.

Jurnalele de colectare SupportAssist (TSR): Aceste jurnale sunt pentru sistemele care pot crea o
colectie SupportAssist, cunoscuta si sub denumirea de Raport de asistenta tehnica (TSR). Serverele
Dell PowerEdge, cum ar fi serverele Streamvault din seriile 1000, 2000, 4000 si 7000, pot crea colectii
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SupportAssist. Aceasta optiune este disponibila numai pentru serverele Streamvault care accepta
iDRAC.

+ Jurnalele Centrului de Securitate din ultimele X zile: In mod implicit, sunt colectate jurnalele
Centrului de securitate din ultimele 7 zile. Introduceti numarul preferat de zile.

Add to Su

Include Streamwvault application logs

Include Windows Event logs

Include applied group policies report

Include Resultant Set of Pelicy (RSoP) information

Include SupportAssist Collection (TSR} logs (takes longer)

Include Security Center logs from the last | 7 | days

Cancel OK

4 Dati clic pe OK.
5 1In Cdutati folderul caseta de dialog, selectati folderul in care doriti s salvati jurnalele si faceti clic pe Bine.
Jurnalele dvs. de asistenta sunt salvate intr-un . zip pliant.

= O X
SupportLogs_2025-04-30_16-C X -+
35 AT & > = SupportLogs_2025-04-30_16-00-33.zip Search Suppc Q
Sort View see Details
€% Home CylanceStatus
| Gallery OEMLogs
Policies
@l Desktop SecurityCenterLogs
| Downloads SupportAssistCollectionLogs
T Rt e SvControlPanellLogs
P Pictures WindowsEventLogs
7 items =0
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Notiuni introductive prezintad plugin-ul Intretinerea Streamvault si oferd informatii despre cum se configureaza plugin-
ul.

Aceasta sectiune include urmatoarele subiecte:

« "Despre plugin-ul Intretinerea Streamvault ", pagin 50

+ "Descarcarea si instalarea plugin-ului", pagina 51

«  "Privilegii Streamvault Genetec", pagina 52

« " Crearearolului de plugin ", pagina 54

« "Configurarea unei entitati monitor hardware Streamvault", pagina 55

« "Configurarea unei entitati manager Streamvault", pagina 59

« " Despre fila Management ", pagina 62

« "Revizuirea sanatatii dispozitivului Streamvault", pagina 63

+ "Coloanele panoului de raport pentru comanda hardware Streamvault", pagina 64

+ "Crearea de evenimente catre actiuni pentru evenimentele de sanatate Streamvault",
pagina 65
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Despre plugin-ul Intretinerea Streamvault

Plugin-ul Streamvault™ Maintenance este utilizat pentru a monitoriza starea de sanatate a dispozitivelor
Streamvault si pentru a va asigura ca primiti notificari atunci cand apar probleme.

Nota: Acest ghid se aplica pluginului Streamvault Maintenance 2.0.

Extensia Intretinerea Streamvault include urmatoarele componente:

Rolul Streamvault: Rolul de plugin utilizat pentru a rula fie monitorul hardware, fie entitatea manager.
Este necesar un rol pentru fiecare aparat Streamvault pe care trebuie sa il monitorizati.

Monitor hardware Streamvault™: Entitate utilizata pentru a defini configuratiile de alerta pentru fiecare
dispozitiv Streamvault.

Manager Streamvault™: Entitate utilizata pentru controlul in masa al configuratiilor pentru un grup de

dispozitive Streamvault. Poate fi creata o singura instanta de manager Streamvault.

Hardware Streamvault™: Comanda Raport din Security Center utilizatd pentru a vizualiza o lista de
probleme de sanadtate care afecteaza dispozitivele Streamvault.

Configuratiile entitatii plugin-ului constau Tn urmatoarele setari:

Configuratiide alerta: utilizate pentru a defini tipurile de evenimente, nivelurile de severitate si tipurile
de notificare care afecteaza alertele care abordeaza starea de sanatate a serverelor Streamvault.

Destinatarii e-mailului: utilizat pentru a selecta utilizatorii si grupurile de utilizatori care primesc
notificari prin e-mail.

Remote management credentials: utilizate pentru a controla crearea de profiluri de utilizator in iDRAC.

Integrare iDRAC (Integrated Dell Remote Access Controller) ( pentru modelele Streamvault care
accepta iDRAQ): utilizata pentru a exercita un control mai precis asupra gestionarii acreditarilor. Aceasta
caracteristica poate fi gasita in fila Management a plugin-ului.

Pentru mai multe informatii, consultati https://www.dell.com/en-us/Ip/dt/open-manage-idrac.

* Pentru sistemele cu servere compatibile iDRAC, firmware-ul iDRAC trebuie sa fie la versiunea 6.0 sau
ulterioara.

+  Pentru dispozitivele care accepts iDRAC, pluginul Intretinerea Streamvault acceseaza datele de
sanatate utilizand o conexiune interna, atat timp cat este instalat software-ul Dell iDRAC Service
Module (iSM). iSM este instalat Tn mod implicit pe modelele care accepta iDRAC.

Daca iSM nu este disponibil, pluginul utilizeazd comunicarea in afara benzii cu iDRAC. In acest caz,
trebuie sa existe o conexiune de retea Intre portul dedicat iDRAC si cel putin un port LAN daca nu
se utilizeaza partajarea porturilor. Portul iDRAC dedicat este dezactivat in mod implicit. Pentru mai

multe informatii, consultati urmatoarele: https://www.dell.com/support/kbdoc/en-ca/000177212/dell-

poweredge-how-to-configure-the-idrac9-and-the-lifecycle-controller-network-ip.
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Descarcarea si instalarea plugin-ului

Pentru a integra plugin-ul Streamvault™ Maintenance in Security Center, trebuie sa instalati plugin-ul pe un
server Directory, pe serverele Streamvault pe care doriti sa le monitorizati si pe toate statiile de lucru client de
pe care doriti sa configurati plugin-ul.

inainte de a incepe

Asigurati-va ca este instalata o versiune compatibila a Security Center. Pentru informatii, consultati Pluginuri
acceptate in Security Center din TechDoc Hub.

Ce ar trebui sa stiti

CELE MAI BUNE PRACTICA: Instalati rolul Streamvault pe fiecare server pe care trebuie sa il monitorizati.

: Asigurati-va cd modulul iDRAC al fiecdrui server este conectat la retea si poate comunica
cu sistemul gazda. In mod implicit, modulul iDRAC imparte acelasi port LAN cu sistemul gazda si este
configurat sa obtinad o adresa IP prin DHCP.

: Asigurati-va ca modulul iDRAC este actualizat la firmware-ul 6.00 sau la o versiune
ulterioara si ca BIOS-ul serverului este actualizat la cea mai recenta versiune inainte de a continua.

Plugin-ul este acceptat doar pe serverele pe care ruleaza software-ul de server Security Center.

Nota: Plugin-ul intretinerea Streamvault este preinstalat pe toate serverele Streamvault compatibile. Din
acest motiv, majoritatea utilizatorilor trebuie doar sa creeze rolurile si entitatile in Security Center. Daca
serverul dvs. a fost livrat Tnainte ca acest plugin sa fie disponibil sau daca a fost dezinstalat, urmati acesti
pasi pentru a-l instala.

Procedura

1

2
3
4

(52

Deschideti pagina GTAP Descarcare produs.

La Download Finder, selectati versiunea dvs. de Security Center.

Din sectiunea Genetec Plugins, descarcati pachetul pentru produsul dumneavoastra.

Rulati fisierul .exe, apoi dezarhivati fisierul.

In mod implicit, fisierul este dezarhivat in C:\Genetec.

Deschideti dosarul extras, dati clic dreapta pe fisierul setup.exe si dati clic pe Rulare ca administrator.
Urmati instructiunile de instalare.

Pe pagina Expert instalare finalizat, dati clic pe Terminare.

: Optiunea Reporniti serverul Genetec™ este selectata in mod implicit. Puteti sterge aceasta
optiune daca nu doriti sa reporniti imediat serverul Genetec™. Cu toate acestea, trebuie sa reporniti
serverul Genetec™ pentru a finaliza instalarea.

Inchideti si apoi deschideti toate instantele Config Tool si Security Desk.
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Privilegii Streamvault Genetec

Pentru a utiliza comenzile Monitor Hardware si Manager asociate cu dispozitivul Streamvault™, conturile de
utilizator trebuie sa primeasca privilegiile necesare.

Configurarea privilegiilor de utilizator pentru Streamvault

Unele grupuri de utilizatori, precum administratorii, beneficiaza de privilegii implicite.

in comanda Gestionare utilizatori a Config Tool, puteti configura sau modifica privilegiile utilizatorului sau ale
grupului de utilizatori pe pagina Privilegii a utilizatorului sau a grupului de utilizatori.

Pentru a afla mai multe despre ierarhia privilegiilor, mostenirea privilegiilor si atribuirea de privilegii,
consultati Ghidul de administrare Security Center si Ghidul de intarire Security Center pe TechDoc Hub.

Nota: Pentru o lista a tuturor privilegiilor disponibile pentru Security Center, consultati foaia de calcul
Privilegii pentru Security Center. Puteti sorta si filtra aceasta lista in functie de necesitati.

Privilegii de rol pentru pluginul Streamvault

Privilegiile rolului de plugin Streamvault acorda acces la sarcinile asociate cu Streamvault Hardware monitor si
Manager.

In mod implicit, administratorii au toate privilegiile. Daca creati un cont de utilizator din unul dintre celelalte
sabloane de privilegii, contul de utilizator necesita urmatoarele privilegii de rol de plugin Streamvault pentru
Config Tool in Streamvault.

Subcategorie de privilegii Include privilegii pentru Actiuni care pot fi efectuate

Monitor hardware Modificati monitoarele hardware . " < o
’ + Configuratii alerta modificare
* Modificati destinatarii de e-mail
* Modificarea acreditarilor de
gestionare la distanta

* Modificati setarile portului

Adaugati monitoare hardware Creati o noua entitate monitor
hardware si atribuiti-o unui server
Streamvault

Stergeti monitoarele hardware Stergerea unei entitati monitor

hardware existente

Vizualizati monitoarele hardware  Vizualizati o configuratie a
monitorului hardware

Manager Modifica managerul . Modificarea in bloc a
configuratiilor de alerta
* Modificareain bloc a
destinatarilor de e-mail
Adaugati managerul Creati entitatea manager si
atribuiti-o unui server Streamvault
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Subcategorie de privilegii Include privilegii pentru Actiuni care pot fi efectuate
Stergeti managerul Stergeti entitatea manager
Vezi manager Vizualizati configuratia
managerului
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Crearea rolului de plugin

fnainte de a putea configura si utiliza pluginul, trebuie s& creati rolul pluginului Streamvault™ Maintenance in
Config Tool.

inainte de a incepe

Descarcati si instalati plugin.

Ce ar trebui sa stiti

Plugin-ul Intretinerea Streamvault contine dou3 roluri de plugin:

« Monitor hardware Streamvault™ Entitatea monitor hardware Streamvault™ este utilizat pentru a
monitoriza starea de sandatate a dispozitivelor Streamvault™ si pentru a va asigura ca primiti notificari
atunci cand apar probleme. Este necesar un monitor hardware Streamvault™ pentru fiecare dispozitiv
Streamvault™.

« Manager Streamvault™ Entitatea Manager Streamvault™ este utilizata pentru a controla configuratiile
de alerta pentru un grup de entitati Agent Streamvault™. Este permis un singur Manager Streamvault™
pentru fiecare sistem.

* Nota: Daca serverele Directory sunt masini virtuale sau servere care nu sunt Streamvault, creati un rol
pentru aceste servere doar daca doriti sa utilizati entitatea Manager.

Procedura
1 De pe pagina de pornire a Config Tool, deschideti comanda Plugins.

2 In comanda Plugins, dati clic pe Adauga o entitate (57) si selectati Plugin.
Se deschide expertul de creare a pluginului.
3 Pe pagina Informatii specifice, selectati serverul pe care este gazduit rolul de plugin si tipul de plugin, apoi
dati clic pe Mai departe.
Daca nu utilizati servere de expansiune in sistem, optiunea Server nu este afisata.
4 Pe pagina Informatii de bazd, specificati informatiile despre rol:
a) Introduceti Nume entitate.
b) Introduceti Descriere entitate.
c) Selectati Partitie pentru rolul de plugin.

Daca nu folositi partitii in sistemul dumneavoastra, optiunea Partitie nu este afisata. Partitiile sunt
grupari logice utilizate pentru a controla vizibilitatea entitatilor. Doar utilizatorii care sunt membri ai
partitiei respective pot vizualiza sau modifica rolul.

d) Dati clic pe Mai departe.

5 Pe pagina Rezumat creare, examinati informatiile, apoi dati clic pe Creare sau Inapoi pentru a face
modificari.
Dupa crearea rolului de plugin, se afiseaza urmatorul mesaj: Operatiunea a avut succes.

6 Daticlic pe inchidere.

Dupa ce termini

+ Configurati entitatea de monitorizare hardware Streamvault.
+ Configurati entitatea manager Streamvault.
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[l

Configurarea unei entitati monitor hardware Streamvault

’

Puteti configura o entitate monitor hardware Streamvault™ pentru a monitoriza starea de sanatate a unui
dispozitiv Streamvault si pentru a seta notificari care sa fie transmise atunci cand apar probleme.

inainte de a incepe

+ TInscrieti-va dispozitivele Streamvault.
+ Creati rolul Streamvault Plugin.

: Un monitor hardware Streamvault este creat automat pe fiecare server Streamvault care
gazduieste un rol Streamvault. Daca entitatea monitorului hardware nu este prezenta in sistemul dvs.
dupa ce ati creat rolul, trebuie sa creati manual monitorul hardware. Monitorul hardware poate rula doar
pe un server Streamvault.

Ce ar trebui sa stiti
Optiunile de configurare sunt diferite, in functie de faptul ca aveti servere compatibile iDRAC sau alte servere
non-iDRAC.

+ Configurarea unui server activat iDRAC.
+ Configurarea unui server non-iDRAC.

Procedura

Pentru a configura un server activat iDRAC:
1 1n Config Tool, navigati la comanda Plugins si selectati rolul pluginului Streamvault.

2 Daticlic dreapta pe rolul de plugin Streamvault si dati clic pe Creare monitor hardware.

@ Maintenance L4

Create hardware monitor

Create manager

Sort by 3

¥ Show inactive entities

Refresh F5

3 1n fila Identitate, introduceti un nume pentru monitorul hardware Streamvault in cAmpul Nume.
4 Selectati fila General.

5 (Optional) Daca ati creat o entitate de manager Streamvault pentru sistemul dvs., bifati caseta de
selectare Use manager settings pentru a utiliza setarile profilului de configurare a alertelor din
managerul Streamvault.
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6 1In sectiunea Profil configurare alertd , bifati caseta de selectare Monitorul hardware gestioneaza
configuratiile de alerta iDRAC pentru a gestiona configuratiile de alerta prin intermediul monitorului
hardware Streamvault.

7 Selectati casetele de selectare care se coreleaza cu evenimentele, nivelurile de severitate si tipurile de
notificare pe care doriti sa le includeti pentru acest monitor hardware Streamvault.

Use manager settings

Alert configuration profile

¥ Hardware monitor manages IDRAC alert configurations

Events Severity Notification

@ Critical A Waming T Information Email Event

v v v v
Cooling
CPU
Memory
Networking
Power
Storage

System

8 1In sectiunea Destinatarii e-mailului , alegeti ce utilizatori si grupuri de utilizatori primesc notificari prin e-
mail cand este indeplinita o conditie din sectiunea Profil de configurare alertd .

Email recipients

Admin

¥ Administrators No email configured for this group

AutoWu

AutoVu operators

Patroller

Patroller users

9 1in sectiunea Crediente de gestionare la distantd, efectuati una dintre urméatoarele actiuni:

+ Selectati caseta de selectare Monitor hardware gestioneaza conturile iDRAC pentru a gestiona
acreditarile direct prin plugin.

+ Debifati caseta de selectare Monitor hardware gestioneaza conturile iDRAC pentru a utiliza iDRAC
pentru a controla crearea de utilizatori si parole.

10 (Optional) Daca ati debifat caseta de selectare Monitor hardware gestioneaza conturile iDRAC , navigati
la fila Management si configurati acreditarile direct in iDRAC.
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11 (Optional) In sectiunea Setdri , puteti modifica portul de intrare implicit de la 65115 n alegerea dvs.
preferata. Pentru mai multe informatii, consultati Porturi implicite utilizate de Streamvault, pagina 4.

Remote management credentials

¥ Hardware monitor manages iDRAC accounts

Username:

Password:

Settings

Inbound port: | 65116

12 Dati clic pe Aplicare.

Pentru a configura un server non-iDRAC:
1 In Config Tool, navigati la comanda Plugins si selectati rolul pluginului Streamvault.

2 Dati clic dreapta pe rolul de plugin Streamvault si dati clic pe Creare monitor hardware.

5¢ Add an entity
J& Delete
@ Maintenance L4

Create hardware monitor

Create manager

Sort by 3

¥ Show inactive entities

Refresh F5

in fila Identitate, introduceti un nume pentru monitorul hardware Streamvault in cAmpul Nume.
Selectati fila General.

5 (Optional) Daca ati creat o entitate de manager Streamvault pentru sistemul dvs., bifati caseta de
selectare Use manager settings pentru a utiliza setarile profilului de configurare a alertelor din
managerul Streamvault.

6 In sectiunea Profil de configurare alertd , bifati casetele de selectare corelate cu tipurile de evenimente si
notificari pe care doriti sa le Intretinerea Streamvault aplicati instantelor plugin controlate de managerul
Streamvault.

7 La Configurare, setati Pragul de uzura % al unitatii solid-state drive (SSD) la care doriti sa primiti o
notificare care sa va informeze ca trebuie sa inlocuiti SSD-ul in curand.

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™ 57
R0O.803.003 | Ultima actualizare: 5 iunie 2025


https://techdocs.genetec.com

Notiuni de baza despre plugin-ul de intretinere Streamvault

8 1In sectiunea Destinatarii e-mailului , alegeti ce utilizatori si grupuri de utilizatori primesc notificari prin e-
mail cdnd este indeplinita o conditie din sectiunea Profil de configurare alertd .

Use manager settings

Alert configuration profile

Events Notification Status Configuration

Email

v

Predictive drive failure @ Normal

v
SSD wear v @ Normal Threshold % ;90
v

Offline drive

Email recipients

Admin
¥ Administrators No email configured for this group
AutoVu
AutoVu operators

Patroller

Patroller users

9 Daticlic pe Aplicare.

Subiecte conexe

Despre fila Management, pagina 62
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[l

Configurarea unei entitati manager Streamvault

’

Puteti configura o entitate manager Streamvault™ pentru a controla configuratiile de alerta ale unui grup de
monitoare hardware Streamvault dintr-o singura locatie. De asemenea, puteti configura notificari care sa fie
transmise atunci cand apar probleme. Utilizarea entitatii manager Streamvault este optionala.

inainte de a incepe

+ TInscrieti-va dispozitivele Streamvault.
+ Creati rolul Streamvault Plugin.

Nota: Entitatea manager Streamvault poate rula pe orice server (Streamvault sau non-Streamvault) sau
masina virtuala din sistemul Security Center. In sistem poate fi adaugata o singura entitate Streamvault
manager.

Procedura
1 In Config Tool, navigati la comanda Plugins si selectati rolul pluginului Streamvault.

2 Dati clic dreapta pe rolul de plugin Streamvault si dati clic pe Create manager.

&¢ Add an entity
J Delete
'@ Maintenance L4

Create manager

Sort by »

v Show inactive entities

Refresh F5

3 Selectati entitatea manager Streamvault si dati clic pe fila General.
Se afiseaza urmatoarele sectiuni:

+ Sectiunea Profilul de configurare a alertelor iDRAC gestioneaza serverele cu iDRAC din sistemul
dumneavoastra.

+ Sectiunea Profilul de configurare a alertelor Non-iDRAC este utilizata pentru a gestiona alte servere non-
iDRAC din sistem.

Ambele sectiuni sunt afisate Intotdeauna, indiferent daca aveti un sistem iDRAC sau un sistem non-iDRAC.
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4 (Daca este cazul) In sectiunea Profil de configurare a alertei iDRAC, configurati urmatoarele:

a) Pentru a gestiona configuratiile de alerta iDRAC prin intermediul monitorului hardware Streamvault al
serverului selectat, selectati caseta de selectare Monitorul hardware gestioneaza configuratiile de
alerta iDRAC.

b) Selectati casetele de selectare care se coreleaza cu nivelurile de Evenimente, Severitate si Notificare
pe care doriti sa le aplicati instantelor de Intretinerea Streamvault plugin controlate de managerul
Streamvault.

iDRAC alert configuration profile

¥ Hardware monitor manages iDRAC alert configurations

Events Severity Notification

 Critical A Waming T Information Email Event

v v v v

Cooling
CPU
Memory
Networking
Power
Storage

System

Hardware monitors using Streamvault™ manager configuration

Streamvault (SV-C55H1V3) - Streamvault™ hardware monitor

Nota: Monitoarele hardware ale caror configuratii sunt stabilite de managerul Streamvault

sunt listate la Monitoare hardware care utilizeaza configuratia managerului Streamvault™.
Monitoarele hardware care utilizeaza configuratii proprii sunt listate la Monitoare hardware care
utilizeaza configuratii personalizate.
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5 (Daca este cazul) In sectiunea Non-iDRAC alert configuration profile, configurati urmatoarele:

a) Selectati casetele de selectare care se coreleaza cu tipurile de Evenimente si Notificare pe care doriti
sa le aplicati instantelor de plugin Intretinerea Streamvault controlate de managerul Streamvault.

b) La Configurare, setati Pragul de uzura % al unitatii solid-state drive (SSD) la care doriti sa primiti o
notificare care sa va informeze ca trebuie sa inlocuiti SSD-ul in curand.

Non-iDRAC alert configuration profile

Events Notification Configuration

Email

v
Predictive drive failure

v
SSD wear v Threshold % | 90
v

Offline drive

Hardware monitors using Streamvault™ manager configuration

Streamvault (SVFR42653) - Streamvault™ hardware monitor

Nota: Monitoarele hardware ale caror configuratii sunt stabilite de managerul Streamvault

sunt listate la Monitoare hardware care utilizeaza configuratia managerului Streamvault™.
Monitoarele hardware care utilizeaza configuratii proprii sunt listate la Monitoare hardware care
utilizeaza configuratii personalizate.

6 In sectiunea Destinatari e-mail, alegeti utilizatorii si grupurile de utilizatori care primesc notificari prin e-
mail atunci cand este Indeplinita o conditie din sectiunea Profil de configurare alerta iDRAC sau Profil
de configurare alerta Non-iDRAC.

Email recipients

Admin

¥ Administrators No email configured for this group

AutoVu

AutoVu operators

Patroller

Patroller users

7 Daticlic pe Aplicare.

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™ 61
R0O.803.003 | Ultima actualizare: 5 iunie 2025


https://techdocs.genetec.com

Notiuni de baza despre plugin-ul de intretinere Streamvault

Despre fila Management

in fila Management se afiseaza o pagind web iDRAC prin intermediul creia puteti configura si gestiona
acreditdrile serverului iDRAC. De asemenea, puteti afla mai multe informatii despre serverul iDRAC si puteti
configura alte optiuni care nu sunt disponibile prin interfata de utilizator a pluginului Streamvault™.

Puteti accesa fila Management prin intermediul monitorului hardware Streamvault™ al oricarui server
compatibil iDRAC sau prin intermediul managerului Streamvault™.

Daca accesati fila Management prin intermediul managerului Streamvault, in partea de sus a paginii este
afisata o listd derulanta. 1l puteti utiliza pentru a trece de la un server iDRAC la altul, in loc s& trebuiasca s&
treceti manual de la un monitor hardware la altul. Fiecare server iDRAC are propria pagina web iDRAC.

Pentru informatii de conectare, dati clic pe Ajutor in partea de jos a paginii web.

Integrated Remote Access Controller 9

idracms06657 | Streamvault | Enterprise

Type the User Name and Password and click Log In

Username: Password: @

Domain:

This iDRAC v

O Security Notice: By accessing this computer, you confirm that such access complies with your organization's security policy.

Login

(G steamvaute

Help | support

Nota: Pentru a accesa pagina web iDRAC, aveti nevoie de o conexiune de retea intre sistemul client care
ruleaza Config Tool si adresa IP a serverului iDRAC. Daca nu este disponibila o conexiune la retea, utilizati
pagina Config Tool direct de pe dispozitivul Streamvault printr-o sesiune desktop de la distanta sau de
consola locala.

Daca sistemul dvs. nu are niciun server iDRAC, fila Management este goald. Un mesaj indica faptul ca nu
sunt disponibile monitoare hardware Streamvault cu capacitati de gestionare iDRAC.

Nota: Daca pagina web iDRAC nu se incarca, dati clic pe o alta fila si apoi reveniti la fila Management.

Subiecte conexe

Configurarea unei entitati monitor hardware Streamvault, pagina 55
Configurarea unei entitati manager Streamvault, pagina 59
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[l

Revizuirea sanatatii dispozitivului Streamvault

Utilizati comanda Hardware Streamvault™ pentru a vizualiza o lista a problemelor de sanatate care afecteaza
dispozitivele Streamvault.

Procedura
1 De pe pagina de pornire, deschideti comanda Hardware Streamvault.

2 Infiltrul de interogare Interval de timp, definiti perioada de timp pe care doriti s& o includeti in raport.

3 Daticlic pe Generare raport.
Proprietatile unitatii sunt enumerate pe panoul de raportare.
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Coloanele panoului de raport pentru comanda hardware
Streamvault

Dupa generarea unui raport, rezultatele interogarii dvs. sunt enumerate in panoul de raportare. Aceasta
sectiune enumera coloanele disponibile pentru comanda hardware Streamvault™.

Imagine: Pictograma care reprezinta tipul de problema.

Severitate: Nivelul de gravitate asociat cu problema.

Marcaj temporal: Data si ora la care a aparut problema.

Sursa: Dispozitivul Streamvault afectat de aceasta problema.

MessagelD: Secventd alfanumerica de identificare asociata cu problema raportata.
Mesaj: Descrierea problemei.

Descriere: Descrierea cauzei problemei.

Nota: Pentru mai multe informatii despre crearea rapoartelor, consultati Prezentare generala a spatiului de
lucru al comenzilor de raportare pe TechDoc Hub.
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Crearea de evenimente catre actiuni pentru evenimentele
de sanatate Streamvault

Utilizand un eveniment la actiune, puteti declansa actiuni care sa aiba loc atunci cand este detectata o
problema hardware Streamvault™.

inainte de a incepe

+ Creati rolul pluginului Streamvault Maintenance..
+ Configurati o entitatede monitorizare hardware Streamvault.

Procedura
1 Din pagina de pornire Config Tool, faceti clic pe sarcina Automatizare si apoi pe vizualizarea Actiuni .

2 Dati clic pe Adaugati un element (7).

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™
R0O.803.003 | Ultima actualizare: 5 iunie 2025

65


https://techdocs.genetec.com

Notiuni de baza despre plugin-ul de intretinere Streamvault

3 Configurati evenimentul la actiune:
a) Din meniul derulant Cand, selectati Streamvault problema hardware detectata.

b) Faceti clic pe Specificati o conditie si introduceti codul de eroare iDRAC. De asemenea, puteti
introduce ID-ul complet pentru a preveni orice declansare falsa.

De exemplu, in captura de ecran de mai jos, codul de eroare este TMP0103, iar ID-ul complet este
IDRAC.2.8.TMP0103.

When: | |** Streamvault™ hardware issue detected

and | IDRAC.2ZETMPO103

Action:

Effective:

Enabled:

c) (Optional) In optiunea De la, selectati pluginul Streamvault™ sau monitorul hardware.
Nota: Deoarece pluginul Streamvault utilizeaza evenimente personalizate care au sens numai pentru
el insusi, nu este nevoie sa atribuiti o sursa.

Daca selectati pluginul Streamvault ca entitate sursa, atunci daca rolul pluginului este vreodata sters,
toate regulile de automatizare legate sunt sterse. Daca nu este specificata nicio entitate sursa si rolul
este sters, regulile de automatizare persista.

d) Din meniul derulant Acttune, selectati un tip de actiune si configurati-i parametrii.

e) (Optional) In optiunea Efectiv, dati clic pe Intotdeauna si selectati un program in care acest
eveniment-activitate este activ.

Daca evenimentul are loc Tn afara programului definit, atunci actiunea nu este declansata.
4 Asigurati-va ca evenimentul la actiune este activat.

5 Daticlic pe Salvare.

Nota: Pentru o lista completa a codurilor de eroare iDRAC, consultati https://developer.dell.com/
apis/2978/versions/5.xx/docs/Error%20Codes/EEMIRegistry.md.
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Referinta panoului de control SV

Aceste pagini de referinta va ajuta sa intelegeti panoul de control SV.

Aceasta sectiune include urmatoarele subiecte:

+ "Pagina de pornire a SV Control Panel", pagina 68

+ "Pagina de configurare a SV Control Panel", pagina 70
« "Pagina Securitate a SV Control Panel", pagina 73

+ "Pagina Despre din SV Control Panel", pagina 76
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Pagina de pornire a SV Control Panel

Utilizati pagina de pornire a SV Control Panel pentru a accesa sarcinile de baza necesare pentru configurarea
si utilizarea sistemului dumneavoastra. Puteti da clic pe pictogramele interfetei pentru a accesa aplicatiile
Config Tool, Security Desk, Server Admin sau Genetec™ Update Service.

Streamvault Control Panel

Configuration Security About

= Enroll cameras and controllers ] Configure doors
i Manage credentials i Manage user privileges

% Manage cardholders 2 Configure alarms

Config Tool )
Cenfigure cameras Manage schedules

[ ] ® Monitor entities @ Investigate video
Menitor alarms # Investigate door activities

Security Desk Troubleshoot access

2 &

Genetec™ Update Service Server admin

Alternativ, puteti da clic pe comenzile rapide Config Tool sau Security Desk pentru a deschide comenzile
asociate.

Pentru sistemele care ruleaza in modul Client, comanda rapida Server Admin nu este disponibila. De
asemenea, scurtaturile Config Tool si Security Desk sunt limitate.

Nota: Nota: In cazul in care sistemul dvs. nu este activat, apare un banner rosu pentru a vd anunta. Dati
clic pe Sistemul nu este activat. Dati clic aici pentru a activa, pentru a deschide expertul de activare
Streamvault™ Control Panel.

Comenzi rapide ale Instrumentului de configurare

Utilizati comenzile rapide pentru a deschide principalele sarcini din aplicatia Config Tool. Comenzile rapide
care sunt disponibile depind de optiunile de licenta pe care le aveti.

Comanda rapida Actiune

Instrument configurare | Deschide Instrumentul de configurare.

Inregistrati camere si Deschide instrumentul de inregistrare a unitatii, unde va puteti inscrie camerele si
controlere controlerele.

Administrare acreditari | Deschide comanda Managementul acreditdrilor, in care puteti gestiona acreditarile
utilizatorului.
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Comanda rapida Actiune

Administrare titulari de
card

Deschide comanda Gestionarea titularilor de card, in care puteti gestiona detinatorii
de carduri.

Configurati camere

Deschide comanda Video, unde puteti adauga si gestiona camere.

Configurati usi

Deschide comanda Vedere zond, in care puteti adauga si gestiona usi.

Gestionati privilegiile
utilizatorului

Deschide comanda Managementul utilizatorilor, unde puteti adauga si gestiona
privilegiile utilizatorului.

Configurati alarme

Deschide comanda Alarme, unde puteti configura alarme.

Gestionati programele

Deschide comanda Sistem, unde puteti crea si gestiona programe.

Comenzi rapide de Security Desk

Utilizati comenzile rapide pentru a deschide principalele actiuni din aplicatia Security Desk. Comenzile rapide
care sunt disponibile depind de optiunile de licenta pe care le aveti.

Comanda rapida Actiune

Security Desk

Deschide Security Desk.

Monitorizare entitatilor

Deschide comanda Monitorizare ca sa monitorizati evenimentele sistemului in timp
real.

Monitorizare alarme

Deschide comanda Monitorizare alarmd unde puteti monitoriza si raspunde la
alarmele active si pentru a vizualiza alarmele anterioare.

Acces depanare

Deschide instrumentul Access troubleshooter, care permite diagnosticarea si
accesarea problemelor de configurare.

Nota: Aceasta comanda rapida nu este disponibila pentru sistemele care ruleaza
in modul Client.

Investigati video

Deschide comanda Arhive, unde puteti cauta arhive video.

Nota: Aceasta comanda rapida nu este disponibila pentru sistemele care ruleaza
in modul Client.

Investigati activitatile
usilor

Deschide comanda Activitdti usd unde poti investiga evenimentele de la usile
selectate.

Nota: Aceasta comanda rapida nu este disponibila pentru sistemele care ruleaza
in modul Client.

Comanda rapida Genetec Update Service

Utilizati Genetec Update Service pentru a va asigura ca componentele software ale dispozitivului
dumneavoastra sunt actualizate.

Comanda rapida pentru administratorul serverului

Utilizati aplicatia Server Admin pentru a aplica manual o licentd sau pentru a vizualiza si modifica configuratia

serverului.
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Pagina de configurare a SV Control Panel

Utilizati pagina Configurare din Streamvault™ Control Panel pentru a modifica setdrile generale, precum
setdrile regionale, setdrile de reteasi setdrile Monitorul de disponibilitate a sistemului.

Streamvault Control Panel

Security About

Machine name: SVFR42653 ‘o Automatic (DHCP)

Description: [ Microsoft Windows 11 loT Enterprise LTSC
icroso indows loT Enterprise IP address:

Subnet:
Date and time: 11/27/2024 B8 02:03:25 PM &

Gateway:

Time zone: (UTC-05:00) Eastern Time (US 8 Canada ~ DNS server:

Product language: | English  Engien

Configure...

Backup wizard... Restore wizard...

Pentru sistemele care ruleaza pe un server de expansiune sau in modul Client, nu sunt disponibile sectiunile
Monitorul de disponibilitate a sistemului si Director copie de rezervd/restaurare si configuratii.

Setari pentru informatii generale

Utilizati sectiunea Informatii generale pentru a modifica setdrile generale, cum ar fi numele dispozitivului
Streamvault.

*  Nume masina: Afiseaza numele masinii SV.

+ Descriere: Introduceti o descriere semnificativa pentru a ajuta la identificarea masinii.

« Data si ora: Dati clic in cdmp pentru a configura valorile datei si orei afisate pe dispozitiv. Alternativ, puteti
da clic pe pictograma calendarului sau a ceasului din camp pentru a configura setarile.

+ Fus orar: Selectati un fus orar din lista derulanta.

Setari regionale

Utilizati sectiunea Setdri regionale pentru a modifica setarile de limba ale configuratiei tastaturii sistemului.

+ Limba produsului: Selectati o limba din lista pentru a schimba limba din Config Tool si Security Desk.
: Pentru ca modificarile sa intre in vigoare, trebuie sa reporniti aplicatiile Security Center.

* Modificarea aspectului tastaturii in Windows: Dati clic pe aceasta optiune pentru a deschide pagina de
setari Limbad si regiune pentru a modifica aspectul tastaturii.

: Pentru ca modificarile sa intre in vigoare, trebuie sa reporniti computerul.
Nota: SV Control Panel este disponibil in limba engleza, franceza si spaniola.
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Copiere de rezerva si restabilire

Folositi sectiunea Director copie de rezervd/restaurare si configuratii pentru a accesa expertul Copie de rezerva si
expertul Restaurare.

Copiile de rezerva si restaurarea sunt o caracteristica a SV Control Panel. Va permite sa faceti o copie de
rezerva in siguranta a bazei de date si a fisierelor de configurare ale Directoratului si sa le restaurati ulterior
pe acelasi ID de sistem. Rezerva si restaurarea pot fi utilizate Tn cazul unei defectiuni a sistemului sau al unei
actualizari hardware. Aceasta functie nu face o copie de rezerva a fisierului de licenta, a arhivelor video sau a
altor baze de date.

Aceasta sectiune nu este disponibila pentru sistemele care ruleaza pe un server de expansiune sau in modul
Client.

+ Expert Copie de rezervarva: Dati clic pe Expert copie de rezerva pentru a crea o copie de rezerva a bazei
de date Directory si a fisierelor de configurare.

+ Expert de restaurare: Dati clic pe Expert de restaurare pentru a restaura o copie de rezerva a bazei de
date Directory si a fisierelor de configurare pe sistemul dvs.

: Trebuie sa deschideti portul necesar pentru a va asigura ca functia Directory copie de rezerva/
restaurare si configuratii poate comunica cu SV Control Panel. Pentru mai multe informatii, consultati Porturi
implicite utilizate de Streamvault, pagina 4.

Setari de retea

Folositi sectiunea Retea pentru a modifica setarile de retea, precum adresa IP a dispozitivului Streamvault.

«  Automat (DHCP): in mod implicit, Protocolul de configurare dinamica a gazdelor (DHCP) este utilizat
pentru a atribui automat adresa IP, subretea, gateway-ul si serverul DNS. Dezactivati aceasta optiune daca
nu doriti ca adresa IP sa fie atribuita dinamic de serverul dvs. DHCP.

Dati clic pe Refresh (£3) pentru a reimprospata setarile DHCP si a obtine o noua adresa IP.

* Adresa IP: Adresa IP a masinii.

+ Subnet: Masca de subretea a masinii.

+ Gateway: Adresa IP a gateway-ului.

+ Server DNS: Adresa IP a serverului DNS.

Roluri Arhivar si partitii
Utilizati sectiunea Roluri de arhivare si partitii pentru a configura sisteme care necesita mai mult decat
numarul maxim de camere si debit suportate de un singur arhivar.

Aceasta sectiune este disponibila pentru sistemele care ruleaza Security Center 5.9 si o versiune ulterioare pe
un server de expansiune.
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Streamvault Control Panel
[

Machine name: - Throughput of 500 Mbps e
) - Partitions with a maximum size of 30 TB - 400 Mbps
Microsc|
® Suggested scenario
] Number of cameras: | 0 =] Number of roles: 0

Date and time: 1)

Camera throughput: |0 = MNumber of partitions: 0

Time zone: (UTC-0¢ Si partitions (TB): 0.00

() Custom scenario
Number 0 = Total disk space (TB):
Product language: | Eng|

Number of partitions: | 5 Used disk space (TB):

Size of partitions (TB):

Backup wizard... Create partitions/roles

Configure...

* Unrol de Archiver poate sustine: Afiseaza numarul maxim de camere, cantitatea de debit si
dimensiunea partitiilor acceptate de un singur rol Archiver

* Modelul dumneavoastra accepta: Afiseaza numarul maxim de camere si cantitatea maxima de debit
suportate de modelul de dispozitiv Streamvault.

+ Scenariul sugerat: Calculeaza automat numarul de roluri, partitii si dimensiunea partitiilor necesare
pentru numarul dorit de camere si pentru debitul dorit.

+ Scenariu personalizat: Alegeti numarul de roluri, partitii si dimensiunea partitiilor dorite pentru
configuratia sistemului dumneavoastra.

Pentru mai multe informatii despre utilizarea acestei functii, consultati Adaugarea rolurilor Archiver in SV
Control Panel, pagina 38.

Setari Monitor disponibilitate sistem

Utilizati sectiunea Monitor disponibilitate sistem pentru a configura setarile pentru agentul Monitor
disponibilitate sistem de pe dispozitivul Streamvault. De exemplu, setarea metodei de colectare a datelor si
activarea agentului.

De asemenea, puteti verifica urmatoarele:

+ Daca dispozitivul comunica cu Security Center
« Cand a avut loc ultimul punct de control
+ Ce erorisi avertismente recente au fost raportate in jurnalele de aplicatii si servicii

Aceasta sectiune nu este disponibila pentru sistemele care ruleaza pe un server de expansiune sau in modul
Client.

Setari plug-in Streamvault Maintenance

Utilizati sectiunea Plugin de intretinere Streamvault pentru a inscrie pluginul in Centrul de securitate, daca
acesta nu a fost deja inscris.
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Pagina Securitate a SV Control Panel

Utilizati pagina Securitate pentru a modifica parolele utilizatorului, alegeti modul de comunicare intre agentul
CylancePROTECT si Genetec™ si aplicati profiluri de intarire si setari de securitate a sistemului la dispozitivul
dvs. Streamvault™.

Streamvault Control Panel

Home Cenfiguration About

Security Center (Admin user) = Modify password. Hardening profile: 'Microsoft with CIS Leval 2~

[ JR il
¥ sroTer A Some settings below might not align with the selected
hardening profile.

Operation mode: @® Online (recommended)

O Disconnected
Remote Desktop service:

-
1

-
1

-
I

) Tum off (uninstall)
Remote management:

Enable quarantine management...
File sharing service:

Never lock screen:
Feature:

Removable storage a

QS drive: Manual firewall controk:

Setari parola
Utilizati sectiunea Acreditdri din pagina Securitate pentru a modifica parolele conturilor de utilizator pentru
dispozitivul Streamvault.

Nota: Atat pe un server principal si pe un server de extindere sunt disponibile diferite optiuni de parola
pentru utilizatorul curent. Pe un server de expansiune, administratorul poate schimba doar parolele
Windows, nu si parolele aplicatiilor Security Center.

Definiti o parola pentru fiecare tip de utilizator:

+ Security Center (utilizator Admin): Parola utilizatorului administrator pentru Security Desk, Config Tool
si Genetec™ Update Service.

« Server Admin: Parola pentru aplicatia Genetec™ Server Admin.

+ Operator Windows: Dati clic pe Modificare parola pentru a modifica parola operatorului pentru
Windows.

Setari antivirus

Utilizati Antivirus AI pentru a alege modul in care agentul CylancePROTECT comunica cu Genetec.

CylancePROTECT este software-ul antivirus bazat pe inteligenta artificiala, utilizat pentru protectia si
detectarea amenintarilor.

Puteti alege dintre urmatoarele moduri de functionare:
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+ Online (recomandat): Atunci cand este online, agentul CylancePROTECT comunica cu Genetec pentru a
raporta noi amenintari, pentru a-si actualiza agentul si pentru a trimite date care sa ajute la imbunatatirea
modelelor sale matematice. Aceasta optiune ofera cel mai inalt nivel de protectie.

+ Deconectat: Modul deconectat este pentru un dispozitiv fard conexiune la internet. In acest mod,
CylancePROTECT nu se poate conecta sau trimite informatii catre serviciile de gestionare Genetec din
cloud. Dispozitivul dumneavoastra este protejat impotriva majorititii amenintarilor. Iintretinerea si
actualizarile sunt disponibile prin intermediul Genetec™ Update Service (GUS).

« Oprirea alimentarii: Selectati acest mod pentru a dezinstala definitiv CylancePROTECT din dispozitivul
dumneavoastra. Dispozitivul dvs. va utiliza Microsoft Defender pentru protectia si detectarea
amenintarilor. Nu recomandam dezactivarea CylancePROTECT daca dispozitivul nu poate primi actualizari
ale definitiilor de virusi pentru Microsoft Defender.

: Comutarea intre optiuni poate necesita o repornire a computerului, ceea ce poate cauza
intreruperi ale sistemului.

Dati clic Activati gestionarea carantinei a adauga Managementul amenintarilor in meniul clic dreapta

al pictogramei Cylance din bara de activitati Windows. Aceasta optiune va permite sa stergeti elementele
aflate in carantina. Inregistrare si Run Protect Detection sunt adiugate si in meniul de clic dreapta. Aceste
optiuni va permit sa accesati jurnalele si, respectiv, sa declansati scanari.

Check for Updates
Check for Policy Update
About

System Check

Exit

Options

Legging
Run Protect Detection »

Threat Management %Delete Quarantined

¢ <

11:42 AM
v i 12/11/2024

Setari criptare

Foloseste BitLocker sectiune pentru a instala functia BitLocker si a cripta unitatea sistemului de operare de pe
dispozitivul Streamvault.

« Caracteristica: Functia BitLocker este preinstalata pe Windows 10 si Windows 11. Daca aveti Windows
Server, trebuie sa faceti clic pe Instala pentru a instala functia.

+ Unitate de sistem de operare: Clic Proteja pentru a cripta unitatea sistemului de operare (C:) cu
BitLocker. Cheia de decriptare este salvata pe un cip Trusted Platform Module (TPM) situat pe placa
de sistem a dispozitivului Streamvault. Daca unitatea sistemului de operare ar fi scoasa sau placa de
sistem ar fi Inlocuita, informatiile de pe unitatea sistemului de operare s-ar pierde. Unitatea sistemului de
operare nu ar putea accesa cheia de decriptare de pe TPM. Puteti crea o cheie de recuperare care poate
fi utilizata pentru a decripta unitatea Tn aceste scenarii. Fara o cheie de recuperare, dispozitivul trebuie
re-creat si software-ul trebuie reinstalat. Criptarea unitatii sistemului de operare ajuta, de asemenea, la
protejarea parolei de administrator Windows impotriva accesului neautorizat.

Pentru mai multe informatii, consultati Criptarea unitatii sistemului de operare.
Setari de intarire

Utilizati intdrire pentru a alege un profil de intarire si a seta setarile de securitate ale sistemului pentru
dispozitivul dvs. Streamvault.
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Nota: Profilele de intarire sunt disponibile numai la aparatele care au Serviciul Streamvault. Pentru mai multe
informatii, consultati Despre serviciul Streamvault, pagina 15.

Exista patru profile de intarire predefinite:

* Microsoft (doar): Acest profil de intarire aplica liniile de baza de securitate Microsoft sistemului
dumneavoastra. Liniile de baza de securitate Microsoft sunt un grup de setari de configurare
recomandate de Microsoft care se bazeaza pe feedback-ul de la echipele de inginerie de securitate
Microsoft, grupurile de produse, partenerii si clientii.

* Microsoft cu CIS Nivelul 1: Acest profil de intarire aplica liniile de baza de securitate Microsoft si profilul
Center for Internet Security (CIS) Nivel 1 (CIS L1) la sistemul dumneavoastra. CIS L1 ofera cerinte de
securitate esentiale care pot fi implementate pe orice sistem cu un impact redus sau deloc asupra
performantei sau functionalitate redusa.

* Microsoft cu CIS Nivelul 2: Acest profil de consolidare aplica liniile de baza de securitate Microsoft si
profilurile CIS L1 si Level 2 (L2) sistemului dumneavoastra. Profilul CIS L2 ofera cel mai inalt nivel de
securitate si este destinat organizatiilor in care securitatea este de maxima importanta.

Nota: Securitatea strictd pe care o aduce acest profil de intarire poate reduce functionalitatea sistemului
si poate face mai dificila administrarea de la distanta a serverului.

* Microsoft cu STIG: Acest profil de intdrire aplica liniile de baza de securitate Microsoft si Ghidurile de
implementare tehnica de securitate (STIG) ale Agentiei pentru Sisteme Informationale de Apdrare (DISA)
sistemului dumneavoastra. DISA STIG se bazeaza pe standardele Institutului National de Standarde
si Tehnologie (NIST) si ofera protectie avansata de securitate pentru sistemele Windows pentru
Departamentul de Aparare al SUA.

Nota: In mod implicit, toate aparatele sunt livrate cu Microsoft cu profilul de intarire CIS Nivelul 2 aplicat.

Cand este disponibild o noua versiune a profilului de Intarire selectat, apare butonul Dati clic aici pentru a
actualiza. Dati clic pe butonul pentru a aplica actualizarea.

A new version of the Microsoft (only) profile is available.

Click here to update

Hardening profile: | Microsoft (only)

Pe l1anga profilurile de intarire, pot fi setate urmatoarele setari de securitate a sistemului:

+ Serviciul Remote Desktop: Permiteti persoanelor din reteaua dvs. sa se conecteze la dispozitivlfolosind
o aplicatie Remote Desktop. Pentru a preveni ca programele malitioase sa afecteze dispozitivul, aceasta
optiune a fost dezactivata in mod implicit.

+ Management de la distanta: Activati suportul la distanta pentru instrumentele de gestionare Microsoft,
precum Windows Admin Center, Microsoft Server Manager si Remote PowerShell.

+ Serviciu de partajare a fisierelor: Permiteti persoanelor din reteaua dvs. sa partajeze fisiere si foldere
care se afla pe aparat. Pentru a preveni ca programele malitioase sa afecteze dispozitivul, aceasta optiune
a fost dezactivata in mod implicit.

* Nu blocati niciodata ecranul: Daca aceasta optiune este activata, Windows va pastra un utilizator
conectat, chiar si dupa 15 minute de inactivitate.

+ Acces la spatiul de stocare detasabil: Activati accesul la o cheie USB sau la un hard disk USB conectat din
Windows.

Nota: Utilizatorii cu privilegii administrative au automat acces la spatiul de stocare detasabil.

+  Control manual al firewall-ului: in mod implicit, Paravanul de protectie Windows Defender utilizeaza
obiecte de politica de grup (GPO) din profilurile de consolidare pentru a securiza sistemul. Activati aceasta
optiune pentru a controla manual politicile firewall-ului. Toate obiectele GPO vor fi dezactivate.

Pentru mai multe informatii, consultati Dezactivarea paravanului de protectie Windows, pagina 123.
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Pagina Despre din SV Control Panel

Utilizati pagina Despre pentru a vizualiza informatii utile daca aveti nevoie de asistenta cu dispozitivul
Streamvault™. Pagina Despre include informatii despre sistem, linkuri catre portalul de asistenta tehnica
Genetec™ (GTAP) si documentatia produsului, informatii despre licenta si informatii despre Contractul de
intretinere software (SMA).

Pentru sistemele care ruleaza pe un server de expansiune sau care sunt in modul Client, sunt disponibile
doar sectiunile Sistem si Ajutor.

Streamvault Control Panel

Configuration Security

Manufacturer: GENETEC Inc. Expiration date: 11/3/2025
Hardware model: SV-100E-1T-13-TST Access control:
Image version:  11.2024.2.000.00.G Number of readers: 100
tem ID: SV-1234ABC Number of cardhelders:  Unlimited
Show installed products Video:

Number of cameras:
B Show full license
GTAP:
TechDoc Hub:
Control Pan Expiration date: 11/5/2025
Security SMA number: SMA-0001-001

Get support logs Type: 4

Informatii sistem

Utilizati sectiunea Sistem pentru a vizualiza informatii despre sistem.

* Producator: Afiseaza producatorul hardware-ului.

* Model hardware: Afiseaza modelul hardware.

+ Versiune imagine: Afiseaza versiunea sau imaginea software-ului.
+ ID sistem: Afiseaza ID-ul de sistem.

+ Afisati produsele instalate: Dati clic pentru a afisa versiunea de software a componentelor Genetec
instalate pe dispozitiv.

Informatii de ajutor

Utilizati sectiunea Ajutor pentru a accesa link-uri utile catre GTAP si documentatia produsului.

+ GTAP: Dati clic pe link pentru a deschide GTAP si forumurile de asistenta.
Nota: Trebuie sa aveti un nume de utilizator si o parola valabile pentru a va conecta la GTAP.
* TechDoc Hub: Dati clic pe link pentru a deschide Genetec TechDoc Hub.

+ Control Panel: Faceti clic pe link pentru a deschide Ghidul utilizatorului dispozitivului Streamvault, care
contine informatii despre SV Control Panel.

+ Security Desk: Faceti clic pe link pentru a deschide Ghidul utilizatorului Security Center.
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« Obtineti jurnale de asistenta: Faceti clic pentru a selecta jurnalele de asistenta pe care doriti sa le
descarcati in scopul depanarii.

Informatii de licenta

Utilizati sectiunea Licentd pentru a vedea informatii despre licenta. Informatiile care sunt afisate variaza in
functie de optiunile de licenta.

+ Data de expirare: Se afiseaza cand va expira licenta Security Center.

+ Control acces: Afiseaza daca sunt acceptate sau nu functiile de control al accesului.

+ Numar de cititoare: Afiseaza cate cititoare sunt acceptate pe sistemul dvs.

*  Numar de titulari de card: Afiseaza numarul de titulari de carduri acceptate de sistemul dumneavoastra.
+ Inregistrare video: Afiseazd daca sunt acceptate sau nu functiile video.

* Numar de camere: Afiseaza cate camere sunt acceptate pe sistemul dumneavoastra.

« Arata licenta completa: Dati clic pentru a afisa mai multe informatii despre licenta.

Aceasta sectiune nu este disponibila pentru sistemele care ruleaza pe un server de expansiune sau in modul
Client.

Genetec Advantage information

Utilizati Avantajul Genetec sectiune pentru a vizualiza informatii despre SMA.

+ Data de expirare: Afiseaza data de expirare a Contractului de intretinere a software-ului.

*  Numarul SMA: Afiseaza numarul SMA.

+ Tip: Afiseaza tipul SMA.

Aceasta sectiune nu este disponibild pentru sistemele care ruleaza pe un server de expansiune sau in modul
Client.
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Aceasta sectiune include urmatoarele subiecte:

"Garantia produsului pentru dispozitivul Streamvault", pagina 79

" Configurarea parolei BIOS ", pagina 80

" Schimbarea parolei implicite IDRAC ", pagina 83

"Adaugarea unui nou utilizator iDRAC cu privilegii de administrator”, pagina 84
"Dezactivarea utilizatorului root iIDRAC", pagina 85

"Reimaginarea unui dispozitiv Streamvault"”, pagina 86

"Gasirea ID-ului sistemului si a versiunii imaginii unui dispozitiv Streamvault”, pagina
87

"Permiterea distribuirea fisierelor pe un dispozitiv Streamvault", pagina 88
"Permiterea conexiunilor Remote Desktop la un dispozitiv Streamvault", pagina 89
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Garantia produsului pentru dispozitivul Streamvault

Dispozitivul Streamvault™ este acoperit de o garantie standard de 3 ani pentru hardware si software, cu o
prelungire optionala de 2 ani.

Pentru o descriere detaliatd a termenilor si conditiilor de garantie a produsului Genetec™, consultati
Prezentare generala a garantiei produsului Genetec™.
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Configurarea parolei BIOS

Pentru a proteja datele de pe dispozitivul Streamvault™ impotriva accesului neautorizat, trebuie sa setati o
parola BIOS.

Ce ar trebui sa stiti
Pasii pentru configurarea unei parole BIOS difera in functie de modelul dispozitivului. Urmati procedura
aplicabila aparatului dumneavoastra.

+ Setati parola BIOS pe dispozitivul sau statia de lucru Streamvault All-in-one.
+ Setati parola BIOS pe dispozitivul din seria SV-1000, SV-2000, SV-4000 sau SV-7000 (PowerEdge).

Procedura

Pentru a seta parola BIOS pe dispozitivul sau statia de lucru Streamvault All-in-one:
1 Porniti sau reporniti aparatul si apdsati F2 in mod repetat pana cand Configurarea BIOS-ului apare meniul.
2 Selecta Parole din meniul din partea stanga a ecranului.
3 Pe Parole paging, derulatiin jos pana la Configurarea parolei sectiune si configurati urmatoarele setari:

« Porniti Majuscula, Litera mica, Cifra si Caracter special optiuni.

+ Setati Caractere minime camp la 14.

Genetec Inc. BIOS Setup
Streamvault
Passwords
Advanced Help Text Admin
Setyy Password =
f Password Configuration
@ @
Upper Case Letter
iy ‘When enabled, this field reinforces password must cantain at least one upper case lefter.
Boot Configuration
-
Integrated Devices (-/' ON
Shantp Lower Case Letter
Display
‘When enabled, this field reinforces password must contain at least one lower case letter.
Connection
Power \
Sl @€ on
Passwords Digit
Update,Recovery
‘When enabled, this field reinforces password must contain at least one digit number
System Management
Keyboard
5
Pre-boot Behavior (" G
Virtualization Support Special Character
Performance
When enabled, this field reinforces password must contain at least one special character.
System Logs
@ on
Minimum Characters @ This field controls the minimum number of characters allowed for password.
14
v
. o1 . . ey ™
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4 Derulati pana in partea de sus a Parole pagina si introduceti o noua parola BIOS sub Parola de

5

administrator.

Passwords

Admin Password

*Restricts changes to the settings in Setup.

* Restricts the Legacy boot devices listed in the F12 Boot Menu to those enabled in the "Boot Sequence” field, and restricts the UEFI boot paths listed in the F12 Boot Menu according to
the configuration in General/UEFI Boot Path Security.

* Substitutes for the system password if the system prompts for a password during power on.

Successful changes to this password take effectimmediately.
NOTE: i you delete the admin password, the system password, if set, is also deleted. Also, the admin password can be used to delete the HDD password. For this reason, you cannot set

an admin password if a system password or HDD password is already set. The admin password must be set first if an admin password is used with the a system password and/or HDD
password.

Enter the new password and then press <Enter>. Then re-enter the new password and press <Enter> again to confirm.

Enter the new password: | ‘

This field lets you set, change, or delete the administrator (admin) password (sometimes called the "setup” password). The admin password enables several security features. When set, it:

o

=

VIEW ALL

Clic Iesire.
Modificarile sunt salvate si aparatul reporneste.

Pentru a seta parola BIOS pe dispozitivul din seria SV-1000, SV-2000, SV-4000 sau
SV-7000 (PowerEdge):

Porniti sau reporniti aparatul si apasati F2 in mod repetat pana cand Configurarea sistemului apare meniul.

1

2
3
4

In Meniul principal de configurare a sistemului, faceti clic BIOS-ul sistemului.
in Setdri BIOS sistem, faceti clic Securitatea sistemului.

n Configurare parold camp, faceti clic in interiorul casetei de text.
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5 1In Configurare parold caseta de dialog care se deschide, introduceti o parold nou3 si faceti clic pe Bine.

Help | About | Exit

System Security

System BIOS Settings « System Security

CPU AES-N Enabled

Strong Password Status O Enabled @ Disabled

Strong Password Minimum Lengtt

e Setup Password

System Password

Create New Password.

Setup Password
Password Statug « e
TPM Security

TPM Information

TPM Firmware

TPM Higrarchy - Cancel || OK
TPM Advanced Settings
Intel(R) TXT ® Off 0 On

© Clear

6 In Starea parolei camp, selectati Blocat pentru a solicita introducerea parolei de configurare inainte de

schimbarea parolei de sistem.

7 Clic Spate > Termina > Termina.
Modificarile sunt salvate si aparatul reporneste.
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Schimbarea parolei implicite iDRAC

Daca dispozitivul Streamvault™ este compatibil cu iDRAC, este recomandat sa modificati imediat parola iDRAC
implicita pentru utilizatorul root pentru a preveni accesul neautorizat la dispozitiv.

Procedura
1 Lansati browserul web Microsoft Edge si accesati https://idrac.local.

2 Pe Controler de acces la distantd integrat pagina de conectare, utilizati numele de utilizator si parola
implicite pentru a va conecta:
*  Sub Nume de utilizator, introduceti radacina.
+ Sub Parola, introduceti parola care se afla pe eticheta de service a aparatului.

3 Dupa ce v-ati conectat, vi se va solicita sa configurati o noua parola pentru utilizatorul root. Selecta
Schimbati parola implicita, introduceti si confirmati noua parola si faceti clic pe Continua pentru a salva
modificarile.

Dupa ce termini
Pe langa schimbarea parolei implicite pentru utilizatorul root, este recomandat sa creati un utilizator iDRAC

alternativ cu privilegii administrative si sa dezactivati utilizatorul root. Pentru mai multe informatii, consultati
Adaugarea unui nou utilizator iDRAC cu privilegii de administrator.
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Adaugarea unui nou utilizator iDRAC cu privilegii de
administrator

Utilizatorul root iDRAC este bine cunoscut, iar utilizarea sa prezinta riscuri de securitate, chiar daca ati
modificat parola implicita. Prin urmare, este recomandat sa adaugati un utilizator nou cu privilegii de
administrator pentru a accesa iDRAC.

Ce ar trebui sa stiti

Puteti adauga un utilizator local sau puteti utiliza Microsoft Active Directory pentru a crea un cont de
utilizator.

Procedura

+ Adaugati un utilizator nou intr-unul din urmatoarele moduri:

+ Pentru a adauga un utilizator local, consultati Configurarea utilizatorilor locali folosind interfata web
iDRAC In Dell Ghidul utilizatorului iDRAC.

+ Pentru a utiliza Microsoft Active Directory pentru a crea un utilizator nou, consultati Configurarea
utilizatorilor Active Directory in Dell Ghidul utilizatorului iDRAC.

Nota: Cand configurati privilegiile utilizatorului, asigurati-va ca Rolul utilizatorului este setat la
Administrator.

Dupa ce termini

Pentru o siguranta sporita, dezactivati utilizatorul root iDRAC.
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Dezactivarea utilizatorului root iDRAC

Daca ati creat un nou utilizator iDRAC cu privilegii de administrator, dezactivati utilizatorul root pentru a va
asigura ca nimeni nu se poate conecta cu acel nume de utilizator.

inainte de a incepe

+ Schimbati parola iDRAC implicita pe dispozitivul Streamvault.
+ Addaugati un nou utilizator iDRAC cu privilegii de administrator.

Ce ar trebui sa stiti

Puteti dezactiva utilizatorul root editand privilegiile utilizatorului.

Procedura

* Pentru detalii despre cum se editeaza privilegiile utilizatorului root iDRAC, consultati Configurarea
utilizatorilor locali folosind interfata web iDRAC in Dell Ghidul utilizatorului iDRAC.

Nota: Cand editati privilegiile utilizatorului root, asigurati-va ca configurati urmatoarele:
+ Setati Rolul utilizatorului la Nici unul.

+ Set Nivel de privilegii LAN la Fara acces.

+ Set Nivel de privilegiu al portului serial la Fara acces.

+ Set Serial prin LAN la Persoane cu dizabilitati.
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Reimaginarea unui dispozitiv Streamvault

Pentru a reimagina un dispozitiv Streamvault™, aveti nevoie de certificatul de autenticitate Microsoft (COA)
al acestuia pentru a determina ce imagine poate fi utilizata cu dispozitivul. Fiecare dispozitiv Streamvault are
aplicata o eticheta COA, care indica editia de Windows care ruleaza pe dispozitiv.

Consultati Notele de lansare Streamvault pentru o lista de imagini compatibile cu dispozitivul dvs., in functie
de editia Windows. Nu utilizati imaginea software daca dispozitivul dvs. ruleaza o editie de Windows diferita
de cea indicata in notele de lansare.

Urmatorul este un exemplu de eticheta COA tipica cu informatii despre editia Windows si informatii despre
certificat stampilate. Produsele care contin versiuni incorporate de software Microsoft au o eticheta COA.

Nota: Fiecare imagine Streamvault este conceputa pentru a functiona cu versiunea respectiva a Security
Center, asa cum este indicat in Notele de lansare Streamvault. Retrogradarea Security Center la o versiune
anterioara poate necesita reducerea nivelului de intarire a dispozitivului.

Pentru o prezentare generala a disponibilitatii produsului, a asistentei si a serviciilor disponibile, consultati
pagina Ciclul de viata al produsului din GTAP.
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Gasirea ID-ului sistemului si a versiunii imaginii unui
dispozitiv Streamvault

Atunci cand contactati Centrul de asistenta tehnica Genetec™ (GTAC), aveti nevoie de ID-ul sistemului si de
versiunea imaginii a software-ului Genetec™ instalat pe aparat.

inainte de a incepe

Conectati-va la Windows ca administrator.

Ce ar trebui sa stiti

In plus fata de ID-ul sistemului si versiunea imaginii, GTAC poate solicita numarul de certificare si numarul de
serie. Pentru a gasi aceste informatii, cautati o eticheta pe dispozitivul Streamvault™.

Procedura

1 De pe desktop-ul Windows, deschideti Genetec™ SV Control Panel.
2 Daca vi se solicita, introduceti parola pentru utilizatorul Admin.

3 Daticlic pe Despre.
4

in sectiunea Sistem, notati ID-ul sistemului si versiunea imaginii.

Subiecte conexe

Efectuarea unei resetari din fabrica pe un Streamvault dispozitiv All-in-one, pagina 91
Efectuarea unei resetadri din fabrica pe o Streamvaultstatie de lucru sau un dispozitiv server, pagina 101
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Permiterea distribuirea fisierelor pe un dispozitiv
Streamvault

Pentru a distribui fisierele si dosarele de pe dispozitivul dvs. cu persoane din retea, trebuie sa activati
distribuirea fisierelor in SV Control Panel.

inainte de a incepe

Pe dispozitiv, conectati-va la Windows ca utilizator administrator.

Ce ar trebui sa stiti

+ Pentru o securitate maxima, distribuirea fisierelor este dezactivata in mod implicit.
+ Calculatoarele de la distanta si dispozitivul dvs. trebuie sa fie conectate la aceeasi retea IP.

Procedura
1 Pe pagina Securitate SV Control Panel, porniti optiunea Serviciu de partajare a fisierelor.

2 Daticlic pe Aplicare.

3 Pentru a distribui un dosar sau un fisier cu alte persoane, dati clic dreapta pe un dosar sau un fisier in
Windows File Explorer si dati clic pe Distribuire.
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Permiterea conexiunilor Remote Desktop la un dispozitiv
Streamvault

Pentru a controla un dispozitiv de pe orice computer sau masina virtuala din retea, trebuie mai intai sa
activati accesul la distanta pe dispozitiv.

inainte de a incepe

Pe dispozitiv, conectati-va la Windows ca utilizator administrator.

Ce ar trebui sa stiti

+ Pentru o securitate maxima, accesul la distanta este dezactivat in mod implicit.
+ Dispozitivul si computerul de la distanta trebuie sa fie conectate la aceeasi retea.

Procedura

1 Pe pagina Securitate pagina SV Control Panel, porniti optiunea Serviciu Desktop la distanta.
2 Daticlic pe Aplicare.

Subiecte conexe

Remote Desktop nu se poate conecta la un dispozitiv Streamvault, pagina 110
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Aceasta sectiune include urmatoarele subiecte:

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™

" Efectuarea unei resetari din fabrica pe un Streamvault dispozitiv All-in-one ", pagina
91

"Efectuarea unei resetari din fabrica pe o Streamvaultstatie de lucru sau un dispozitiv
server", pagina 101

"Controlerele Mercury EP raman offline atunci cand TLS 1.1 este dezactivat", pagina
106

"Activarea Transport Layer Security (TLS)", pagina 107
"Remote Desktop nu se poate conecta la un dispozitiv Streamvault", pagina 110
"Eliminarea restrictiilor de la conturile de utilizatori non-administratori", pagina 114

"Conturile locale nu pot accesa Desktop la distanta, serviciul de partajare a fisierelor si
gestionarea de la distanta ", pagina 115

"Activarea serviciilor legate de Smart Card", pagina 116

"Activarea suportului pentru controlerele Mercury EP si LP firmware 1.x.x", pagina
117

"Activarea suportului pentru integrarea Synergis IX", pagina 119

"Modificarea GPO-urilor locale pentru conturile de utilizator non-administrator”,
pagina 120

"Dezactivarea paravanului de protectie Windows", pagina 123
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Efectuarea unei resetari din fabrica pe un Streamvault
dispozitiv All-in-one

Daca software-ul de pe un dispozitiv Streamvault™ All-in-one nu porneste sau nu mai functioneaza conform
asteptarilor, puteti efectua o resetare din fabrica utilizand o cheie USB.

inainte de a incepe

+ Faceti o copie de rezerva a bazei de date Directly in SV Control Panel
+ Aveti licenta corecta pentru versiunea de Security Center pe care doriti sa o reparati sau sa o instalati.

« Aveti ID-ul de sistem si parola care v-au fost trimise prin e-mail atunci cand ati achizitionat dispozitivul.
Consultati Gasirea ID-ului sistemului si a versiunii imaginii unui dispozitiv Streamvault, pagina 87.

+ (Recomandat) Conectati dispozitivul la internet utilizdnd o conexiune Ethernet cu fir, astfel incat sistemul
sa poata valida conectivitatea.

Nota: Validarea esueaza daca nu este disponibila nicio conexiune la internet, dar puteti continua sa
utilizati dispozitivu | .

Ce ar trebui sa stiti

O resetare din fabrica sterge si suprascrie toate datele aflate In prezent pe unitatea Windows (C:), inclusiv
bazele de date si jurnalele. Fisierele video de pe alte unitati nu sunt afectate.

Procedura
1 Creati o cheie USB de resetare din fabrica care contine imaginea software.

2 Cu ajutorul cheii USB, resetati imaginea de pe dispozitiv.

Dupa ce termini

Reconfigurati-va aparatul.

Subiecte conexe

Gasirea ID-ului sistemului si a versiunii imaginii unui dispozitiv Streamvault, pagina 87

Crearea unei chei USB de resetare din fabrica pentru un dispozitiv Streamvault All-in-one

Inainte de a putea reseta imaginea unui dispozitiv Streamvault, trebuie sa pregatiti o cheie USB bootabil&
care contine imaginea software-ului Streamvault necesara.

Inainte de aincepe

+ Obtineti o cheie USB cu cel putin 32 GB de stocare. Unele chei USB nu reusesc sa porneasca imaginea; in
acest caz, incercati sa utilizati o alta marca sau un alt model de cheie.

: Toate datele de pe cheia USB sunt sterse atunci cand creati o unitate bootabila.

Procedura
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1 Contactati Genetec™ Technical Assistance Center (GTAC) pentru a obtine imaginea de recuperare.
Imaginea de recuperare vine in unul dintre urmatoarele trei formate:

+ Unfisier.zip care contine fisiere .swm.

+ Unfisier.iso care contine fisierele .swm si interfata de utilizator a utilitarului de resetare din fabrica
Streamvault, pe care o veti utiliza pentru a reseta imaginea software.

+ Unfisier.iso care contine expertul de instalare Windows, pe care il veti utiliza pentru a reseta imaginea
software.

Daca imaginea de recuperare este un fisier .zip, dezarhivati continutul in orice folder Windows.

Din pagina Descarcare produs de pe GTAP, descarcati USB creator al utilitarului de resetare din fabricd
Streamvault.

a) La Download Finder, selectati versiunea dvs. de Security Center.

b) Din lista Altele , descarcati pachetul utilitarului de resetare din fabricd Streamvault.

Other
Genetec Video Player @
Streamvault All-in-One image for Windows 11 LTSC (SHA1: L

D399117267BDC481D70ESAT13711C1F4DB6CTATD)

Streamvault Control Panel 3.1.0 L]

Streamvault Factory Reset Utility | EY

Introduceti cheia USB intr-un port USB.

Deschideti creatorul USB al utilitarului de resetare din fabrica Streamvault pe care |-ati descarcat din
TechDoc Hub.

6 Din lista Selectati unitatea USB, selectati o cheie USB care are cel putin 32 GB de stocare.

Streamvault factory reset utility

Select USB drive

Select Genetec image

Partition the USB key
Download the image tools
Unzip the image tools to USB

Copy the image files to USB
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7 1n sectiunea Selectati imaginea Genetec, dati clic pe Rasfoire si selectati fisierul .swm sau .iso descarcat.

Nota: Daca aveti nevoie de un fisier .swm, selectati oricare dintre fisierele dezarhivate din folderul wim.
Toate . swm Fisierele din acel folder vor fi copiate pe cheia USB.

8 Daticlic pe Creare cheie USB.

Utilitarul de resetare din fabricd Streamvault incepe sa partitioneze cheia USB, sa descarce instrumentele de
imagine si sa copieze fisierele de imagine.

Cand descarcarea este finalizata, este afisat urmatorul mesaj: Cheia USB a fost creata cu succes.
Exemplu

Urmatorul videoclip va arata cum sa creati o cheie USB cu resetare din fabrica cu un. iso fisier.

Dupa ce termini

Resetati imaginea software a Streamvault dispozitivului dvs. All-in-one.

Resetarea imaginii software pe un dispozitiv All-in-one

Dupa ce ati pregatit o cheie USB bootabila care are imaginea software Streamvault™ necesara, o puteti utiliza
pentru a reseta imaginea software pe un dispozitiv Streamvault All-in-one.

inainte de a incepe

+ Asigurati-va ca aveti cheia USB care contine software-ul de recuperare pentru dispozitivul dvs.

Ce ar trebui sa stiti

* Reinitializarea dureaza aproximativ 20-30 minute, timp Tn care se executa mai multe scripturi si
dispozitivul reporneste de mai multe ori.

+ Nuintrerupeti procesul de resetare. inchiderea sau oprirea manuala a dispozitivului poate deteriora
recuperarea.

Procedura

Pentru a reseta imaginea software:
1 Inchideti dispozitivul.
2 Introduceti cheia USB pe care ati creat-o intr-un port USB.
3 Porniti dispozitivul si apdsati F12 Th mod repetat pana cand apare meniul de pornire.
in functie de dispozitiv, se deschide fie meniul UEFI Boot, fie meniul Streamvault One-time Boot.
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4 Selectati unitatea USB si apasati Enter.
Nota: Aspectul si senzatia meniului de pornire ar putea arata diferit.

Streamvault

Genetec Inc

One-Time Boot Settings
9 Pre-Boot Tasks
Control the boot flow for the SupportAssist OS Recovery

Boot mode is set to: UEFI; Se :
ecure Boot: ON Tool Change important BIOS settings on your system, cor

UEFI BOOT:
Windows Boot Manager
Hindows Boot Manager

JEFI: Kanguru Flashg NOTE
Onboard NIC(IPV4) Once a system and/or admin password is set, the onioues 0 popore s ot how
Onboard NIC(IPV6) system will always prompt for system and/or 3
OTHER OPTIONS: admin password during boot
BIOS Setup
BIOS Flash Update
Diagnostics
Change Boot Mode Settings
UEFIB i figur
E Win jer
i
[ N74

[%) UEFI Hard Dr
|7 B

OptiPlex 3060 BIOS Revision 1.1.4

UEFI Boot menu Streamvault One-time Boot menu

in functie de imaginea software, se deschide utilitarul de resetare din fabricd Streamvault sau expertul
Windows Setup.

5 Resetati imaginea software folosind instrumentul care se aplica aparatului dvs.:

« Utilitar de resetare din fabricd Streamvault
+ Expertul Windows Setup

Pentru a reseta imaginea software folosind utilitarul de resetare din fabrica
Streamvault:

1 Cand USB-ul porneste Tn modul de recuperare, selectati Resetare din fabrica OS (C:) pentru a formata si

a reinstala unitatea de sistem a aparatului.

Streamvault factory reset utility

Streamvault factory reset utility

This recovery utility will allow you to factory reset the operating system (C: drive)

Ensure that only the USB factory reset drive is connected and no other USB drives are connected

data on the Windows drive

Select an option to continue.

Option 1 - The system will exit the utility and reboot.

Do nothing and reboot

Option 2 - Factory reset C: (OS) drive only

Factory reset OS (C:)

2 Cand vi se solicitd, tastati Da si apasati Enter. Asteptati ca resetarea din fabrica sa se finalizeze.

3 Cand resetarea din fabrica este finalizatd, scoateti cheia USB din dispozitiv si apasati Enter pentru a
reporni.
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4 1n caseta de dialog Validare produs Genetec™, introduceti numérul de referinta al dispozitivului (Product
No.) si numarul de serie Genetec™.

Aceste numere pot fi gasite pe eticheta Genetec situatd pe partea superioara a dispozitivului. Daca nu
existd o etichetd, puteti introduce orice text pentru a continua.

Apare butonul Start.
5 Daticlic pe Pornire.
Se afiseaza unul dintre urmatoarele mesaje de stare:
+ SUCCES: Procesul a fost finalizat cu succes. Treceti la pasul urmator.

« SUCCES - Fara transmisie: Procesul a fost finalizat cu succes; cu toate acestea, nu a fost disponibila o
conexiune la internet in acel moment. Treceti la pasul urmator.

+ ESEC: Procesul a esuat. Contactati Genetec™ Technical Assistance Center (GTAC).
Daca primiti un mesaj SUCCES sau SUCCES - Nicio transmisie, inchideti fereastra Validator produs Genetec™.

Asteptati ca scriptul de fundal sa se inchida si apoi reporniti dispozitivul.

Pentru a reseta imaginea software utilizand expertul Windows Setup:
1 Pe ecranul Selectare setdri de limbd, selectati setarile de limba si ora preferate si faceti clic pe Urmatorul.

2 Pe ecranul Selectare setdri tastaturd, selectati tastatura preferata si faceti clic pe Urmatorul.

3 Peecranul Selectare optiune de configurare, selectati Instalare Windows X, unde X reprezinta versiunea
Windows pe care o instalati. Confirmati ca stergeti fisierele, aplicatiile si setarile dvs. si faceti clic pe
Urmatorul.

Nota: Arhivele video stocate pe discul video secundar nu sunt afectate. Numai fisierele de pe discul OS
sunt sterse.

4 Windows 11 Setup =] B ([

. e 31 -
Select setup optiotr

/L1

Install the latest version of Windows 11, or repair your PC. If you're installing Windows 11, please note your files, apps
and settings will be deleted.

I would like to © Install Windows 11

2 Repair my PC

1 agree everything will be deleted mc.l.udmg files, apps, and setting;

Support Lega Back Next
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4 Pe ecranul Cheie produs, efectuati una dintre urmatoarele:

+ Daca aparatul este conectat la internet, faceti clic pe Nu am cheie produs pentru a continua. Aparatul
isi preia automat datele de activare de la Microsoft.

+ Daca aparatul nu este conectat la internet, introduceti cheia licentei care se afla pe eticheta
Certificatului de autenticitate (COA) aplicata pe dispozitiv si faceti clic pe Urmatorul.

o5 Windows 11 Setup == ]

- |
Product key
The product key should be with the box the DVD came in or on your email receipt.

It looks similar to this: XXOOOC-KOOOCK-XOOOOC- XOOOK- X000

Enter Product key

pashes will be added automatically

I I don't have a product key I

Privacy statement

ae Microsoft Support Legal Back
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5 Pe ecranul Notificdri aplicabile si termeni de licentd, cititi termenii de licenta si faceti clic pe Acceptare.

4 Windows 11 Setup [ B (=

Applicable notices and license terms

Please read this so you know what you're agreeing to.

Updated April 2024
MICROSOFT SOFTWARE LICENSE TERMS

WINDOWS IOT ENTERPRISE (ALL EDITIONS)

IF YOU LIVE IN (OR IF YOUR PRINCIPAL PLACE OF BUSINESS IS IN) THE UNITED STATES, PLEASE
READ THE BINDING ARBITRATION CLAUSE AND CLASS ACTION WAIVER IN SECTION 8. IT
AFFECTS HOW DISPUTES ARE RESOLVED.

Thank you for choosing Microsoft!

Depending on how you obtained the Windows software, this is a license agreement between (i) you
and the device manufacturer or software installer that distributes the software with your device; or (ii)
you and Microsoft Corporation (or, based on where you live or, if a business, where your principal
place of business is located, one of its affiliates) if you acquired the software from a retailer.
Microsoft is the device manufacturer for devices produced by Microsoft or one of its affiliates, and
Microsoft is the retailer if you acquired the software directly from Microsoft. If you are a volume

T e, 2 :
ms Microsoft Support Legal Decline Accept

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™ 97
R0O.803.003 | Ultima actualizare: 5 iunie 2025


https://techdocs.genetec.com

Depanare

6 Pe Selectati locatia pentru instalarea Windows X ecran, stergeti partitiile principala, de sistem si MSR (daca

este cazul) de pe discul sistemului de operare.

Pe discul sistemului de operare va ramane doar spatiul nealocat, iar expertul de instalare Windows va
recrea automat partitiile sterse in timpul procesului de instalare.

ATENTIE: Partitia principala de pe discul sistemului de operare are de obicei o dimensiune mai mica de 1
TB. Nu stergeti partitia principald de pe discul de stocare video, care stocheaza arhivele video.

i Windows 11 Setup o @ [

Select location to install Windows 11

<> Refresh Load Driver d

X Delete Partition wll Format Partition Create Partition mmm Exiend Partit
Name Total Sze Free Space Type
Disk 0 Partition 1: Video 1.8 TB 1878 Prirriary
Disk 0 Unallocated Space 88.0 KB 88.0 KB Unallocated Space
Disk 1 Partition 1 100.0 MB 100.0 MB System
Disk 1 Partition 2 16.0 MB 16.0 MB MSR (Reserved)
Disk 1 Partition 3 238.4 GB 238.4 GB Primary
Dk 1 Unallocated Space 16.5 KB 16.5 KB Unallocatad Space
Disk 2 Partition 1: AIOS513 31.3GB 9.1GB Primary
Disk 2 Unallocated Space 26.5 GB 26.5 GB Unallocated Space

B Windows 11 can't be installed on disk 1 partition 3. (Show details)

B2 Microsoft  Support Lega
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7 Selectati spatiul nealocat de pe discul sistemului de operare si faceti clic pe Urmatorul.

Select location to install Windows 11

i Windows 11 Setup [e] @ =

<> Refresh Load Driver -t ing Disk Online
>< Delete Partition ol Format Partition + Create Partition mmm Bend Partition
| Name Total Sze Free Space Type
Disk 0 Partition 1: Video 1.8 TB 1878 Prirmary
Disk 0 Unallocated Space 88.0 KB 88.0 KB Unallocated Space
Disk 1 Unallocated Space 238.5 GB 238.5 GB Unallocated Space
Disk 2 Partition 1: AIO513 31.3GB 9.1 GB Primary
Disk 2 Unallocated Space 26.5 GB 26.5 GB Unallocated Space

B® Microsoft  Support Lega Next

8 Pe ecranul Gata de instalare, faceti clic pe Instalare.

Ready to install

You won't be able to use your PC during installation. Save and close your files before you begin.

To recap, you've chosen to:

v Install Streamvault All-in-one Windows 11 LTSC 2024 (SC 5.13.0)
v Keep nothing

Note: Certain apps and features may have additional requirements above the Windows 11 minimum system
requirements. Some features from previous versions of Windows aren't available in Windows 11.

iCheck device specifications

5 Windows 11 Setup E?\.

% Microsoft Support Legal Back Install
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9 Cand instalarea este finalizata, sistemul reporneste in Windows si ruleaza automat un script pentru a

finaliza instalarea. Cand scriptul termina rularea, reporniti dispozitivul.
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Exemplu

Urmariti acest videoclip pentru a invata cum sa resetati imaginea software pe un dispozitiv all-in-one utilizand
un USB de pornire care contine fisiere .swm.

Dupa ce termini

+ Conectati-va la Windows utilizdnd numele de utilizator si parola implicita care se afla pe autocolantul lipit
pe dispozitiv.
+ Activati-va licenta Security Center.

+ Daca ati facut o copie de rezerva a configuratiilor Security Center Thainte de resetarea din fabrica,
restaurati configuratiile folosind SV Control Panel.

* Reconfigurati-va aparatul.
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Efectuarea unei resetari din fabrica pe o Streamvaultstatie
de lucru sau un dispozitiv server

Daca software-ul de pe serverul sau statia de lucru Streamvault™ nu porneste sau nu mai functioneaza
conform asteptarilor, puteti realiza o resetare din fabrica utilizand o cheie USB.

inainte de a incepe

Efectuati o copie de rezerva a intregii configuratii a Security Center utilizand SV Control Panel. Pentru mai
multe informatii, consultati Realizarea unei icopii de rezerva a bazei de date Directory, pagina 36.

Obtineti o cheie USB cu cel putin 32 GB de stocare. Unele chei USB nu reusesc sa porneasca imaginea; in
acest caz, incercati sa utilizati o alta marca sau un alt model de cheie.

: Toate datele de pe cheia USB sunt sterse atunci cand creati o unitate bootabila.
Aveti licenta corecta pentru versiunea de Security Center pe care doriti sa o reparati sau sa o instalati.
Aveti ID-ul de sistem si parola care v-au fost trimise prin e-mail atunci cand ati achizitionat dispozitivul.

Ce ar trebui sa stiti

Se aplica la: Toate modelele care incep cu SVW, SVR si SVA si toate serverele cu numerele de model
SV-1000E si peste.

Pentru dispozitivele all-in-one, consultati Efectuarea unei resetari din fabrica pe un Streamvault dispozitiv
All-in-one, pagina 91.

O resetare din fabrica sterge toate datele aflate in prezent pe unitatea de sistem (OS), dar nu afecteaza
setdrile implicite din fabrica ale unitatii RAID.

Reinitializarea poate esua atunci cand hard disk-urile, unitatile RAID sau partitiile de pe dispozitiv au fost
modificate fata de setarile implicite din fabrica. In astfel de caz, contactati Genetec™ Technical Assistance
Center (GTAQ).

Procedura

1

Creati o cheie USB de resetare din fabrica.

2 Cu ajutorul cheii USB, resetati imaginea de pe dispozitiv.

Dupa ce termini

Configurati dispozitivul.

Subiecte conexe

Gasirea ID-ului sistemului si a versiunii imaginii unui dispozitiv Streamvault, pagina 87

Crearea unei chei USB de resetare din fabrica pentru o statie de lucru Streamvault sau
un dispozitiv server

fnainte de a putea reseta imaginea unei statii de lucru Streamvault sau un dispozitiv server, trebuie sa
pregatiti o cheie USB bootabila care contine imaginea software-ului Streamvault necesara.

inainte de aincepe

Obtineti o cheie USB cu cel putin 32 GB de stocare. Unele chei USB nu reusesc sa porneasca imaginea; in
acest caz, incercati sa utilizati o altd marca sau un alt model de cheie.
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: Toate datele de pe cheia USB sunt sterse atunci cand creati o unitate bootabila.

Procedura
1 Contactati Genetec™ Technical Assistance Center (GTAC) pentru a obtine imaginea de recuperare.
Imaginea de recuperare vine in unul dintre urmatoarele trei formate:

+ Unfisier.zip care contine fisiere .swm.

+ Unfisier.iso care contine fisierele .swm si interfata de utilizator a utilitarului de resetare din fabrica
Streamvault, pe care o veti utiliza pentru a reseta imaginea software.

+ Unfisier.iso care contine expertul de instalare Windows, pe care il veti utiliza pentru a reseta imaginea
software.

Daca imaginea de recuperare este un fisier .zip, dezarhivati continutul in orice folder Windows.

Din pagina Descarcare produs de pe GTAP, descarcati USB creator al utilitarului de resetare din fabricd
Streamvault.

a) La Download Finder, selectati versiunea dvs. de Security Center.

b) Din lista Altele , descarcati pachetul utilitarului de resetare din fabricd Streamvault.

Other
Genetec Video Player =y
Streamvault All-in-One image for Windows 11 LTSC (SHA1: L

D399117267BDC481D70E5A7T13711C1F4DB6CTATD)

Streamvault Control Panel 3.1.0 L

Streamvault Factory Reset Utility ] L

4 Introduceti cheia USB intr-un port USB.
5 Deschideti creatorul USB al utilitarului de resetare din fabricd Streamvault.
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6 Din lista Selectati unitatea USB, selectati o cheie USB care are cel putin 32 GB de stocare.

Streamvault factory reset utility

Select USB drive

Select Genetec image

Partition the USB key
Download the image tools
Unzip the image tools to USB

Copy the image files to USB

7 1in sectiunea Selectati imaginea Genetec, dati clic pe Rasfoire si selectati fisierul .swm sau .iso descarcat.
Daca aveti nevoie de un fisier .swm, selectati imaginea necesara din folderul <numdr etichetd de serviciu>.

8 Daticlic pe Creare cheie USB.

Utilitarul de resetare din fabricd Streamvault incepe sa partitioneze cheia USB, sa descarce instrumentele de
imagine si sa copieze fisierele de imagine.

Cand descarcarea este finalizata, este afisat urmatorul mesaj: Cheia USB a fost creata cu succes.
Exemplu

Urmatorul videoclip va arata cum sa creati o cheie USB cu resetare din fabrica cu un. iso fisier.

Dupa ce termini

Resetati imaginea software a Streamvault statiei de lucru sau a dispozitivului server.

Resetarea imaginii software pe o Streamvaultstatie de lucru sau un dispozitiv server

Dupa ce ati pregatit o cheie USB bootabila care are imaginea software Streamvault™ necesara, o puteti utiliza
pentru a reseta imaginea software pe o statie de lucru sau un dispozitiv server.
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inainte de a incepe

Asigurati-va ca aveti cheia USB care contine software-ul de recuperare pentru dispozitivul dvs.

Ce ar trebui sa stiti

Resetarea nu afecteaza setarile implicite din fabrica ale unitatii RAID.

Reinitializarea ar putea esua daca hard disk-urile, unitatile RAID sau partitiile de pe dispozitiv au fost
modificate fata de setarile implicite din fabrica. In astfel de caz, contactati Genetec™ Technical Assistance
Center (GTAQ).

Procedura

1

2
3
4

9

Inchideti dispozitivul.

Introduceti cheia USB bootabila pe care ati creat-o intr-un port USB.
Alimentati cu energieStreamvault dispozitivul.

Atunci cand vi se solicita, apasati F12.

Se deschide Boot Manager. Dati clic pe Meniul de bootare One-shot UEFI.

Selectati unitatea USB, apoi apasati Enter.
Se deschide Utilitarul de resetare din fabricd Streamvault

Dati clic pe Resetarea din fabrica a OS (C:).

Streamvault factory reset utility

Streamvault factory reset utility

This recovery utility will allow you to factory reset the operating system (C: drive)

Ensure that only the USB factory reset drive is connected and no other USB drives are connected

WARNING: This operation will erase ALL data

Select an option to continue.

Option 1 - The system will exit the utility and reboot.
Do nothing and reboot

Option 2 - Factory reset C: (OS) drive only

Factory reset OS (C)

Se deschide un Prompt de comanda si Utilitarul de resetare din fabricd Streamvault analizeaza sistemul
pentru a detecta unitatea de sistem (OS).

In Promptul de comanda, tastati Da pentru a confirma ca a fost detectatd unitatea de hard disk corecta si
apoi apasati Enter pentru a incepe resetarea din fabrica.

: Nuintrerupeti, nu opriti si nu reporniti statia de lucru in timpul procesului de reimaginare.
Ar putea dura pana la 20 minute, in functie de viteza cheii USB.

Dupa ce resetarea din fabrica este finalizata, atunci cand vi se cere sa reporniti statia de lucru, apasati
Enter.

Scoateti cheia USB din portul USB.
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Statia de lucru este acum resetata la starea sa implicita.

Exemplu

Urmariti acest videoclip pentru a afla cum se reseteaza imaginea software pe o statie de lucru sau un
dispozitiv server Streamvault.

Dupa ce termini

+ Conectati-va la Windows utilizand numele de utilizator si parola implicita care se afla pe autocolantul lipit
pe dispozitiv.
+ Activati-va licenta Security Center.

« Daca ati facut o copie de rezerva a configuratiilor Security Center inainte de resetarea din fabrica,
restaurati configuratiile folosind SV Control Panel.

+ Reconfigurati-va aparatul.
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Controlerele Mercury EP raman offline atunci cand TLS 1.1
este dezactivat

Dupa nscrierea unui controler Mercury EP in Security Center, unitatea nu se activeaza online.
Nu primiti erori sau avertismente cu privire la aceasta problema.

Se aplica la:

+ Streamvault™ SV-100E 16.3 si versiuni ulterioare

+ Streamvault™ SV-300E 16.3 si versiuni ulterioare
+ Streamvault™ SV-350E 16.3 si versiuni ulterioare

Cauza

Toate controlerele Mercury EP necesita protocolul Transport Layer Security (TLS) 1.1 pentru a comunica cu
Security Center. Cu toate acestea, protocolul este dezactivat pe toate dispozitivele all-in-one Streamvault™
16.3 si cu versiuni ulterioare.

Solutie

Activati TLS 1.1.
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Activarea Transport Layer Security (TLS)

Protocoalele Transport Layer Security (TLS) 1.0 si 1.1 prezinta mai multe vulnerabilitati majore, astfel ca
sunt dezactivate pe dispozitivele Streamvault™. Atunci cand un dispozitiv inscris Tn Security Center necesita
unul dintre aceste protocoale pentru comunicare, trebuie sa activati protocolul respectiv pe dispozitivul
dumneavoastra.

Ce ar trebui sa stiti

« TLS 1.1 este dezactivat in imaginea software Streamvault 16.3 si versiuni ulterioare.

« TLS 1.0 este dezactivat in imaginea software Streamvault 16.0 si versiuni ulterioare.

+ Activati numai versiunea de TLS care este necesara pentru dispozitivul dumneavoastra.
+ Activati TLS in nodurile server (intrare) si client (iesire).

« Din motive de securitate, optiunile Proprietati Internet sunt dezactivate pe dispozitive. Daca dispozitivul
dvs. are serviciul Streamvault, puteti activa TLS din Editorul de politici de grup local. Daca dispozitivul dvs.
nu are serviciul Streamvault, puteti activa TLS numai din Editorul de registru Windows.

Procedura

Pentru a activa TLS pe un dispozitiv cu serviciul Streamvault:

1 Deschideti Promptul de comanda ca administrator si rulati gpedit.msc.
Se deschide Editorul de politici de grup local.

2 Du-te la Configurarea computerului > Sabloane administrative > Streamvault > Genetec > Sabloane
suplimentare.

3 Activeaza TLS 1.n la client, unde n reprezinta numarul versiunii minore:

a) Dati clic dreapta pe \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.n\Client\Enabled si dati clic pe Editare.

b) Setati Activat la 1 si dati clic Aplicare > OK.

c) Dati clic dreapta pe \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.n\Client\DisabledByDefault si dati clic pe Editare.

d) Setati DisabledByDefault la 0 si dati clic Aplicare > OK.
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4 Activati TLS 1.n pe server:

a) Dati clic dreapta pe \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.n\Server\Enabled si dati clic Editare.

b) Setati Activat la 1 si dati clic Aplicare > OK.

c) Dati clic dreapta pe \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.n\Server\DisabledByDefault si dati clic pe Editare.

d) Setati DisabledByDefault la 0 si dati clic Aplicare > OK.

} Local Group Policy Editor - O
= ’ & \SYSTEM\CurrentControlSet\ContronSecurityProviders\SCHANNEL\Protocols\TLS 1.0\ClientiEna... o X
File Action View Help
e 202 B T [ \SYSTEMA\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocals\TLS 1.0\Client\Enabled
5] Local Computer Palicy Settng Previous Setting  Mext Setting —
v i Computer Configuration ] \Software\Policies\IMi |

i A Comment: o
() Not Confi d
’ *;';_&‘;"a'ﬁssj"gs \Software\Policiesti 2o lo
oo A;:m:"’:mm;”f:mwm \Software\Policies\Mi © Enabled lo
s =] Control Panel \Software\Policies\Mi -~ o bl lo
 Desktop \Software\Policies\hi ST | o
» 1 Microsoft Edge \Software Policies\Mi o
5 [ Microsoft Edge - Default Settings|| =l \Seftware\Policies\Mi le
: Software\Policies\li I
3 ] Microsoft Edge Update \Software\Policies\| | ETs e o
5 [ Microsoft Edge WebView2 \Seftware\Policies\Mi o
\Software\Policies\Mi I
| MS Security Guide : S\'}STEEECD‘“SC enapled I = This Palicy configures the Valu [Ensbled] locsted under the ID
1 MSS (Legacy) o) \CurrentCon = [SYSTEM\CurrentControlSet\ Control\ SecurityProviders o
» 7] Network |z\SYSTEM\CurrentCon \SCHANNEL\Protocals\ TLS 1.0\Client] Key. lo
* Printers 389 \SYSTEM\CurrentCon le
1 Server 43 \SVSTEM\CurrentCon Streamvault defautt value is defined as [0] and Type [DWORD]. o
» [ Start Menu and Taskbar z9\SYSTEMA\CurrentCon The order of precedence for default values is a5 follows: 1. o
v [ Streamvaut [&9)\SYSTEM\CurrentCon Microsoft security baselines: 2. CIS or STIG: 3. Genetec. The last o
5 [ €IS Benchmark Level 1 5\SYSTEM\CurrentCon applied setting takes precedence. A site/Domain/OU GPO wil o
v I Genetec 8 \SYSTEM\CurrentCon overwrite this default value. s
v Add‘:t‘"s"a'ﬁ’“:ml‘ \SYSTEM\CurrentCon o
> ot crosoft Security Baseline |/ - \svsTEMNCurrentCon lo
: o “’;;‘Z'D"WS Companents 50)\SYSTEM\CurrentCon lo
2, AllSettings ? 5 \SVSTEM\CurrentCon o
v & User Configurstion [\ SVSTEM CurrentCon o
» [ Software Settings [%)\SYSTEM\CurrentCon o
5 [ Windows Settings 5@\SVSTEM\CurrentCon lo
> (2] Adrinistrative Templates [=\SVSTEM\CurrentCan la
Extended  Standard / Cancel Apply
5 Reporniti Windows.
. . e o - o e
Pentru a activa TLS pe un dispozitiv fara serviciul Streamvault:
.
1 Deschideti Editorul de registru Windows.
. e . . IRy ™
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2 Activeaza TLS 1.n, unde n reprezinta numarul versiunii minore:

a) Navigati la HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL
\Protocols\TLS 1.n.

b) Selectati nodul Server, setati DezactivatImplicit la 0 si setati Activat la 1.
c) Selectati nodul Client, setati DezactivatImplicit la 0 si setati Activat la 1.

ﬁ Registry Editor - O X
File Edit View Favorites Help

Computer\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANMNEL\Protocols\TLS 1.0\Server
; ScsiPort ~ || Name

Type Data

SecureBoot ab| (Default) REG_SZ (value not set)
SecurePipeServers ol

: #s| DisabledByDefault REG_DWORD 0x00000000 (0)
v | SecurityProviders ;

) ws|Enabled REG_DWORD 0x00000001 (1)
SaslProfiles
v SCHANNEL
E Ciphers
CipherSuites
Hashes
- = KeyExchangeAlgorithms
v Protocols
> TS 11
v o TLS10
- Client
| Server
WhDigest W

3 Reporniti Windows.
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Remote Desktop nu se poate conecta la un dispozitiv
Streamvault

Atunci cand incercati sa accesati un dispozitiv Streamvault™ utilizand Remote Desktop, primiti un mesaj care
indica faptul ca Remote Desktop nu se poate conecta la computerul de la distanta.

Remote Desktop Connection b4

Q Remote Desktop can't connect to the remote computer for one of these reasons:
1) Remote access to the server is not enabled
2) The remote computer is turned off

3) The remote computer is not available on the network

Make sure the remote computer is turned on and connected to the network, and that remote
access is enabled.

Serviciul Desktop la distanta este dezactivat in Panoul de control SV

Descriere: Pentru a asigura o securitate maxima, accesul de la distanta este dezactivat in mod implicit pe un
dispozitiv.

Solutie: Activati accesul de la distanta pe dispozitiv. Pe pagina Securitate Panoului de control SV, porniti
Serviciu Remote Desktop.

Streamvault Control Panel

Home Configuration About

Security Center {Admin user) ™ | Modify password... Hardening profile: |Microsoft with CIS Level 2

A Some settings below might not align with the selected

— ; : hardening profile.
Operation mode: ® Online (recommended)

Disconnected

Remote Desktop service: ‘6 A

Remote management: 0 1

File sharing service: ‘o A

-
I

O Turn off (uninstall)
Enable quarantine management

Never lock screen: 0 )

-
1

Removable storage access: e
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Remote Desktop nu este permis in Windows

Descriere: Desi serviciul Remote Desktop este activat in SV Control Panel, aceasta setare nu este permisa in
prezent in Windows.

Solutie: Suprascrieti setarea Windows prin dezactivarea si apoi activarea optiunii serviciului Remote
Desktop .

Serviciile Remote Desktop nu ruleaza

Descriere: Serviciile Remote Desktop au fost oprite in Windows.

Solutie: Deschideti consola Windows Services, asigurati-va ca Serviciile Remote Desktop este conectat ca
utilizator Network Service si asigurati-va ca celelalte servicii Remote Desktop ruleaza.

Services - | X

File Action View Help
e @ c= HE »renp

Services (Local) | " Services (Local)

Select an item to view its description.  Name Description Status Startup Type Log On As -
L} Realtek Audio Universal Service Realtek Audi.. Running  Automatic Local System
£} Recommended Troubleshooting Serv.. Enables aut.. Manual Local System
£ Remote Access Auto Connection Man.. Creates a co.. Manual Local System
L Remote Access Connection Manager ~ Manages di..  Running  Automatic Local System
£ Remote Desktop Configuration Remote Des..  Running Manual Local System
&) Remote Desktop Services Allows users .. Running Manual Network Service
L) Remote Desktop Services UserMode ..  Allows the re.. Running  Manual Local System
£ Remote Procedure Call (RPC) The RPCSSs..  Running  Automatic Network Service
£} Remote Procedure Call (RPC) Locator  In Windows ... Manual Network Service
‘£ Remote Registry Enables rem... Automatic (Tri..  Local Service

Serviciile Remote Desktop sunt refuzate

Descriere: Windows este configurat pentru a refuza accesul utilizatorilor de la distanta la serviciile Remote
Desktop.

Solutie: Permiteti accesul utilizatorilor de la distanta la dispozitiv utilizdnd Remote Desktop Services:

1. Deschideti Promptul de comanda ca administrator si rulati gpedit.msc.

2. Mergeti la Configurare computer > Scheme administrative > Componente Windows > Servicii
Remote Desktop > Gazda de sesiune Remote Desktop > Conectari.

3. Activare Permite utilizatorilor sa se conecteze de la distanta prin intermediul serviciilor Remote
Desktop.

-/ Local Group Policy Editor — O X

File Action View Help

o mE = BE T

| NetMeeting  ~ ~ Connections

News and intere .

OneDrive Allow users to connect remotely by  Setting State Comment
= Online Assistanc using Remote Desktop Services |iz| Automatic reconnection Not configured No
| OOBE Edit policy settin ~ B llow users to connect remotely by using Remote Desktop Se.. Enabled No
_| Portable Operati |i] Deny logoff of an administrator logged in to the console ses..  Not configured No
| Presentation Set Requirements: |i2] Configure keep-alive connection interval Not configured No
1 Push To Install At ‘eaf‘ W'"df‘ws Se"":’ﬁ 2203 ® |iz] Limit number of connections Not configured No

 [] Remote Desktog ;f:f":s;?fn;’;‘ ems or Windows [i2] Suspend user sign-in to complete app registration Not configured No

| RD Licensing i| Set rules for remote control of Remote Desktop Services user .. Not configured No

| Remote Desh Description: |i=| Select network detection on the server Not configured No

~ [Z] Remote Desh || This policy setting allows you to ] Select RDP transport protocols Not configured No
Connect configure remote access to =

=Ll |iz| Restrict Remote Desktop Services users to a single Remote De.. Mot configured No

computers by using Remote

| Devicear Desktop Services.

Licensing

4. In Prompt de comanda, rulati gpupdate /force.
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5. Din Panoul de control Windows, mergeti la Sistem si securitate > Permiteti accesul de |a distanta .

Se deschide fereastra Proprietdti sistem n fila Remote .

6. In sectiunea Remote Desktop , asigurati-va ca este selectat Permite conexiuni numai de la computere
care ruleaza Desktop la distanta cu autentificare la nivel de retea (recomandat).

System Properties X

Computer Name Hardware Advanced System Protection Remote

Remote Assistance

Allow Remote Assistance connections to this computer

Advanced...

Remote Deskitop

Choose an option, and then specify who can connect
Don't allow remote connections to this computer

Allow remote connections to this computer

[«] Allow connections only from computers running Remote Desktop
with Network Level Authentication (recommended)

Help me choose SelectUsers...

Cancel Apply

Politicile de grup locale refuza accesul la distanta

Descriere: Politicile de grup locale Windows sunt configurate pentru a refuza accesul de la distanta la
dispozitivul dumneavoastra.

Solutie: Configurati politicile de grup de pe dispozitivul dvs. pentru a permite accesul de la distanta:

Deschideti Promptul de comanda ca administrator si rulati gpedit.msc.

2. Mergeti la Configurare computer > Configurare Windows > Configurare securitate > Politici locale >
Atribuire drepturi utilizator.

3. Verificati urmatoarele setari ale politicii de grup:
+ Permiteti conectarea prin Servicii la distanta este setat la Administratori.
+ Interzicerea accesului la acest computer din retea este setata la Oaspeti.
« Refuzati autentificarea prin Servicii Remote Desktop este setat la Invitati.

Autentificarea NTLMv2 nu este acceptata

Descriere: Dispozitivul sau computerul de la distanta nu accepta autentificarea NTLMv2.

Nota: Daca toate computerele client accepta NTLMv2, Microsoft® si mai multe organizatii independente
recomanda cu tarie politica Trimiteti NTLMvZ2 doar rdspunsuri. Consultati Microsoft Securitatea retelei: Nivel de
autentificare LAN Manager cele mai bune practici si consideratii de securitate inainte de a modifica setarile.
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Solutie: Pentru a va asigura ca mediul dvs. permite autentificarea NTLMv2:

1. Deschideti Promptul de comanda ca administrator si rulati gpedit.msc.

2. Accesati Configurare computer > Configurare Windows > Configurare securitate > Politici locale >
Optiuni de securitate > Securitate retea: Nivelul de autentificare LAN Manager.

3. Setati politica la Send LM & NTLM - utilizati securitatea sesiunii NTLMv2 daca a fost negociata.

Contactati-ne

Solutie: Daca Conexiunea Desktop la distanta nu se poate conecta, contactati Centrul de asistenta tehnica
Genetec (GTAQ).

Subiecte conexe

Permiterea conexiunilor Remote Desktop la un dispozitiv Streamvault, pagina 89
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Eliminarea restrictiilor de la conturile de utilizatori non-
administratori

In mod implicit, conturile de utilizator care nu sunt administrator, inclusiv Operatorul, au acces limitat la
caracteristicile Panoului de control Streamvault™. Puteti elimina restrictiile din acele conturi pentru a le oferi
mai mult acces la functii.

inainte de a incepe

+ Doar o persoana conectata ca administrator poate elimina restrictiile din conturile care nu sunt
administrator.

+ Restrictiile pot fi eliminate numai pe sistemele cu serviciul Streamvault.

Procedura
1 Deschideti File Explorer si navigati la C:\Windows\System32\GroupPolicyUsers.

2 Stergeti dosarul 5-7-5-32-545 si tot continutul acestuia. Acest folder contine restrictiile pentru non-
administratori.

3 Reporniti Windows.
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Conturile locale nu pot accesa Desktop la distanta, serviciul
de partajare a fisierelor si gestionarea de la distanta

Cand Serviciu Desktop la distanta, Management de la distanta, sau Serviciu de partajare a fisierelor
optiunile sunt activate in SV Control Panel, conturile locale inca nu pot accesa functiile.

Acest comportament se aplica produselor Windows Server care au SV Control Panel 3.0 si versiuni ulterioare:

+ Seria Streamvault™ SV-1000E
+ Seria Streamvault™ SV-2000E
+ Seria Streamvault™ SV-4000EX
+ Seria Streamvault™ SV-7000EX

In mod implicit, serviciul Desktop la distantd, managementul de la distanta si serviciul de partajare a fisierelor
sunt dezactivate pentru administratorul local si conturile locale, cum ar fi Operator. Cu versiunile anterioare
ale SV Control Panel, administratorul local si conturile locale au avut acces la aceste functii atunci cand au fost
activate. Tncepénd cu SV Control Panel 3.0, numai administratorul local are acces atunci cand functiile sunt
activate.

Acest nou comportament este controlat prin intermediul politicii de securitate Interziceti accesul la acest
computer din retea si respecta linia de baza de securitate Microsoft pentru Windows Server.
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Activarea serviciilor legate de Smart Card

Daca ati facut upgrade la SV Control Panel 3.0 de la o versiune mai veche si doriti sa activati serviciile legate
de Smart Card, puteti face acest lucru prin intermediul aplicatiei Windows Services.

-

Ce ar trebui sa stiti

v

Optiunea Activati suportul pentru carduri inteligente nu este disponibila in SV Control Panel 3.0, deoarece
serviciile Smart Card sunt activate Tn mod implicit.

Procedura
1 In Windows, rulati servicii.msc pentru a deschide aplicatia Servicii.

2 Activati serviciul Smart Card.
a) Dati clic dreapta pe Smart Card service si selectati Proprietati.
Se deschide caseta de dialog Proprietadti.
b) Pe fila General, localizati campul Tip de pornire si selectati Automat.
¢) Daticlic pe Aplicare > OK.

3 Activati Serviciul de enumerare a dispozitivelor Smart Card.
a) Dati clic dreapta pe Serviciul de enumerare a dispozitivelor Smart Card si selectati Proprietati.
Se deschide caseta de dialog Proprietdti.
b) Pe fila General, localizati campul Tip de pornire si selectati Manual.
c) Daticlic pe Aplicare > OK.

4 Activati Serviciul de enumerare a dispozitivelor Smart Card.
a) Dati clic dreapta pe serviciul Politica de eliminare a cardurilor inteligente si selectati Proprietati.
Se deschide caseta de dialog Proprietadti.
b) Pe fila General, localizati cAmpul Tip de pornire si selectati Manual.
c) Daticlic pe Aplicare > OK.

Services - [m] X

File Action View Help

e D ES=HEl v u 0w

/. Services (Local) . Services (Local)
Smart Card MName Description Status Startup Type Log On As
Descrinti 5k Sensor Monitering Service Monitors various sensors in .. Manual (Trigger St...  Local Service
escription: i . . .
Manages access to smart cards read .:_;Sensor Service A service for sensors that m... Manual (Trigger 5t... Local System
by this computer. f this service is &k Server Supportsfile, print, and na...  Running Disabled Local System
stopped, this computer will be unable &% Shared PC Account Manager Manages profiles and accou... Disabled Local System
to read smart cards. If this serviceis 54 she)| Hargware Detection Provides notifications for A..  Running Automatic Local System

disabled, any services that explicitly

d B Smart Card Manages access to smart ca... Disabled Local Service
epend on it will fail to start. : =
£k Smart Card Device Enumeration Service |  Creates software device nod... Disabled Local System
%k Smart Card Removal Policy Allows the system to be con... Disabled Local System
£ SNMP Trap Receives trap messages gen... Manual Local Service
&} Software Protection Enables the download, insta... Automatic (Delay... Metwork Service
£k Spot Verifier Verifies potential file system... Manual (Trigger St... Local System
. ™ . . " ™
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Activarea suportului pentru controlerele Mercury EP si LP
firmware 1.x.x

fnainte de a putea integra controlere Mercury EP sau LP firmware 1.xx pe dispozitivul dvs. Streamvault™,
trebuie sa activati o suita de criptare SSL mai veche.

Ce ar trebui sa stiti
In functie de integrarea dvs., trebuie adaugat& una dintre urmatoarele suite de criptare pentru a permite
unitatilor sa comunice cu aparatul:
+ integrarea controlerului Mercury EP pe firmware-ul 1.29.7 si versiuni anterioare:
*  TLS_RSA_WITH_AES_256_GCM_SHA384
*  TLS_RSA_WITH_AES_128_GCM_SHA256
+ integrarea controlerului Mercury EP pe firmware-ul 1.29.7 si versiuni anterioare:
* TLS_RSA_WITH_AES_256_CBC_SHA

Procedura
1 In Windows, rulati gpedit.msc pentru a deschide Editor local de politici de grup.

2 Navigati la Configurarea computerului > Sabloane administrative > Retea > Setari de configurare
SSL.

Dati dublu clic Comanda SSL Cipher Suite.

in Optiuni panou, in SSL Cipher Suites cAmp, addugati o virgula la sfarsitul listei, urmata de suita de
criptare aplicabila integrarii dumneavoastra. Nu adaugati niciun spatiu.
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5 Clic OK pentru a salva obiectul de politica de grup (GPO).

L& Lacal Group Policy Editor - a X

File Action View Help
e @ = HE T

1=/ Local Computer Policy
v (& Computer Configuration

> [ Software Settings

> | Windows Settings

v [ Administrative Templates ) Not Configured ~ Comment: a

> Control Panel

Desktop
Microsoft Edge () Disabled v
Microsoft Edge - Default Settings (us Supported on:
Microsoft Edge Update
Microsoft Edge WebView2 v
MS Security Guide
MSS (Legacy)
Network — - - - -
% Background Intelligent Transfer §| SSL Cipher Suites This policy setting determines the cipher suites used by the a
Secure Socket Layer (S5L).

& SSL Cipher Suite Order (m] X

E S5L Cipher Suite Order Setti Next Setting

© Enabled

~

DEERERRERRE

At least Windows Vista a

Options: Help:

“| BranchCache

| DirectAccess Client Experience Sef
“ DNS Client

" Fonts

384,TLS_RSA_WITH_AE S,ZSG,GCM,SHAB&{

If you enable this policy setting, SSL cipher suites are prioritized in
the order specified.

“| Hotspot Authentication If you disable or do not configure this policy setting, default
| Lanman Server cipher suite order is used.

| Lanman Workstation
Link for all the cipherSuites: httpy//go.microsoft.com/fwlink/?

" Link-Layer Topology Discovery Linkld=517265
inkld=

> [] Network Connections

| Network Connectivity Status Indi
| Network Isolation
| Network Provider

| Offline Files
> (] QoS Packet Scheduler
| SNMP
. SSL Configuration Settings .
2 setting(s) Cancel Apply
6 Reporniti Serviciul Softwire sau reporniti aparatul.
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Activarea suportului pentru integrarea Synergis IX

fnainte de a putea inscrie controlere Synergis™ IX pe dispozitivul dvs. Streamvault™, trebuie s& adaugati o
suita suplimentara de criptare SSL.

-

Ce ar trebui sa stiti

v

Una dintre urmatoarele suite de criptare trebuie adaugata pentru a inscrie controlerele Synergis IX pe
dispozitivul dvs. Streamvault:

* TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
* TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Procedura
1 In Windows, rulati gpedit.msc pentru a deschide Editor local de politici de grup.

2 Navigati la Configurarea computerului > Sabloane administrative > Retea > Setari de configurare
SSL.

Dati dublu clic Comanda SSL Cipher Suite.

n Optiuni panou, in SSL Cipher Suites cAmp, addugati o virgula la sfarsitul listei, urmata de
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 sau TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA256. Nu
adaugati niciun spatiu.

5 Clic OK pentru a salva obiectul de politica de grup (GPO).

[ Lacal Group Palicy Editor = [m] X

File Action View Help
o9 @ = HE T

! Local Computer Policy
~ % Computer Configuration =1 SSL Cipher Suite Order
_ Software Settings
Windows Settings
v~ | Administrative Templates O Not Configured Comment:
| Control Panel
_| Desktop
Microsoft Edge () Disabled
| Microsoft Edge - Default Settings (us Supported on:
| Microsoft Edge Update
| Microsoft Edge WebView2
| MS Security Guide
| MSS (Legacy)
v | Network
_| Background Intelligent Transfer §|
BranchCache
_ DirectAccess Client Experience Sef
DNS Client
_| Fonts

& SSL Cipher Suite Order [m] X

Next Setting

O Enabled

At least Windows Vista

Options: Help:

SSL Cipher Suites This policy setting determines the cipher suites used by the
Secure Socket Layer (SSL).
_ECDHE_RSA_W\TH_AES_ZSG_CBC_SHAEM

If you enable this policy setting, SSL cipher suites are prioritized in
the order specified.

Hotspot Authentication If you disable or do not configure this policy setting, default
Lanman Server cipher suite order is used.

Lanman Workstation
Link for all the cipherSuites: http//go.microsoft.com/fwlink/?

_ Link-Layer Topology Discovery Linkld=517265
inkld=

Network Connections
| Network Connectivity Status Indiy
. Network Isclation
| Network Provider
| Offline Files
_| QoS Packet Scheduler
| SNMP

2 setting(s) ok || Cancel Apply

6 Reporniti Serviciul Softwire sau reporniti aparatul.
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Modificarea GPO-urilor locale pentru conturile de utilizator
non-administrator

fn mod implicit, conturile de utilizatori care nu au drepturi de administrator au acces restrictionat la functiile
dispozitivului Streamvault™. Pentru a personaliza permisiunile acestora, puteti modifica obiectele politicii de
grup locale (GPO) pentru Non-administratori grup prin intermediul Consolei de administrare Microsoft.

Procedura

1 Din meniul Start din Windows, selectati Alearga, apoi tastati mmc . exe si faceti clic pe Bine.
Cel/Cea/Cei/Cele Consola de administrare Microsoft se deschide fereastra.

2 1In panoul din stanga, faceti clic pe Figier > Adaugati/Eliminati un snap-in.
Cel/Cea/Cei/Cele Addugarea sau eliminarea snap-in-urilor se deschide o caseta de dialog.

3 In Snap-in-uri disponibile sectiune, selectati Editorul de obiecte de politicd de grup si faceti clic
Adauga.
r— Snap-ins X

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For extensible
snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
T | = Edit Extensions...
Snap-in Vendor | Console R...

l - ActiveX Control Microsoft Corpc Remove
| Authorization Manager Microsoft Corpe
| _',s)J Certificates Microsoft Corpe )
| ?-‘-Component Services Microsoft Corpe it
i A Computer Management Microsoft Corpe — =3
I % Device Manager Microsoft Corpe | Add > l S
| o= Disk Management Microsoft and V
| @ Event Viewer Microsoft Corpe

| Folder Microsoft Corpe
| G Ta ROl T a i I8  Microsoft Corpe
!'@IP Security Monitor Microsoft Corpe
i-g.un Security Policy Manage... Microsoft Corpe
| Advanced...
Description:
This snap-in allows you to edit the local Group Policy Objects stored on a computer.

oK . Cancel
4 1n Obiect de politicd de grup expert, faceti clic Rasfoiti.
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5 1In Cdutare dupd un obiect de politicd de grup caseta de dialog, faceti clic pe Utilizatori fila, selectati Non-
administratori grup pentru care exista un GPO local si faceti clic pe Bine.

Browse for a Group Policy Object

Computers  Users

Local Users and Groups compatible with Local Group Policy:

? X

MName Group Policy Object Exists

A admin No

A Default Account Ma

A pperator Mo

A SV Administrator No |

A WDAG Lty Account No

] in Mo |
Yes I |

| oK I Cancel

6 1In Selectati obiectul politicii de grup caseta de dialog, faceti clic pe Termina.

7 Cel/Cea/Cei/Cele Addugarea sau eliminarea snap-in-urilor caseta de dialog, faceti clic pe Bine.

8 1In Consola de administrare Microsoft fereastra, mergeti la Consola radacina > Politica pentru computerul
local\persoane care nu sunt administratori > Configurarea utilizatorului > Sabloane administrative

> Streamvault > < profil de intarire>,

unde< profil de intarire> reprezinta unul dintre cele patru profiluri de consolidare predefinite: CIS
Benchmark Nivel 1, CIS Benchmark Nivel 2, Genetec™ si Microsoft Security Baseline.

Toate obiectele GPO configurate pentru conturi non-administrator sunt listate in profilul de securizare

selectat.

Nota: Un GPO este configurat daca starea sa este Activat sau Persoane cu dizabilitdti. Un GPO cu o stare de

Neconfigurat nu este controlat de Streamvault.

E Consolel - [Console Root\Local Computer\Non-Administrators Policy\User Configuration\Administrative Templates\Streamvault\Genetec] (] X
3 File Action View Favorites Window Help o R
e | zH =2 HE T
_| Conscle Root ~ Genetec Actions
~ =/ Local Computer\Non-Administrators Policy| .
Gl : | Select an item te view its description,  Setting State Genetec -
v i®, User Configuration
Software Settings _| Additional Templates More... »
“ Windows Settings \iz| Configure Password Manager Mot configured
~ | Administrative Templates | Configure Windows Defender SmartScreen Mot configured

| Control Panel |
Decktop |
_| Microsoft Edge |
_ Microsoft Edge - Default Settings|
| Microsoft Edge WebView2 |
Network |
~| Shared Folders |
_| Start Menu and Taskbar |
w 7 Streamvault
" CIS Benchmark Level 1
| CIS Benchmark Level 2 |
| Genetec
| Microsoft Security Baseline |
System

_ Windows Components |
{2 Al Settings

Turn off printing over HTTP

Remove Notifications and Action Center

Do not display the password reveal button

Do not use diagnestic data for tailored experiences

Do not suggest third-party content in Windows spotlight
12| Turn off the display of thumbnails and only display icons.
i=| Turn on PowerShell Script Block Logging

Remove the People Bar from the taskbar

Rermove Recommended section from Start Menu

Turn off toast notifications on the lock screen

Prevent certificate error overrides

|iz| Allow users to proceed from the HTTPS warning page
|iz| Desktop Wallpaper

Prevent bypassing Windows Defender SmartScreen prompts...
Prevent bypassing Windows Defender SmartScreen prompts...

Mot configured
Enabled
Mot configured
Enabled
Enabled
Enabled
Mot configured
Enabled
Enabled
Enabled
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

|\ Extended /(Standard

17 setting(s)

9 Faceti dublu clic pe obiectele GPO individuale pentru a le vizualiza sau edita.
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Subiecte conexe

Informatii de conectare pentru conturile de utilizator implicite de pe unStreamvault aparat, pagina 12
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Dezactivarea paravanului de protectie Windows

in mod implicit, Paravanul de protectie Windows utilizeaza obiecte de politici de grup locald (GPO) din
profilurile de consolidare pentru a securiza dispozitivul Streamvault™. Daca doriti sa dezactivati Paravanul de
protectie Windows 1n scopuri de depanare, trebuie mai intai sa activati controlul manual al paravanului de
protectie in Panoul de control SV.

Procedura

1 Deschideti Panoul de control SV si accesati Securitate pagina.

2 in Intdrire sectiune, porniti Control manual al firewall-ului optiune si faceti clic Aplica.
Asteptati ca setarea sa fie aplicata.

Nota: Cand aceasta optiune este activata, toate obiectele GPO locale sunt dezactivate. Nicio regula a
firewall-ului nu este afectata.

Hardening profile: |Microsoft with CIS Level 2~

A Some settings below might not align with the selected
hardening profile.

Remote Desktop service: ‘e A

Remote management:

File sharing service:
Never lock screen:
Removable storage access:

Manual firewall controk:

3 Din meniul Start din Windows, deschideti Firewall& protectia retelei.

4 Selectati reteaua pentru care doriti sa dezactivati firewall-ul.
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5 1n Firewall Microsoft Defender sectiune, dezactivati firewall-ul.

Windows Security - a X

€
2 Private network

Networks at home or work, where you know and trust the Have a question?
() Home people and devices on the network, and where your device Get hel
is set as discoverable. v
0 Virus & threat protection
S Account protection Help improve Windows Security

Active private networks .
Give us feedback

() Firewall & network protection
Not connected

B App & browser control . .
Change your privacy settings

0 Device security View and change privacy settings

. Microsoft Defender Firewall for your Windows 11 Enterprise
o) ; ] ) ) !
& Device performance & health Helps protect your device while on a private network device.

& Family options Privacy settings
= Y @ Private firewall is off. Your device may be vulnerable. .
Privacy dashboard

L i 1 e .
& Protection history @® ) of Privacy Statement

Incoming connections
Prevents incoming connections when on a private network

M Blacks all incoming connections, including those in the list of allowed

— apps.
€3 Settings

Nota: De asemenea, puteti dezactiva firewall-ul prin Firewall Windows Defender cu securitate avansatad.
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Aceasta sectiune include urmatoarele subiecte:

« " Streamvault Contactarea Centrului de asistenta tehnica Genetec ", pagina 126
« "Asistenta software", pagina 129

« "Suport hardware", pagina 130

« "Specificatii pentru Streamvault"”, pagina 131

« "Termeni si conditii de asistenta Streamvault”, pagina 132
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Streamvault Contactarea Centrului de asistenta tehnica
Genetec

Centrul de asistenta tehnica Genetec™ (GTAC) va sta la dispozitie pentru a va ajuta cu orice problema software
sau hardware legata de Streamvault™.

Nota: Pentru intrebari legate de problemele legate de software-ul Genetec™ Security Center, asistenta
tehnica este oferita prin intermediul liniei noastre obisnuite de asistenta tehnica. Pentru a afla numarul de
telefon si programul de lucru al GTAC din regiunea dumneavoastra, consultati pagina Genetec Technical
Assistance Center Contact us.

Informatii utile

Atunci cand deschideti un caz de asistenta, aveti la dispozitie urmatoarele informatii:

+ ID-ul de sistem de licenta Security Center. Pentru mai multe informatii, consultati Cum Tmi gasesc ID-ul de
sistem?.

*  Numarul de serie Genetec sau eticheta de service hardware.

+ Codul dumneavoastra Genetec, care se gaseste pe sasiu (nu se aplica dispozitivelor all-in-one). Codul este
necesar in cazul in care ati pierdut accesul administrativ la sistem si aveti nevoie de o imagine din fabrica.

Genelec

Genetec Code

54862458

+ Fisierul jurnal TSR de diagnosticare (daca este cazul). Pentru mai multe informatii, consultati Colectarea
jurnalelor de asistenta.

Contactarea GTAC prin telefon

Asistenta telefonica pentru problemele legate de Streamvault™ este disponibild pentru toti clientii in timpul
orelor de program din regiunea lor.

Pentru clientii din America de Nord, Europa, Orientul Mijlociu si Africa:

1. Consultati pagina Centrul de asistenta tehnica Genetec™ (GTAC) Contactati-ne pentru a afla numarul de
telefon si programul de lucru al GTAC din regiunea dumneavoastra.

2. Sunatila numarul de telefon GTAC si alegeti optiunea #2.

Pentru clientii din regiunea Asia-Pacific:

Asistenta pentru regiunea APAC este furnizata prin intermediul Portalului de asistenta tehnica Genetec
(GTAP) prin chat live si cazuri de asistenta. Orele de functionare sunt de luni pana vineri de la 8:00 - 20:00 (ora
locala).

Pentru 24/7 asistenta de urgenta in afara orelor de program:

Sunati la numarul de telefon al GTAC pentru regiunea dumneavoastra.

Introduceti numarul de identificare a certificarii Genetec.

Introduceti numarul de contract Genetec Advantage sau numarul de abonament Genetec.
Selectati produsul.

AW
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5. Lasati un mesaj care sa contind numele dumneavoastra, numarul de telefon si o descriere a problemei.
Inginerul de garda va contacteaza in 30 minute.

: 24/7 asistenta de urgenta este disponibila numai pentru clientii care au adaugat aceasta
optiune la contractul Genetec Advantage. Pentru mai multe informatii contactati advantage@genetec.com.

Clientii care nu au acoperire Advantage trebuie sa deschida un caz prin intermediul Portalului de asistenta
tehnica Genetec (GTAP).

Contactarea GTAC prin intermediul GTAP

Asistenta pentru problemele Streamvault™ este disponibila pentru toti clientii Tn timpul orelor de lucru din
regiunea lor prin intermediul cazurilor de asistenta online pe portalul de asistenta tehnica Genetec™ (GTAP).

Pentru clientii care nu au acoperire Genetec™ Advantage, trebuie sa fie deschis un caz prin intermediul
Portalului de asistenta tehnica Genetec (GTAP). Pentru mai multe informatii despre Genetec Advantage,
contactati advantage@genetec.com.

Pentru a depune un caz prin intermediul portalului online:

1. Navigati la Genetec Technical Assistance Portal.
2. Autentificati-va folosind adresa de e-mail a companiei.
3. Daticlic pe + Creati cazul.

Technical Assistance

4. Din lista ID-ului de sistem, selectati sistemul vizat.

5. Pentru returnarea sau repararea hardware-ului, includeti Cerere RMA in
titlu, astfel Incat echipa noastra sa poata identifica cu usurinta aceste cereri.

Macerinticnmn of tha ice

Description of the issue

Please Note:

» [fyou have more than one issue to report, please open one case for each

« Ifyou have a problem with an order and/or its license parts, please contact customerservice@Genstec.com
« Ifyou have any sales-related questions, please contact s

= Ifyou are reporting a hardware issue with a StreamVault™ a = 'RMA’ in the Title.

Title: RMA Request [your title here]

Description: [Your description here]

6. Includeti numarul de serie al produsului dumneavoastra, codul Genetec si fisierul jurnal TSR de
diagnosticare (daca este cazul).

7. Dati clic pe Trimiteti cazul.
Veti primi o confirmare a cazului prin e-mail cu timpul estimat de raspuns.

Contactarea GTAC prin chat live

Asistenta pentru problemele Streamvault™ este disponibila pentru clientii cu acoperire Genetec™ Advantage
prin chat live pe portalul de asistenta tehnica Genetec (GTAP). Clientii pot primi asistenta in timpul orelor de
lucru din regiunea lor.

Pentru clientii care nu au acoperire Genetec Advantage, trebuie sa fie deschis un caz prin intermediul
Portalului de asistenta tehnica Genetec (GTAP). Pentru mai multe informatii despre Genetec Advantage,
contactati advantage@genetec.com.
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Pentru a Tncepe un chat live:

© N o vk

Mergeti la Portalul de asistenta tehnica Genetec

Autentificati-va folosind adresa de e-mail a companiei.

Dati clic pe butonul click to chat.

Alegeti limba preferata.

Introduceti ID-ul complet de sistem (GSC-xxXXxX-XxXXXxX ), apoi dati clic pe Verificare ID sistem.
Alegeti daca doriti sa discutati despre un caz nou sau existent.

Selectati produsul.
Dati clic pe Pornire chat.

GTAC - Live Chat 4

Support hours for your territory:
Monday to Friday: 08:00 te 20:00 Eastern Standard Time

Status: Online

Please select your preferred language
O English O French
Please enter the System ID *

CHECK SYSTEM ID

The transcript of your ¢ ssion will be retained for

quality assurance purp

Pentru a initia un RMA, includeti numarul de serie al produsului, codul Genetec si fisierul jurnal TSR de

diagnosticare (daca este cazul).

Asistenta tehnica

Timpul de raspuns (disponibil numai in timpul orelor de lucru din regiunea dumneavoastra): De obicei, In

5 minute.
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Asistenta software

Software-ul de imagine Streamvault™ Windows include cea mai recenta versiune a software-ului Security
Center si a panoului de control in momentul credrii imaginii. Asistenta pentru imaginea Windows si software-
ul Security Center sunt abordate separat.

Software Streamvault™

« Imaginea Streamvault™ Windows este acoperita de garantia Streamvault pentru intregul ciclu de viata al
dispozitivului.
: Actualizarea sistemului de operare Windows nu este acoperita de garantie. Actualizarea

sistemului de operare Windows sterge driverele necesare, hardening-ul si software-ul instalat impreuna
Cu imaginea.

+ Imaginea de rezerva furnizata pentru reimaginarea unui dispozitiv Streamvault include sistemul de
operare original si imaginea furnizata impreuna cu dispozitivul la cumparare.

+ Imaginea Streamvault Windows este acoperita de garantia Streamvault, indiferent de statutul
dumneavoastra Genetec™ Advantage.

Software-ul Security Center

Problemele cu software-ul Security Center sunt acoperite de acordul privind nivelul serviciilor (SLA) si de
procedurile de asistentd descrise in urmatorul document Genetec™ Lifecycle Management (GLM): Genetec
Advantage Descriere.
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Suport hardware

Garantiile HP si Dell ProSupport sunt disponibile prin intermediul Genetec™. Pentru orice problema hardware,
Genetec Technical Assistance Center (GTAC) este punctul dvs. de contact pentru a diagnostica problema si
pentru a se coordona cu HP si DellProSupport.

Consultati Prezentare generala a garantiei hardware Genetec pentru detalii despre garantiile hardware
Streamvault oferite de Genetec.
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Specificatii pentru Streamvault

Consultati urmatoarele specificatii tehnice, mecanice si de mediu atunci cand planificati si implementati
dispozitivul dvs. Streamvault™.

Specificatii tehnice, mecanice si de mediu

Dispozitive all-in-one:

+ Fisa tehnica SV-300E

Dispozitive pentru montare in rack:

+ Fisa tehnica a seriei SV-1000E

* Fisa tehnica a seriei SV-2000E

+ Fisa tehnica a seriei SV-4000E

Stocare centralizata de Thalta disponibilitate:
+ Fisa tehnica a seriei SV-7000EX

Statii de lucru:

+ Fisa tehnica a seriei SVA-100E

* Fisa tehnica a seriei SVW-300E

+ Fisa tehnica a seriei SYW-500E
Dispozitive de monitorizare a vehiculelor all-in-one:
+ Fisa tehnica a seriei SVR-300A

* Fisa tehnica a seriei SVR-300AR

+ Fisa tehnica a seriei SVR-500A

techdocs.genetec.com | Ghidul utilizatorului pentru dispozitivul Streamvault™ 131
R0O.803.003 | Ultima actualizare: 5 iunie 2025


https://resources.genetec.com/hardware-and-appliances/streamvault-sv-300e-datasheet
https://resources.genetec.com/hardware-and-appliances/streamvault-sv-1000e-datasheet
https://resources.genetec.com/hardware-and-appliances/streamvault-sv-2000e-datasheet
https://resources.genetec.com/hardware-and-appliances/streamvault-sv-4000e-datasheet
https://resources.genetec.com/en-datasheets/streamvault-sv-7000ex-datasheet
https://resources.genetec.com/en-datasheets/streamvault-svw-100e
https://resources.genetec.com/en-datasheets/streamvault-svw-300e-datasheet
https://resources.genetec.com/en-datasheets/streamvault-svw-500e-datasheet
https://resources.genetec.com/hardware-and-appliances/streamvault-svr-300a
https://resources.genetec.com/hardware-and-appliances/streamvault-svr-300ar-3
https://resources.genetec.com/hardware-and-appliances/streamvault-svr-500a-3
https://techdocs.genetec.com

Asistenta tehnica

Termeni si conditii de asistenta Streamvault

Garantiile hardware standard si extinse Genetec™ sunt guvernate de termenii si conditiile descrise in
Prezentare generala a garantiei hardware Genetec.
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Glosar

Dispozitiv SV
Streamvault™ este un dispozitiv la cheie care vine cu un sistem de operare incorporat si Security Center
preinstalat. Puteti utiliza dispozitivele Streamvault™ pentru a implementa rapid un sistem de supraveghere
video si de control al accesului unificat sau independent.

Hardware Streamvault™

Hardware Streamvault™ este o comanda de raportare in Security Center pe care o puteti utiliza pentru a
vizualiza o lista de probleme de sanatate care afecteaza dispozitivele Streamvault™.

imagine de fabricatie
O imagine de fabricatie este o imagine Streamvault™ care este expediata clientilor atunci cand achizitioneaza
un aparat. Versiunile de software instalate pe aceasta imagine variaza in functie de comanda clientului.

imagine de recuperare

O imagine de recuperare este utilizata pentru reimaginarea dispozitivelor Streamvault™. Este o imagine fixa
cu versiuni specifice de software preinstalate.

Manager Streamvault™

Entitatea Manager Streamvault™ este utilizata pentru a controla configuratiile de alerta pentru un grup de
entitati Agent Streamvault™. Este permis un singur Manager Streamvault™ pentru fiecare sistem.

Monitor hardware Streamvault™

Entitatea monitor hardware Streamvault™ este utilizat pentru a monitoriza starea de sanatate a dispozitivelor
Streamvault™ si pentru a va asigura ca primiti notificari atunci cand apar probleme. Este necesar un monitor
hardware Streamvault™ pentru fiecare dispozitiv Streamvault™.

Serviciul Streamvault

Serviciul Streamvault este un serviciu Windows care permite utilizatorilor sa configureze un dispozitiv
Streamvault™, precum aplicarea profilurilor de intarire.

SV-1000E

SV-1000E este un dispozitiv de securitate rentabil, montat in rack, conceput pentru sisteme de securitate de
dimensiuni medii. Acesta va ajuta sa treceti la un sistem de securitate unificat care combina supravegherea
video, controlul accesului, recunoasterea automata a placutelor de inmatriculare, comunicatiile, intruziunea
si analiza intr-un singur dispozitiv. SV-1000E este livrat cu Security Center si SV Control Panel preinstalate.

SV-100E

SV-100E este un dispozitiv subcompact all-in-one care vine cu Microsoft Windows, Security Center si SV
Control Panel preinstalate. SV-100E este destinat instalatiilor la scara micd, cu un singur server, si poate
suporta atat camere cat si cititoare de control al accesului.

SV-2000E

SV-2000E este un dispozitiv de securitate montat in rack care va permite sa implementati cu usurinta un
sistem unificat care combina supravegherea video, controlul accesului, recunoasterea automata a placutelor
de Tnmatriculare si comunicatiile. SV-2000E este livrat cu Security Center si SV Control Panel preinstalate.

SV-300E

SV-300E este un dispozitiv compact, all-in-one, la cheie, care vine cu Microsoft Windows, Security Center si
SV Control Panel preinstalate. Cu ajutorul cardurilor de captura a codificatorului analogic incorporat, puteti
utiliza dispozitivul pentru a implementa rapid un sistem de supraveghere video sau de control al accesului
autonom sau un sistem unificat.
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SV-350E

SV-350E este un dispozitiv de securitate "all-in-one", la cheie, care va ajuta sa treceti la un sistem unificat care
combina supravegherea video, controlul accesului, detectarea intruziunilor si comunicatiile. Vine cu Microsoft
Windows, Security Center si SV Control Panel preinstalat. Acesta ofera RAID 5 pentru stocarea video critica.

SV-4000E

SV-4000E este un dispozitiv de securitate montat in rack care ofera performanta si fiabilitate de nivel
enterprise. Configuratiile sale hardware certificate si intarirea imediata impotriva amenintarilor cibernetice
simplifica proiectarea si implementarea unui nou sistem de securitate. SV-4000E este livrat cu Security Center
si SV Control Panel preinstalate.

SV-7000E

SV-7000E este un dispozitiv de securitate montat in rack conceput pentru aplicatii care combina un numar
mare de camere de Tnalta rezolutie, utilizatori si evenimente. SV-7000E este livrat cu Security Center si SV
Control Panel preinstalate.

SVA-100E

SVA-100E este un dispozitiv compact pe care il puteti utiliza pentru a va imbunatati cu usurinta sistemul de
securitate cu ajutorul analizei video KiwiVision™. Designul este optimizat pentru a va permite sa aplicati mai
multe fluxuri analitice la sistemul de supraveghere video, fie ca este vorba de un singur flux analitic sau de
mai multe fluxuri analitice, pentru fiecare camera.

SV Control Panel

SV Control Panel este o aplicatie de interfata cu utilizatorul pe care o puteti utiliza pentru a configura
dispozitivul Streamvault™ pentru a functiona cu controlul de acces si supravegherea video Security Center.

SVW-300E

Statia de lucru SVW-300E este o solutie la cheie conceputa pentru monitorizarea sistemelor de securitate de
dimensiuni mici si medii, cu suport pentru mai multe ecrane. SVW-300E vine cu Security Center preinstalat.

SVW-500E

Statia de lucru SVW-500E este o solutie de Tnalta performanta conceputa pentru utilizatorii care au nevoie de
posibilitatea de a vizualiza camere cu o rezolutie foarte mare pe monitoare 4K si pereti video. SYW-500E vine
cu Security Center preinstalat.

Utilitar de resetare din fabrica Streamvault

Utilitarul de resetare din fabrica Streamvault este un instrument care va permite sa reseta un dispozitiv
Streamvault la setarile din fabrica. Instrumentul va ajuta sa creati o cheie USB bootabila cu ajutorul imaginii
software Streamvault.
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Unde puteti gasi informatii despre produs

Puteti gasi documentatia noastra de produs in urmatoarele locuri:
+ Genetec™ TechDoc Hub: Cea mai recenta documentatie este disponibila in TechDoc Hub.

Nu gasiti ceea ce cautati? Contactati documentation@genetec.com

+ Pachet de instalare: Ghidul de instalare si notele de versiune sunt disponibile in folderul pachetului de
instalare. Aceste documente dispun de asemenea de un link de descarcare directa catre cea mai recenta
versiune a documentului.

« Ajutor: Clientul Security Center si aplicatiile bazate pe web includ ajutor, care explica modul in care
functioneaza produsul si ofera instructiuni despre cum sa utilizati caracteristicile produsului. Pentru a
accesa sectiunea de ajutor, faceti clic pe Ajutor, apasati pe F1 sau atingeti ? (semnul intrebarii) in diferitele
aplicatii ale clientului.
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